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Magnetische Speichermedien

* Festplatte
— Sicherheit: Headcrash, Magnetisierung, mechanische
Abnutzung
* Diskette
— Sicherheit: mechanische Beschadigung, Magnetisierung
e Zip-Disk
— Sicherhelt: Headcrash (,Click of Death®)
o DAT
o ADAT

* DIRS



Optische Speichermedien

* Audio-CD, CD-ROM, CD-R, CD-RW
* DVD-Video, DVD-Audio, DVD-ROM, DVD-RAM,
DVDAR, DVDXRW



Fehlerquellen

* zahlreiche Fehlerguellen bel digitalen Daten
- Verschmutzung oder Beschadigung der Speichermedien
— Beschadigung der Lesegerate
— Einstreuung in Ubertragungsleitungen
— USW...



Fehlerarten

 Einzelbitfehler
— Fehler, die unabhangig von anderen vereinzelt auftreten
 Blndelfehler (engl. Burst Errors)

— Fehler, die abhangig von anderen auftreten und mehrere
aufeinanderfolgende Bits betreffen



Fehlererkennung

* Prufsumme

* Partat

* zyklische Blockpriifung (CRC)

* Cross Interleave Reed Solomon Code (CIRC)



Fehlererkennung
- Prufsumme -

* Bits, Bytes oder eine andere grundlegende
Kompenente eines Datensatzes wird mit einem Faktor
multipliziert und der Reihe nach aufsummiert

e Summe wird als Prufsumme mit dem Datensatz
gespeichert

 Nach der Datenubertragung wird die Rechenoperation
wiederholt und das Ergebnis mit der Prifsumme
verglichen

* |st das Ergebnis unterschiedlich, muss die die
Ubertragung wiederholt werden




Fehlererkennung
- Paritatspriufung -

an ein Daterwort wird ein sog. Paritatshit angehangt
Leven Parity*: das Bit Ist so gewahit, dass die Zahl der
Einsen Im Daterwort gerade wird
,0dd Parity: das Bit ist so gewahit, dass die Zahl der
Cinsen Im Datenwort ungerade Ist
st ein Bit fehlerhaft, kann dies so erkannt werden
Beispiel:

— Daterwort 10001001 — ungerade Zahl von Einsen

e Paritatsbit bei ,even parity: 1 = mit Pantatshit: 100010011
* Paritatshit bel ,,odd parity: 0 —» mit Paritatshit: 100010010




Fehlererkennung
- Paritatspriafung -

* Erwelterungen
- Hamming-Code
—» ermittelt ein Mal3 fur die Unterschiedlichkeit digitaler Daten und
kann so Fehler erkennen, aber nicht beheben
- ECC-Code
e Anvvendung bel RAID — dort mehr dazu



Fehlererkennung
- zyklische Blockprifung -

* perunt auf Polynomdivision

* das Bit 10011101 wird dargestellt als
IX7 + 0x'6 + OX'S + 1xX4 + 1xX"3 + 1xX"2 + O + 10
=XN XM A X3+ X2+ 1

 Das wird durch ein vorher festgelegtes Polynom
dividiert und Mod 2 errechnet

* der entstehende Rest wird als ,Prifsumme” an das
urspringliche Daternwort gehangt

* Verwendung bei DFU, Bluetooth




Fehlererkennung
- Reed Solomon Code -

* den Nutzdaten werden Fehlerkorrektur-Daten in einem
Code-Wort in einem Datenblock angehangt und mit
diesen zusammen Ubertragen. Das Codewort besteht
aus den Nutzdaten und einer Anzahl an Reed-
Solomon-Priflytes sowe einem oder mehreren DMIT-
Symbolen (DMT = Abbildung von Bitworten auf
komplexe Sulbsymbole)

e ermoglicht die Korrektur fehlerhafter Datermorte

* Armvendung bel CD, Mobilfunk




Fehlerkorrektur
- Ruckwartsverfahren -

* Generell: Das Erkennen von Fehlern auf der
Empfangerseite — bel Fehlern werden die Daten erneut
angefordert und so korrigiert

° aktiv.

— Der Empfanger schickt dem Sender eine positive

RUckmeldung, dann I6scht der Sender das Ubertragene
Datenpaket aus dem Puffer (TCP/IP)

* passiv.
- Der Empfanger kann noch Uber eine gewisse Zeit hin
RUckfragen stellen




Fehlerkorrektur
- Vorwartsfehlerkorrektur -

* der Sender kodiert die zu Ubertragenden Daten in
redundanter Weise, so dass der Empfanger Fehler
erkennen und kormgieren kann

e arbeiten mit Datenblocken bestimmter Lange (Block-
Codes) oder einem fortlaufenden Datenstrom
(Faltungscodes)

* Reed-Solomon-Code als bekanntestes Beispiel fur
Block-Code



RAID

Geschichtliches - Urzustand

* Vor etwa 20 Jahren war die Speicherung grof3er
Datenmengen schwierig

OSI

)s (Single Large Expensive Disks), 14", boten viel

Speicher und hohe Sicherheit, waren aber teuer
* Kleine 5,25"-Laufwerke lief3en sich in JIBODs (Just a

Bunch Of Disks) zusammenfassen, die unsicher und
schwer verwaltbar waren



Die Entdeckung des RAID

e 1988 entwerfen die Berkley-Doktoranden David
Patterson, Garth Gibson und Randy Katz das RAID-
System

e Kombination mehrerer kleiner Laufwerke zu einem mit
Fehlererkennung und Fehlerkorrektur ausgestatteten,
ausfallsicheren Verbund

e Random Array of Inexpensive Disks




Die Idee

* hillige Speicherung grofier Datenmengen
 Ausfallsicherheit

* Positiver Nebeneffekt
— einfachere Verwaltung, da der Anwender das RAID als
einzelnes logisches Laufwerk sieht
— hohere Geschwindigkeit durch Parallelisierung der
Plattenzugriffe




Software-RAID

* Technik

— ein auf der CPU des Hostrechners laufendes Programm

Ubernimmt die Steuerung des Plattenverbunds

* Vortelle:

— preisgunstigste und einfachste Losung

— |asst sich beispielsweise per Prozessorupdate am
Hostrechner schnell erhdhten Anforderungen anpassen
* Nachtelle:

— arbeitet plattform- und betriebssystemgebunden

— hohe CPU-Last

— melst nur 1-2 Anschliisse zur Ansteuerung von Laufwerken




Hardware-RAID

* Technik
— eigener Contraller zur Ansteuerung des Plattenverbandes
- Laufwerke werden Uber mehrere Kandle angebunden,
gleichzeitiger Zugriff auf mehrere Laufwerke

* \Vortelle
— gleichzeitigen Zugriff auf mehrere Laufwerke
— Entlastung der Host-CPU, hohere Performance
— plattformunabhangig
* Nachtelle
— deutlich teurer




Anforderungen an die Platten
- friher — heute -

* Fuher:
- SCSl als Interface
— Identische Kapazitaten
— teilweise sogar identische Bauserien
* Heute:
— sehr viel weniger restriktiv
— moderne Controller erlauben den Mix von Platten
verschiedener Grof3en im Verbund; dabel ist die Summe

der Plattenkapazitaten aber ungleich der Gesanmtkapazitat
des RAID, sondern das kleinste vorhandene Laufwerk
bestinnt die Grol3e



RAID-Level

e Patterson, Gibson und Katz hatten funf Raid-Verfahren

entwickelt
— RAID Level 1-5

* Die Bezeichnung ,Level” ist verwirrend, kein
stufenwelise aufbauendes Verfahren, sondern
unabhanige Techniken

* mittlerwelle sind noch zusétzliche Level
hinzugekommen




RAID O
- Technik -

e 2wnel oder mehr Platten werden zu einem logischen
Laufwerk zusammengefasst

* Daten werden in aufeinanderfolgenden Blocken
(Stripes) Uber alle Laufwerke vertellt

RAID 0 (Striping)

@ tecChannel.de



RAID O
- Vor- und Nachtelle, Einsatz -

* \ortelle
— erhohte Durchsatzrate und Geschwindigkeit bel grof3en
zusammenhangenden Daten deutlich bemerkbar

* Nachtelle
— Zugrniffszeit beim Lesen / Schrelben kleiner Dateien
limtierender Faktor - entspricht bestenfalls Einzellaufwerk
— verringerte Datensicherheit: Fallt eine Platte aus, sind alle
Daten verloren
¢ EINSdlZ
— Bearbeitung grof3er Datenmengen: \WWorkstations fur
CAD/CAM, Audio- u. Videobearbeitung




RAID 1
- Technik -

* Mirroring / Spiegelung
* alles wird parallel auf zwel Laufwerke geschrieben,
Jede Platte das Spiegelbild der anderen

RAID 1 (Mirroring)

@ tecChannel.de



RAID 1
- Vor- und Nachtelle, Einsatz -

* Vortelle
— alle Daten stehen doppelt zur Verfliigung
- sind die Laufwerke an eigene Kandle angeschlossen,
verringert sich die Lesezeit um die Halfte

* Nachtelle
— Schreibzugriff im Idealfall nur so schnell wie bel
Einzellaufwerken
- Es steht nur die Halfte des Plattenplatzes zur Verfligung
¢ EInsalz
- Systeme, auf denen wichtige Daten hauptsachlich zum
Lesezugriff vorgehalten werden




Kombination RAIDO + 1

* Geschwindigkeitsgewinn (durch Striping beim Lesen
und Schreiben) und Datensicherheit (durch Mirroring)
verbunden

e 2wel Wege moglich:

— erst Striping, dann Mirroring

— erst Mrroring, dann Striping
—» das Zweite ist vorzuziehen



Beispiel aus der Praxis

e giehe Tafel



RAID mit Fehlerkorrektur

* vertellen die Daten auf wenigstens 2 Laufwerke

* aus deren Dateninhalt wird ein Korrekturwert
errechnet, mit dessen Hilfe sich bei Ausfall die Daten
des ausgefallenen Laufwerkes rekonstuieren lassen

* Fehlerkorrektur-(ECC-)Code wird auf einem eigenen

Paritylaufwerk abgelegt
e als Fehlerkorrekturverfahren wird die Parita

angewendet

Sprufung



Laufwerk A
Laufwerk B
Laufwerk C
Parity-Laufwerk

Datenrekonstruktion

Fehlerkorrektur

- Beispiel -

Vor dem Ausfall
11101100
10110011
01001101

00010010

Ausfall eines
Datenlaufwerkes

11101100
XXXXXXXX
01001101
00010010

10110011

Ausfall des Parity-
Laufwerkes

11101100
10110011
01001101
XXXXXXXX

00010010



RAID 2

* 7Ujedem Byte werden 2 Pantatshits geschrieben

* Fehlerort kann festgestellt werden und 1-Bit-Fehler
korrigiert werden

* Verfahren arbeitet bitweise und speichert jedes Bit auf

ein eigenes Laufwerk
— 10 Laufwerke notwendig!

 8fache Lesegeschwindigkeit durch parallelen Zugrif
* <einfache Schrelbgeschwindigkeit
e kaum Relevanz in der Praxis




RAID 3

* Slriping byteweise
* keine eigene Paritatsprufung, sondern setzt auf die

Fehlererkennung der Festplatten
—» kommt mit einem einzelnen Parity-Laufwerk aus

* Synchronisierte Kopfposition der Laufwerke
— braucht Zeit, daher fur den Lesezugyriff auf kieine, vertellte
Daten ungeeignet

* |deal zum Verarbeiten grof3er Datenmengen, daher
Anwendung in CAD / CAM und Multimedia-

Verarbeitung




RAID 4

* we RAID 3, verzichtet aber auf die Synchronisierung
der Kopfbewegungen

—» schneller im Umgang mit kieinen Dateien
e kaum Anwendung in der Praxis, da nur mnimale
Vortelle gegentiber RAID 3



RAID 5

* blockwelses Striping der Daten

* kein dediziertes Parity-Laufwerk
—» Paritatsdaten werden abwechselnd auf die Laufwerke
geschrieben

* verloren gegangene Daten lassen sich bei Ausfall
eines Laufwerkes zurtickrechnen

e gleichmaliige mechanische Belastung der Laufwerke

* gute Performance

* Im professionellen Bereich amweitesten verbreitet
— Binsatz speziell bei Datenbank- und Transaktionsservern




RAID 5
- Kombiverfahren -

e Kombination mit RAIDO
- RAID O0+5 (auch RAID 50) hat eine ahnlich gute
Performance wie RAID 10, braucht aber weniger Kapazitéat
e Zusammenschluss von 3+ Mirrorsets zu einem RAID

1+5 (oder RAID 51)
— sehr hohe Sicherhelt, aber Kapazitatsverlust

* RAID 5>-Array
— Zusammenschluss mehrerer RAID 5-Sets
— gleiche Ausfallsicherheit wie RAID 51, weniger
Kapazitatsverlust
— sehr schnell lesbar



RAID 6

* enweitert RAID 5 um eine zusétzliche Parity-Platte auf

der Basis von Reed-Solomon-Codes
—_zweidimensionale Parity

* 2wel beliebige Platten durfen ausfallen, ohne dass
Datenverluste auftreten
* deutlich langsamerer Schreibzugriff




RAID 7

* proprietares Format von Storage Computer

* entspricht von der Technik her RAID 6

* zusatzliches Echtzeitbetriebssystem im Controller

* schnelle Datenbusse, mehrere grof3e Pufferspeicher

* wegen der enormen Anschaffungskosten kaum
verbreltet




RAID™n

e durch Generierung mehrfacher Paritatsinformationen
lasst sich die Ausfallsicherhelt weiter ernohen

* die Partatsinformationen stehen nun nicht nur einmal,
sondern mehrmals auf verschiedenen Laufwerken im
RAID

e der Ausfall nahezu beliebig vieler Platten kann so
aufgefangen werden




RAID-Uberblick

Maximale
Performance

Maximale
Verfugbarkeit

© tecChannel.de



Zusatzliche Sicherheit

e Spare Disk
- Dem RAID wird eine zusétzliche Platte angehangt, die
einspringt, sobald eine ausfallt. So bleibt die Redundanz

erhalten




RAID
- Fazit -

e RAIDs kdnnen ein Plus an Redundanz und

Geschwindigkelt ausimachen
 Ausfall kann aber auch ein konple

tes RAID betref

— WUrmer, Viren
— Uberspannung
— USW.
* RAID ersetzt daher NIE Backup!

fen



DANKE!

o "Ausfallsicherheit: Du kannst dir sicher sein, dald es
ausfallt."

* "Relative Ausfallsicherheit: Du well3t genau, dal3 es
ausfallt, nur nicht, wann."
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