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Der Think Tank an der HdM Stuttgart

2011 fand zum ersten Mal ein Think Tank als Lehrveranstaltung
des Master-Studienganges Electronic Media (EMM) an der Hoch-
schule der Medien Stuttgart statt, in der die Studierenden unter
Anleitung von Prof. Dr. Petra Grimm und Prof. Dr. Michael Mdaller
eine narrative Szenario-Methode entwickelten.

Szenarien sind komplexe Geschichten, die in sich konsistente
Bilder der Zukunft entwerfen. Sie ermoglichen es, sich mit aktuell
erkennbaren Entwicklungstendenzen, den wichtigsten Einfluss-
faktoren und der Dynamik des Wandels auseinanderzusetzen. Nar-
rative Szenariotechniken enthalten hierbei sowohl analytische als
auch kreative Elemente. Auf der Grundlage empirischer Studien, me-
dientheoretischer Diskurse, klassischer Einflussfaktorenanalyse in
Kombination mit Greimas’ Aktantenmodell entwickeln die Studieren-
den Zukunftsszenarien zu gesellschaftsrelevanten medientheo-
retischen Themen. Um die Gegenwart verstehen und ein koha-
rentes Bild der Zukunft entwickeln zu konnen, muss ein Blick in die
Vergangenheit geworfen werden. Dabei wird herausgearbeitet,
welche Faktoren und Ereignisse zur Situation im Hier und Jetzt
gefihrt haben.

Themen der vergangenen Think Tanks:

WS 2012/13: Medienkompetenz 2.0;

SS 2012: Kongress ,SocialMania — Medien, Politik und die
Privatisierung der Offentlichkeit*;

WS 2011/12: Szenario 2030 — Medien, Politik und die
Privatisierung der Offentlichkeit;

SS 2011: Information und Wissen 2025.

Die Ergebnisse sind abrufbar unter:
http://www.digitale-ethik.de/lehre/think-tank/



Think Tank - Internet der Dinge

an der Hochschule der Medien im Masterstudiengang
Electronic Media, Sommersemester 2014

Birgit Ankerl, Saskia Heinzel, Clemens Hess, Julia Holting, Inga
Konen, Melena Ortwerth, Lena Pawlak und Felix Schonhofer

Unter Leitung von Prof. Dr. Petra Grimm, Prof. Dr. Michael Muller
und Clarissa Henning

Internet der Dinge - Definition

Ubiquitat Optimierung
Informations- Objekte Lernfahigkeit
speicherung
Vernetzung Kommunikation
Selbst-
IP-Adresse RFID steuerung direkt iiber
Interfaces

.nternet der Dinge® bezeichnet die Vernetzung von physikalischen
Objekten mit dem Internet, damit diese Gegenstadnde selbststandig
Uber das Internet kommunizieren kénnen. Dazu missen die Gegen-
stande, bspw. Uber IP-Adressen, eindeutig identifizierbar sein. Objek-
te sammeln Informationen, z.B. Uber eine Person oder die Umge-
bung, speichern und verarbeiten sie. Durch ihre Programmierbarkeit,
ihr Speichervermogen, inre Sensoren und ihre Kommunikationstech-
nik sind die Objekte befahigt, online und autark Informationen aus-
zutauschen. Dadurch kénnen verschiedene Aufgaben fir den Nutzer
erledigt und unterschiedlichste Lebensbereiche des Menschen opti

miert werden. In der Weiterentwicklung des Internet der Dinge
werden die vernetzten Objekte lernfahig und steuern sich selbst.



Milestones zum ,Internet der Dinge“
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In der Mensa gibt es frische Pizza aus
dem 3D-Drucker.

Pauls Fitness-Armband alarmiert ihn, auf
die Pizza zu verzichten und geslnder zu
essen.
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Oma nicht stimmt.



Paul und seine Eltern haben den Alarm
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Die Akteure und ihre Interessen

Ein Aktantenschema soll verdeutlichen, wie verschiedene Akteure in
Bezug auf das ,Internet der Dinge” (Internet of Things, 10T) im Verhalt-
nis zueinander stehen.

Jedes Schema wird aus der Perspektive eines anderen Hauptakteurs
- hier als Held bezeichnet - dargestellt. Er hat bestimmte Winsche
und verfolgt bestimmte Ziele. Mogliche Auftraggeber, Helfer, Gegen-
spieler, NutznielRer und Geschadigte wirken auf den Helden bei der
Erreichung seiner Ziele ein oder werden von den Zusammenhangs-
ketten seines Handelns beeinflusst.

Innerhalb eines Schemas gibt es stets verschiedene Zusammen-
hangsketten, sodass beispielsweise bestimmte Auftraggeber nur be-
stimmte Ziele anstreben und nicht automatisch alle.

Perspektive 1: Nutzer

- personalisierter Komfort

- Selbstoptimierung Nutznieler
- Gesundheit
- Sicherheit -Nutzer
- Technologieanbieter
Auftraggeber —#= Ziele / Wiinsche - staatl. Organisationen
- Unternehmen

- gesellschaftliche

Trends und Wert- Geschédigter

setzungen
- staatliche Organisationen - Nutzer
- Unternehmen - bestimmte Berufs-

gruppen u. -branchen

Helfer =i Held

| \ Gegenspieler
- Technologieanbieter Nutzer

- Forschung und Ent- - technologische und
wicklung finanzielle Hirden
- Cyberkriminalitat



Perspektive 1: Nutzer

In diesem Schema steht der Nutzer im Zentrum. Er gewinnt durch die
Implementierung des Internets der Dinge (Internet of Things — loT) in
verschiedenen Lebensbereichen mehr Sicherheit und personalisier-
ten Komfort. So erhebt der Nutzer durch Devices des loT laufend
Daten Uber sich selbst, wodurch er neben personlicher Fithess auch
seine Gesundheit kontrolliert. Dariber hinaus machen es die neuen
Gerate dem Nutzer moglich, auch seine Umgebung zu Uberwachen.
Er kann sein Haus vor verschiedenen Gefahren sichern oder andere
Personen, flr die er Verantwortung tragt, jederzeit orten und er-
reichen.

Als Helfer zur Erreichung der Ziele fungieren Forschung und Entwick-
lung sowie die Technologieanbieter, die das loT stets weiterentwi-
ckeln.

Der Nutzer kann sich jedoch nicht vollkommen frei der Erreichung
seiner Ziele widmen — verschiedene Faktoren erschweren diesen
Prozess. Die technologischen Hirden sind in vielen Fallen ein Hinder-
nis. Zum einen ist die vorhandene personliche technologische Kompe-
tenz des Nutzers ausschlaggebend. Zum anderen mussen Hirden in
der allgemeinen Technologie Uberwunden werden, wie z. B. der
Ausbau des Netzes weltweit. Auch finanzielle Hurden, sowohl in der
Anschaffung fur den Nutzer als auch in der Entwicklung auf Seiten
der Technologieanbieter, beeintrachtigen die Zielerreichung des
Nutzers. Ein weiteres Problem stellt die Cyberkriminalitat dar, die
umso lukrativer wird, je mehr Daten abrufbar sind. Der Nutzer wird
seine Ziele — mehr Sicherheit und Komfort — dann u. U. hintanstellen,
da die Furcht vor Datenklau die Oberhand gewinnt und er deshalb
die Gadgets des IoT nicht nutzt.

Unterschiedliche Antriebe, wie gesellschaftliche Trends und Wertset-
zungen, beeinflussen den Nutzer in seinem Handeln. Nutznie3er der
von ihm verfolgten Ziele und Wunsche ist in erster Linie er selbst. Im
weiteren Sinne profitieren jedoch auch die Technologieanbieter, weil
ihr Umsatz durch jeden neuen Nutzer gesteigert wird. Die Datenerhe-
bung zur individuellen Zielerreichung liegt dariber hinaus auch im



Interesse von Unternehmen und staatlichen Organisationen wie bei-
spielsweise Krankenkassen und Versicherungen. Sie kénnen
daran interessiert sein, dass der Nutzer sich im Alltag durch loT-
Technologien, wenn auch aus anderen Motiven, Uberwachen lasst, um
die Daten flr eigene Zwecke auswerten zu kénnen. In diesem Fall
ware der Nutzer wiederum der Geschadigte. Er offenbart seine Daten
in der Hoffnung, dass diese nur fir den von ihm vorgesehenen Zweck
verwendet werden. Werden sie missbraucht, werden die Person-
lichkeitsrechte des Nutzers verletzt. Daruber hinaus werden durch die
zunehmende Automatisierung und die Verlagerung verschiedener
Arbeitsprozesse ins loT auch bestimmte Berufsgruppen und ggf.
sogar ganze Branchen geschadigt, indem Berufe aussterben und die
menschliche Arbeitskraft durch technische Entwicklungen ersetzt wird.

Perspektive 2: Technologieanbieter

- Daten sammeln MNutznieller

- Targeting
: . - Nutzer
- Profitmaximierun : :
g - Technologieanbieter
Auftraggeber —#= Ziele / Wiinsche - staatl. Organisationen
- Unternehmen
- Investoren
- Management -
 HriSmichiie Geschadigter
(Krankenkassen, - Nutzer
Versicherungen) - bestimmte Berufs-

gruppen u. -branchen

Helfer =i Held

"\ Gegenspieler
- Investoren Technologieabieter T
- Forschung und Ent- - Cyberkriminalitat

wicklung - Datenschutz
- Nutzer - Rechtsprechung



Perspektive 2: Technologieanbieter

Hauptakteure dieser Perspektive sind die Technologieanbieter und
damit die Wirtschaft. Die Anbieter der Technologien verfolgen als
oberstes Ziel Gewinnmaximierung. Ein bedeutendes Vehikel hier-
fur stellt das Sammeln von Daten dar, wodurch Targeting optimiert
werden kann: Angebote konnen besser auf den Nutzer abge-
stimmt werden.

Andere Akteure verfolgen identische Ziele wie die Technologie-
anbieter: die sogenannten Auftraggeber. Zu ihnen gehoren
Investoren und Unternehmen wie Krankenkassen und Versiche-
rungen. Investoren zielen vor allem auf den gro3tmaoglichen Profit
ab und ermoglichen durch ihre Finanzierung die Entwicklung
neuer Produkte. Damit unterstlitzen sie die Ziele der Technologie-
anbieter und sind dadurch Auftraggeber und Helfer. Fur Unter-
nehmen wie Krankenkassen oder Versicherungen ist das
Sammeln von Daten ebenfalls aus Profitgrinden von Interesse.
Sie konnen ihren Gewinn optimieren, indem sie unprofitable
Kunden herausfiltern und ggf. entsprechend einstufen. Unter-
stitzung erhalten die Technologieanbieter von der Forschung, die
sich mit neuen Entwicklungen an der Zielerreichung beteiligt. Und
nicht zuletzt hilft auch der Nutzer durch die Nachfrage der Produkte.

Dass die Anbieter der Technologien jedoch nicht uneingeschrankt
ihre Ziele verfolgen konnen, wird deutlich, wenn man den Oppo-
nenten Aufmerksamkeit schenkt. Das Handeln der Wirtschaft
muss sich nach geltendem Recht richten, insbesondere in puncto
Datenschutz. Aul3erdem steigen mit der Weiterentwicklung des loT
die Moglichkeiten der Cyberkriminellen, sich der Daten zu be-
machtigen und diese fur ihre Zwecke zu missbrauchen.

Erreichen die Technologieanbieter ihre Ziele, profitieren davon
— neben ihnen selbst — verschiedene Gruppen: Der Nutzer der
Technologie kann auf ein erweitertes Angebot im loT zugreifen und
muss auf Innovationen nicht lange warten. Andere Unternehmen
sowie staatliche Organisationen konnen den entstandenen Daten-



markt far sich nutzen und erfreuen sich am Wirtschaftswachs-
tum.

Obwohl die Ziele der Technologieanbieter im besten Fall auch
dem Nutzer zutraglich sein sollten, besteht die Gefahr des gegentei-
ligen Effekts, namlich dann, wenn die Nutzung des loT gleichbe-
deutend damit ist, dass Nutzer ihre Daten unter Umstanden un-
wissentlich fur kommerzielle Zwecke preisgeben und ihre Aktivitaten
Uuberwacht werden.

Perspektive 3: Staat/Regierung

- Sicherheit
- Wirtschaftswachstum
- globaler Wettbewerbs- Mutznieller
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Auftraggeber ~—#= Ziele / Wiinsche - Cyberkriminalitat
~Militar : , '\- Staat/Regierung
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- Biirger

- Umwelt/Natur
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gruppen u. Branchen

Helfer |=—————#= Held
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- Datenschutz

- Protestbewegungen




Perspektive 3: Staat/Regierung

In diesem Schema wird die Sichtweise des Staates bzw. der Regierung
eingenommen. Diese wiunscht sich zum einen Sicherheit und Zufrieden-
heit im eigenen Land und der Bevolkerung. Das Ziel eines jeden Staates
ist es jedoch auch, den technologischen Fortschritt voranzutreiben,
damit u. a. das loT weiter ausgebaut werden kann. Innovationen in
diesem Bereich nehmen Einfluss auf diverse Wirtschaftsfelder des
Landes. Hierdurch verspricht sich der Staat, das Wirtschaftswachstum
stetig anzukurbeln, woraus ein globaler Wettbewerbsvorteil entstehen
kann, der wiederum Stabilitat und Wachstum sichert. Diese Ziele verfolgt
er, wie sich bereits andeutet, nicht nur aus sich selbst heraus. Ange-
trieben wird er durch Wirtschaft und Militar. Da sich die Ziele der Wirt-
schaft teilweise mit denen der Regierung Uberschneiden, entsteht hier
ein gegenseitiges Geben und Nehmen durch staatliche Unterstitzung,
z.B. in Form von Subventionen beim Ausbau der Kommunikationsnetze.
Das Militar soll als staatliches Organ die Sicherheit im Land gewahrleisten.

Die Regierung wird unterstitzt durch die Forschung und Entwicklung
als auch durch die Technologieanbieter. Beide verfolgen das Ziel, das
loT weiterzuentwickeln. Sie mochten den technologischen Fortschritt
in Kombination mit Wirtschaftswachstum und globalem Wettbewerbs-
vorteil vorantreiben.

Der Staat hat jedoch auch Gegenspieler, die ihn an der Zielerreichung
hindern. Technologische Hurden, die durch Forschung und Entwicklung
oder Ausbau des Kommunikationsnetzes noch nicht Uberwunden
wurden, zahlen zu den am haufigsten vorkommenden Hindernissen.
AuBerdem ist das loT fur viele Datenschitzer ein rotes Tuch: Tausende
Daten werden gesammelt, ausgewertet und eventuell sogar verkauft.
Aufgrund der steigenden Datenmengen wird das Risiko des Daten-
missbrauchs, auch von Seiten der Regierung selbst, erhoht. In Folge
dessen entstehen Protestbewegungen, politische Parteien oder auf
Datenschutz ausgerichtete Unternehmen.

Durch die Ziele der Regierung kann es auch Geschadigte geben. Dies
kann im Allgemeinen der Burger sein, da seine Daten an Personen



und Unternehmen gelangen, fir die sie nicht bestimmt waren. Natur
und Umwelt kdnnen jedoch auch erheblichen Schaden durch den
Ausbau des loT erleiden: Elektro-Smog und Zerstérung der Landschaft
durch Kommunikationsinfrastruktur. Dadurch, dass das loT in der Lage
ist, viele Berufe durch Tatigkeiten von Robotern oder Computern zu
kompensieren, sind auch bestimmte Berufsgruppen und -branchen in
Gefahr. Lager- und Logistikarbeiter sowie Alten- und Krankenpfleger
kénnten eventuell durch Funktionen des loT abgeldst werden.

Die Erreichung der Ziele des Staates hat jedoch neben ihm selbst
auch andere NutznieRer. Die Wirtschaft und die Forschung ziehen
beispielsweise ihren Nutzen daraus, dass der Staat das loT aus-
bauen mochte. Beide Bereiche werden ggf. subventioniert.

Der Birger profitiert von einem sicheren Staat mit solidem Wirtschafts-
wachstum ebenso wie vom technologischen Fortschritt. Der Bereich der
Cyberkriminalitat profitiert von der enormen Masse an Daten, die durch
den Fortschritt des loT produziert werden und kann diese zu Ungunsten
des Nutzers, der Unternehmen oder des Staates selbst verwenden.

Perspektive 4: Zivilgesellschaft

- Handlungsfreiheit NutznieRer
- Schutz der Privatsphére Bii
- Datenschutz Ponl o
- Zivilgesellschaft
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- Grundrechte und \
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- Technologieanbieter
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- Netzpolitik Zivilgesellschaft
- Medien g - Technologieanbieter

- Internetkonzerne



Perspektive 4: Zivilgesellschaft

Im Mittelpunkt dieses Schemas, als Held der Geschichte, steht die
Zivilgesellschaft. Sie legt Wert auf Handlungsfreiheit, Schutz der
Privatsphare und Datenschutz. Die zivile Bevolkerung mochte frei
entscheiden, ob, wie und wann sie Funktionen des loT nutzt. Trotz
dieser Handlungs- und Entscheidungsfreiheit mochte jeder Blrger
der Zivilgesellschaft seine Privatsphare geschitzt sehen. Unterstitzt
wird die (westliche) Zivilgesellschaft dabei von den Grundrechten
und gesellschaftlichen bzw. kulturellen Werten. Diese stehen in den
meisten Fallen fir alle Ziele, die die Zivilgesellschaft in diesem
Schema verfolgt.

Die Netzpolitik und der Journalismus unterstutzen die Winsche der
Zivilgesellschaft. Vor allem in Zeitungen und Fernsehreportagen,
aber auch in einschlagigen Blogs u. dgl. werden kritische Tone zum
Datenschutz bezuglich des loT angeschlagen. Dies unterstitzt die
Zivilgesellschaft und die hierzu gehorigen Netzaktivisten darin, die
breite Offentlichkeit fir das Thema zu sensibilisieren.

Anderen Akteuren missfallen die Winsche der Zivilgesellschaft.
Technologieanbieter und Internetkonzerne mochten gerne frei Gber
die generierten Nutzerdaten aus dem loT verfugen, um wirtschaftlichen
Nutzen daraus ziehen zu konnen. lhnen sind Datenschutzrichtlinien
daher eher ein Dorn im Auge. Der Wunsch nach Privatsphare ist
folglich eher ein Hinderungsgrund bei der Entwicklung des loT und
daher bei den Anbietern dieser Entwicklung selten gerne gesehen.

Da Wirtschaft und Technologieanbieter Gegenspieler sind, sind sie
zeitgleich auch Geschadigte, da das Wachstum des loT durch die
Wiunsche der Zivilgesellschaft gehemmt wird. Die Bestrebungen der
Zivilgesellschaft laufen naturlich ebenso den Absichten der Geheim-
dienste zuwider.

Der NutznielRer des Schemas ist der Burger als Individuum, da seine
Winsche und Rechte geschutzt werden, und dadurch auch die Zivil-
gesellschaft im Gesamten.



Internet der Dinge - Produktbeispiele

Kategorie 1: Fernbedienung via Netz

Good Night Lamp

Bei der ,Good Night Lamp™ handelt es sich um ain
Set bestehend aus mehreren Lampen. Wird eine
Lampe akfiviert, so aktivieren sich Ober die
Lightning™-Netzwerkverbindung automatisch auch
andere Lampen, auch (ber grofe Distanzen
himweg. Per Smartphone-App kdnnen die Lampen
aus der Ferne kentrolliert und gesteuert werden.
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Tado

LTado” ist @in Helzungsthermaostat, das via
Smartphone-App ferngesteven werden kann, Im
Automatikmedus dbernimmt das Thermostat
salbstandig die Temperaturregelung, j@ nachdem,
wie weait der Nutzer mit seinem Smartphone von

seinem Haus entfernt ist
E 3 I

Kategorie 2: Messung und Sammlung von Daten

Athos

JAthos” besteht aus sinem Set an
Fitnessbekleidung, in das Sensoren imtegriart
warden kdnnen. Die Sensoren erfassen
wahrend des Trainings Daten zur Aktivitat
ginzelnar Muskelgruppen und dar Pulsirequenz
des Trigers. Uber die zugehdrige Smarphone-
App kann so der Trainingsfortschritt getrackt
warden.

VeriChip

Der VeriChip"® ist ein RFID-Transponder, der unter
die Haut implantiert wird, Wird der Chip auf der
richtigen Frequenz angesprochen, antworiat er mit
einer eindeutigen sechzehnstelligen
Mummermfolge, die den Trager des Chips in einer
Datenbank eindeutig identifizier

Mothers

«Mothers™ besteht aus einem Set von kompakian
Sensoran, die auf unterschiedliche Waise
einsatzbar sind. So kann ein Kind bspw. einen
Sensor an der Kleidung tragen. .Mothers” erkennt
dann, wann das Kind das Haus befritl. Die
gesammeltan Daten kénnan per Computer oder
Mobile Device abgerufen und dberprift werden
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Kategorie 3: Profiling und Vorschldge

Koubachi

JKoubachi” ist ein Sensor, der in Pllanzkibain
angebracht wird. Er misst Feuchtigkeit und Dinger
in der Erde sowie Temperatur- und
Lichtverhaltnisse. Aus den gesammelten Daten
erstellt die JKoubachi™App eine Pflegeanleitung
und schidgt dem Nutzer vor, wie er seine Pllanzen
am besten versorgen kann.

|

Connected Car von BMW und SAP

Hierbel handelt s sich um ein Forschungsprojekt
von SAP In Zusammenarbait mit BMW.
Lokalitaten in der Umgebung des Fahrers stellen
ihre Angebote per SAP Cloud zur Verflgung.
BMW Connected Drive gleicht das Angebot mit
den Mutzungspraferenzen des Fahrers ab und
unterbreitet ihm Veorschlage. Dieser kann sich
direkt zum gewinschien Ziel navigieren lassen,

Kategorie 4: Daten sammeln und Aktivitat

The Dash

«The Dash” sind kabellose In-Ear-Kopfhdrer, Beim
Sport erfassen sie Karperfunktionen, wie etwa
Pulsfrequenz und Karpertemperatur. Sollte sich
bspw. die Herzfrequenz des Sportlers auierhalb
des optimalen Bereichs bewegen, gibt das Gerat
durch eine entsprechende Musikauswahil
automatisch Feadback. Durch Musik mit mehr
Beats per Minute wird er animiert, sich mehr
anzustrengen bzw. umgekehrt, sich etwas mehr
zu schonen, Daneben werden Daten zum
Trainingstortschritt erhoben.

Canary

JCanary” ist ein Gerdl, das die Sicherheit zu
Hause erhthen soll. Die Sensoren umfassen aine
HO-Kamera, Mikrofon, Thermometer,
Bewegungsmelder sowie ginen
Beschleunigungssensor. Die Anlage kann per
Smartphone scharf gestellt werden. Sie warnt
dann automatisch, falls etwa die Temperatur im
Haus rasant ansteigt. Im Falle eines Stromausfalls
sendet Canary” automatisch ain Video der letzten
Sekunden vor dem Ausfall auf das Smariphane
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Kategorie 5: Daten suchen und Produktion

MakerBot

Der MakerBot” ist ein 3D-Drucker, der auf dem Open-
Source-Prinzip beruhtl. Sowohl die Software, als auch
die Hardware des Druckers sind Open-Source-basiart.
Das heidt, jader Besitzer gines MakerBot™ kann mit
digsem einen neuan MakerBot” produzieren.
Bauplane von selbst designten Objekien kdnnen im
JMakerBot Thingiverse™ flr alle zugénglich geteilt
wearden.
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Produktbeispiele auf Seite 19:

Good Night Lamp: goodnightlamp.com
tado Thermostat: tado’ Intelligent Climate
Control, tado.com

Athos Fitnesskleidung: liveathos.com
Mothers Sensoren: sen.se

VeriChip: engadget.com

Produktbeispiele auf Seite 20:

Koubachi Pflanzensensor: Koubachi.com
SAP/BMW Connected Car:sustainablebrands.com
The Dash: bragi.com

Canary wireless security system: canary.is
MakerBot: makerbot.com
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