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1 Präambel 
Die Hochschule der Medien Stuttgart (HdM) ist eine staatliche Hochschule für angewandte 
Wissenschaften (HAW) des Landes Baden-Württemberg, die Spezialisten rund um die Medien ausbildet. 

Die HdM etabliert ein Informationssicherheitsmanagementsystem (ISMS), das dem Standard 200-1 des 
Bundesamts für Sicherheit in der Informationstechnik (BSI), sowie der ISO/IEC 27001 genügt. 

Das ISMS in seiner Funktion als Managementsystem legt fest, mit welchen Instrumenten und 
Methoden die Leitungsebene die auf Informationssicherheit ausgerichteten Aufgaben und Aktivitäten 
nachvollziehbar lenkt (plant, einsetzt, durchführt, überwacht und verbessert). 
Einer der zentralen Bestandteile des ISMS ist die hier vorliegende Leitlinie zur Informationssicherheit 
der Hochschule der Medien Stuttgart (Informationssicherheitsleitlinie).   
Sie ist abgeleitet aus den Zielen der HdM im Bereich Lehre und Forschung, wie sie unter anderem im 
Leitbild Lehre der HdM dargelegt sind, und den Sicherheitsanforderungen der Prozesse, mit denen 
diese Ziele erreicht werden. 

Die Informationssicherheitsleitlinie gilt für alle Mitglieder, Angehörige und Nutzenden der Infrastruktur 
der HdM, das heißt z. B. Beschäftigte, Studierende sowie externe Personen und wird deshalb auch allen 
zur Kenntnis gegeben. Sie dient nicht nur einem sicheren, sondern auch einem reibungslosen und 
effizienten Ablauf der IT-Prozesse und der weiteren Geschäftsprozesse an der HdM. 
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2 Kontext 

2.1 Einleitung 
Die hier vorliegende Informationssicherheitsleitlinie beschreibt allgemeinverständlich, was 
Informationssicherheit ist und welche Bedeutung sie für die HdM hat. Das Dokument zeigt auf, wie 
Informationssicherheit an der HdM umgesetzt wird, indem das zu erreichende Mindest-
Sicherheitsniveau beschrieben wird sowie die angestrebten Informationssicherheitsziele und die 
verfolgte Informationssicherheitsstrategie dargestellt werden.  

Die Informationssicherheitsleitlinie ist Bestandteil eines hierarchisch abgestuften Regelwerks. Ganz 
bewusst wurde diese Leitlinie frei gehalten von konkreten Regelungen oder Handlungsanweisungen. Die 
Leitlinie wird einer jährlichen Revision unterzogen. 

Ergänzt wird die Informationssicherheitsleitlinie durch weiterführende Regelungen wie z.B. 
Sicherheitsrichtlinien, die im ISMS zusammengefasst werden. Das ISMS gibt den Mitgliedern und 
Angehörigen sowie Nutzenden der Infrastruktur der HdM einen Handlungsrahmen vor, mit dem die 
definierten Ziele der HdM im Bereich der Informationssicherheit erreicht werden können.  

2.2 Dokumente der Informationssicherheit 
Im Folgenden werden die drei zentralen Dokumente im Bereich der Informationssicherheit in Anlehnung 
an die Definitionen des BSI abgegrenzt.  

• Informationssicherheitsleitlinie: Die Informationssicherheitsleitlinie beschreibt 
allgemeinverständlich, für welche Zwecke, mit welchen Mitteln und mit welchen Strukturen 
Informationssicherheit innerhalb der HdM hergestellt werden soll. Sie beinhaltet die 
angestrebten Informationssicherheitsziele sowie die verfolgte Sicherheitsstrategie. Die 
Informationssicherheitsleitlinie beschreibt auch das angestrebte Sicherheitsniveau in der HdM.  

• Informationssicherheitskonzept: Zum Erreichen der in der Informationssicherheitsleitlinie 
festgeschriebenen Ziele wird ein Sicherheitskonzept entworfen und umgesetzt. Dieses 
Sicherheitskonzept ist das zentrale Dokument im Informationssicherheitsprozess der HdM. Es 
dient zur Umsetzung der definierten Informationsstrategie und beschreibt die geplante 
Vorgehensweise, um die gesetzten Sicherheitsziele zu erreichen. Das Sicherheitskonzept wird in 
regelmäßigen Abständen einer Qualitätskontrolle unterzogen und entsprechend aktualisiert.  

• Informationssicherheitsrichtlinien: Sicherheitsrichtlinien beschreiben konkrete Maßnahmen 
zum Umgang mit Applikationen, Netzwerkkomponenten und IT-Systemen, die Informationen 
verarbeiten. Ebenfalls werden Zutrittsregeln für Räumlichkeiten und Einrichtungen, 
Zugangsregeln für IT-Systeme/Komponenten und Zugriffsregeln auf Informationen durch 
Sicherheitsrichtlinien festgehalten. Die Einhaltung und Umsetzung dieser Richtlinien sind für alle 
Personen verbindlich. Sicherheitsrichtlinien können einen hochschulweiten Geltungsbereich 
haben. In Abhängigkeit von Umsetzbarkeit und Bedarf können aber auch fakultäts- und/oder 
zielgruppenspezifische Vorgaben formuliert werden. 
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2.3 Grundlegende Ziele der Informationssicherheit 
Aufgabe der Informationssicherheit ist der angemessene Schutz der folgenden drei Grundwerte: 

• Integrität:  
Mit diesem Begriff wird die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und 
der korrekten Funktionsweise von Systemen bezeichnet. Bei intakter Integrität sind Daten 
vollständig und unverändert. Eventuell zugehörige Attribute wurden nicht unerlaubt 
manipuliert.  

• Verfügbarkeit:  
Die Verfügbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen 
oder IT-Netzen oder auch von Informationen ist vorhanden, wenn diese von den 
Anwendenden stets wie vorgesehen genutzt werden können.  

• Vertraulichkeit:  
Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche 
Daten und Informationen wie auch der Zutritt zu Räumlichkeiten dürfen ausschließlich 
Befugten in der zulässigen Weise zugänglich sein. Um zu gewährleisten, dass weitere 
Grundwerte gewahrt bleiben, werden personenbezogene Daten durch den Datenschutz 
geschützt. 

2.4 Geltungsbereich 
Der Geltungsbereich dieser Informationssicherheitsleitlinie ist der Geltungsbereich des ISMS, wie in der 
Strukturanalyse   beschrieben. 

Diese Leitlinie richtet sich an alle Mitglieder und Angehörigen wie auch alle Nutzenden der Infrastruktur 
der HdM. Hierzu zählen auch die Beschäftigten von beauftragten Dienstleistungsunternehmen, 
Kooperationspartnern, Instituten und Nutzenden bei allen weiteren Einrichtungen, die an das 
Hochschulnetz angeschlossen sind oder dessen Netzinfrastruktur, IT-Dienste und/oder den 
Internetzugang der Hochschule nutzen. 

2.5 Ansprechperson 
Die Ansprechperson zu allen Fragen dieser Richtlinie ist der/die Informationssicherheitsbeauftragte (ISB) 
der HdM. 

2.6 Verantwortlichkeiten 
Diese Informationssicherheitsleitlinie wird vom Rektor bzw. der Rektorin der HdM freigegeben. 

3 Stellenwert der Informationstechnologie und  
        Informationssicherheit 
Die Informationssicherheit stellt für die HdM ein wichtiges Qualitätsmerkmal der Datenverarbeitung dar, 
da alle wesentlichen strategischen und operativen Prozesse an der HdM durch Informationstechnologie 
(IT) maßgeblich unterstützt werden. 

Die dauerhafte Verfügbarkeit von relevanten Informationen und der Schutz von Vertraulichkeit und 
Integrität von sensiblen Hochschul- und personenbezogenen Daten - hierzu gehören Personaldaten 
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ebenso wie Daten von Studierenden und Forschungsunterlagen - ist entscheidend für die Erfüllung des 
Bildungsauftrages der HdM. Das Risiko für einen unberechtigten Zugriff und vor unerlaubter Änderung 
gilt es, auf ein akzeptables Maß zu reduzieren. Das bedeutet insbesondere, dass die Wahrscheinlichkeit 
eines Schadensfalls mit hohen finanziellen Auswirkungen und insbesondere immateriellen Folgen in 
Form von Imageschäden für die HdM so weit wie möglich verringert werden muss. Der gute Ruf und 
das Ansehen der HdM bei Bewerber und Bewerberinnen, in der allgemeinen Öffentlichkeit, bei 
Forschungs- sowie Praxispartnern muss durch die Informationssicherheit geschützt werden.  

Die Sicherstellung der Verfügbarkeit von Daten und IT-Systemen in allen Bereichen der Forschung, 
Lehre und Verwaltung ist ebenso von Bedeutung und soll durch geeignete Schutzmaßnahmen 
sicherstellen, dass eventuelle Ausfallzeiten noch toleriert werden können.  

Beeinträchtigungen hinsichtlich der Verfügbarkeit der hochschuleigenen Applikationen können ebenso 
gravierende Auswirkungen nach sich ziehen wie Unregelmäßigkeiten in Bezug auf die Integrität und 
Vertraulichkeit der verarbeiteten bzw. benutzten Informationen.  

Die Verfügbarkeit, Vertraulichkeit und Integrität der Informationen, Anwendungen und IT-Systeme 
werden nicht nur durch externe Angreifende bedroht, sondern auch durch interne Angreifende mit 
möglichem Wissen über Schwachstellen. 

4 Ziele der HdM 
Die Aufgaben in Lehre und Forschung sowie Administration und Verwaltung an der HdM werden, wie in 
Abschnitt 3 beschrieben, zunehmend von der Nutzung der Informationstechnologie als modernes Lehr-, 
Informations- und Kommunikationsmedium bestimmt. Daher verfolgt die HdM mit Fokus auf die 
Bewahrung der Grundwerte Vertraulichkeit, Verfügbarkeit und Integrität der Informationen folgende 
weiterführende Ziele im Bereich Informationssicherheit: 

Einhaltung von Gesetzen und Vorschriften: 
Die Maßnahmen für Informationssicherheit sollen auch dazu beitragen, dass die für die HdM relevanten 
Gesetze, Vorschriften und vertragliche Verpflichtungen eingehalten werden. 

Die wichtigsten zu beachtenden Vorgaben und Regelungen sind dabei: 

o Landeshochschulgesetz (LHG) 

o Landesdatenschutzgesetz (LDSG) 

o EU-Datenschutz-Grundverordnung (EU-DSGVO) 

o Bundesdatenschutzgesetz (BDSG) 

o Allgemeines Gleichbehandlungsgesetz (AGG) 

o Datenschutz-Verordnung der Hochschule der Medien Stuttgart 

o einschlägige Verwaltungsvorschriften des Landes Baden-Württemberg, z.B.  

VwV Informationssicherheit 

Die Informationssicherheit dient der Umsetzung und Einhaltung von gesetzlich geforderten Maßnahmen. 

Wahrung von Persönlichkeitsrechten: 

Im Zuge der Erfüllung ihres Bildungs- und Forschungsauftrages erhebt und verarbeitet die HdM Daten, 
die die Persönlichkeitsrechte der Betroffenen (Studierende und Beschäftigten) berühren. Die 
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Vertraulichkeit, Integrität und Verfügbarkeit dieser Daten sind zu schützen, sodass die 
Persönlichkeitsrechte der betroffenen Personen stets gewahrt bleiben und die rechtlichen 
Rahmenbedingungen stets eingehalten werden. 

Funktionale Aufgabenerledigung: 

Die Informationstechnik muss so betrieben werden, dass die für die Erfüllung des Bildungsauftrags 
erforderlichen Informationen hinreichend schnell verfügbar sind. Ausfälle, die zu langen Verzögerungen 
bei der Erfüllung dieser Aufgaben führen, sind nicht tolerierbar. 

Informationssicherheit unterstützt damit auch eine funktionale Aufgabenerledigung. 

Vermeidung von Ansehensverlust bzw. Imageschaden: 

Ein negatives Image für die HdM durch Informationssicherheitsvorfälle muss verhindert werden.  

Ein Ansehensverlust führt auf längere Sicht zu weniger Studienbewerberinnen sowie Studienbewerber 
und damit auch zu weniger staatlichen Mitteln. Die Folge wäre eine geringere Qualität der Lehre durch 
weniger angebotene Lehrveranstaltungen und eine schlechtere personelle Ausstattung. 
Informationssicherheit vermeidet Ansehensverlust sowie Imageschaden der HdM und trägt somit zu einer 
hohen Qualität der Lehre bei. 

Vermeidung materiellen Schadens: 

Unmittelbare oder mittelbare finanzielle Schäden können durch den Verlust der Vertraulichkeit 
schutzbedürftiger Daten, die Veränderung von Daten oder den Ausfall einer IT-Anwendung oder eines IT-
Systems entstehen. Informationssicherheit wirkt damit auch materiellen Schäden entgegen. 

Schaffung eines Bewusstseins für Informationssicherheit: 

Um Informationssicherheit gewährleisten zu können, sind angemessene technische und 
organisatorische Maßnahmen (TOMs) erforderlich. Diese können nur dann hinreichend wirksam sein, 
wenn alle Beschäftigten die möglichen Gefährdungen für die Informationssicherheit kennen und in 
ihren Aufgabenbereichen entsprechend verantwortlich handeln. Regelmäßige 
Qualifizierungsmaßnahmen zur Informationssicherheit unterstützen hierbei und werden daher allen 
Hochschulmitgliedern und -angehörigen angeboten werden. 

Kontinuierliche Verbesserung: 

Die Informationssicherheit und ihre Prozesse werden kontinuierlich verbessert. 

5 Sicherheitsniveau und Sicherheitsstrategie 
An der HdM wird im Rahmen der Basis-Absicherung ein Sicherheitsniveau angestrebt, das mindestens für 
den normalen Schutzbedarf (gemäß BSI) hochschulrelevanter Informationen angemessen und ausreichend 
ist. Die hierzu umzusetzenden Maßnahmen liefern einerseits einen soliden Grundschutz für alle 
Informationen und Daten und die verbundenen Komponenten, dienen aber andererseits auch als Basis für 
weitergehende Aktivitäten.  

Bereiche mit hohem Schutzbedarf werden nach den Methoden der Kern-Absicherung (nach BSI-
Grundschutz) geschützt. 

Die Informationssicherheitsstrategie wird durch das Rektorat der HdM festgelegt und niedergeschrieben. 
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Dabei arbeitet der bzw. die Informationssicherheitsbeauftragte (ISB) sowie das Informationssicherheits-
management-Team (ISM-Team) zu. Die HdM orientiert sich bei der Gestaltung von Informationssicherheit an 
den vom Bundesamt für Sicherheit in der Informationstechnik (BSI) erarbeiteten Regelungen und der 
Methodik des IT-Grundschutzes. Eine hochschulweite Zertifizierung wird zurzeit nicht angestrebt. 

Um das definierte Sicherheitsniveau der HdM aufrecht zu erhalten, ist eine fortlaufende Kontrolle und 
Verbesserung der implementierten Sicherheitsmaßnahmen, Dokumente und des festgelegten 
Informationssicherheitsprozesses zwingend erforderlich. Dazu findet in der Regel jährlich, mindestens aber 
alle zwei Jahre, eine Erfolgskontrolle und Bewertung durch das Rektorat, die IT-Leitung und den/der ISB 
statt. Die Informationssicherheitsleitlinie wird durch den ISB ebenfalls in der Regel jährlich, mindestens aber 
alle zwei Jahre, überprüft und aktualisiert. Der/die ISB wird dabei durch das 
Informationssicherheitsmanagement-Team unterstützt. 

6 Organisation des  
        Informationssicherheitsmanagementsystems 
Grundsätzlich sind folgende Verantwortlichkeiten innerhalb des ISMS definiert: 

6.1 Rektorat 
Das Rektorat beschließt auf Vorschlag des/der Informationssicherheitsbeauftragten (ISB) die 
Informationssicherheitsleitlinie. Der/die Rektor/in unterzeichnet die Informationssicherheitsleitlinie.  

Das Rektorat ist dafür verantwortlich, sicherzustellen, dass das ISMS entsprechend dieser Leitlinie 
umgesetzt und aktualisiert wird und dass die notwendigen Ressourcen zur Verfügung stehen. Der IT-
Leitung und dem/der ISB werden vom Rektorat ausreichende finanzielle, personelle und zeitliche 
Ressourcen zur Verfügung gestellt, um sich regelmäßig weiterzubilden, zu informieren und die vom 
Rektorat festgelegten Sicherheitsziele zu erreichen. 

Das Rektorat muss das ISMS mindestens einmal jährlich überprüfen (bzw. immer im Falle von   
erheblichen Änderungen) und freigeben. Zweck dieser Überprüfung durch das Rektorat ist der 
Nachweis der Angemessenheit, Eignung und Wirksamkeit des ISMS. 

Die Gesamtverantwortung für die ordnungsgemäße und sichere Aufgabenerfüllung (und damit die 
Informationssicherheit) verbleibt beim Rektorat. 

6.2 Informationssicherheitsbeauftragte/r (ISB) 
Der/die Informationssicherheitsbeauftragte (ISB) ist für die Koordination des Betriebs des ISMS 
verantwortlich, sowie für die Berichterstattung über dessen Leistungsfähigkeit. Er/sie ist des Weiteren für 
die Koordination bzw. Umsetzung von Informationssicherheitstrainings und -programmen zur 
Bewusstseinsbildung (Awareness) für die Nutzenden der Infrastruktur verantwortlich. Der/die ISB 
definiert, welche sich auf Informationssicherheit beziehenden Informationen durch wen und wann 
kommuniziert werden. Dies gilt sowohl für interne als auch externe Bereiche. 

Er/sie koordiniert die Aufstellung und Implementierung des Plans für Training und Awareness, dem alle 
Personen unterliegen, die eine Rolle im ISMS innehaben. 

Der/die ISB ist verantwortlich für die Definition der Behandlung von Sicherheitsvorfällen.  

Die Einführung neuer Anwendungen, Verfahren, Prozesse und Infrastrukturkomponenten bedarf einer 
Freigabe durch den/die ISB und das ISM-Team. Dabei muss besonderes Augenmerk darauf gerichtet 
werden, dass durch den Einsatz der neuen Anwendungen, Verfahren und Komponenten die Risiken 
hinsichtlich der Informationssicherheit (Verletzungen der Vertraulichkeit, Integrität und Verfügbarkeit) 
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nicht erhöht, sondern möglichst minimiert werden. 

Der/die ISB berät das Rektorat, die Fakultäten und die Verwaltung der HdM in Fragen der 
Informationssicherheit und arbeitet mit der IT-Leitung zusammen. Er/sie beobachtet laufend die 
technischen und organisatorischen Fortentwicklungen im Bereich der Informationssicherheit und 
schlägt in Abstimmung mit der IT-Leitung die notwendigen Maßnahmen vor. Des Weiteren ist er/sie 
frühzeitig in alle Projekte einzubinden, um sicherzustellen, dass bereits in der Planungsphase alle 
sicherheitsrelevanten Aspekte berücksichtigen werden. 

6.3 IT-Leitung  
Die zentrale Instanz für die operative IT-Sicherheit ist die Abteilung Core IT. Sie ist für den sicheren Betrieb 
der zentralen IT und die Umsetzung geeigneter Sicherheitsmechanismen verantwortlich. In 
Zusammenarbeit mit dem/der ISB bringt sie die für die Informationssicherheit spezifischen Aspekte und 
Anliegen ein und ist für die Umsetzung geeigneter Sicherheitsmaßnahmen zuständig. Für den sicheren 
Betrieb der an der HdM bestehenden dezentralen IT-Systeme sind die jeweiligen Zuständigen („IT-
Beauftragte“) verantwortlich.  

Die/der ISB wird frühzeitig in alle anstehenden IT-Projekte eingebunden. Für zentrale IT-Projekte stellt 
dies die Leitung der Core IT sicher, für dezentrale Projekte die Verantwortlichen der jeweiligen IT-
Systeme. Darüber hinaus werden die Systembeauftragten für die an der HdM vorhandenen dezentralen 
IT-Systeme vor einer geplanten Einführung neuer Sicherheitsmaßnahmen und –richtlinien an der HdM 
im Rahmen des Arbeitskreises Informationssicherheit (siehe Abschnitt 6.4) informiert und in die 
Diskussion/Entscheidungsfindung mit einbezogen. 

6.4 Informationssicherheitsmanagement-Team (ISM-Team) 
Das Informationssicherheitsmanagement-Team (ISM-Team) setzt sich aus der/dem ISB als 
Vorsitzende/n, der/dem Datenschutzbeauftragten, eine Vertretung jeder Fakultät, der Technische 
Betriebsleitung, der IT-Leitung und gegebenenfalls weiteren fachkundigen Mitarbeiter und 
Mitarbeiterinnen zusammen. Werden weitere fachkundigen Mitarbeiter und Mitarbeiterinnen vom/ von 
der Vorsitzenden benannt, so bedarf es der vorherigen Zustimmung des Rektors oder der Rektorin. Die 
Benennung erfolgt für vier Jahre und kann mehrmals wiederholt werden. Das Informations-
sicherheitsmanagement-Team hält regelmäßige Treffen ab. 

Das ISM-Team plant die notwendigen Tätigkeiten zur Aufrechterhaltung und Verbesserung der 
Informationssicherheit an der HdM und berät den/die ISB. Weiterhin werden im ISM-Team Audits 
geplant und Sicherheitsvorfälle besprochen. Im ISM-Team werden auch die Dokumente des ISMS 
laufend überprüft und überarbeitet. Planungen und Änderungen in den Anwendungsbereichen sind 
stets im ISM-Team abzustimmen. 

6.5 Mitglieder und Angehörige der HdM 
Die Mitglieder und Angehörige der HdM sollen sich stets der Bedeutung der Informationssicherheit 
bewusst sein und aktiv an der Abwehr und Bekämpfung von materiellen und ideellen Schäden 
mitwirken. Sie sollen verantwortungsbewusst mit Informationssystemen und den darauf gespeicherten 
und dort verarbeiteten Daten umgehen und auf die Wahrung von Vertraulichkeit, Integrität und 
Verfügbarkeit der gespeicherten Daten achten. 

Erlangen Mitglieder oder Angehörige Kenntnis von Unregelmäßigkeiten, müssen sie diese unverzüglich 
den entsprechenden Stellen melden, üblicherweise dem/der ISB oder den Fachvorgesetzten. Es wird 
erwartet, dass jede/r Nutzer/in von IT-Systemen an der HdM die vorliegende 
Informationssicherheitsleitlinie kennt und beachtet. Hierzu wird die Informationssicherheitsleitlinie in 
geeigneter Form bekanntgegeben und darüber hinaus geeignete interne Schulungsmaßnahmen 
angeboten. Darüber hinaus sollen jede/r Nutzer/in geeignete Ressourcen zur Verfügung stehen, um die 
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Vorgaben der Leitlinie und des Sicherheitskonzepts umsetzen zu können. 

6.6 Weitere Verantwortlichkeiten 
Für alle Informationen, Prozesse, sowie die informationstechnischen Systeme und 
Infrastruktureinrichtungen werden Verantwortliche (Informations-, Prozess- und Systemeigentümer, 
Eigentümer von Zielobjekten) benannt. Diese sind dafür zuständig, den Schutzbedarf von Informationen 
und IT-Systemen einzuschätzen und darauf zu achten, dass die Beschäftigten dieser Bedeutung 
entsprechend handeln. Sie verwalten Zugriffsrechte und Autorisierungen in ihrem Zuständigkeitsbereich 
und sind gegenüber dem Rektorat rechenschaftspflichtig. Sie sind auch dafür verantwortlich, externen 
Dienstleistern und Kooperationspartnern die Vorgaben der HdM zur Informationssicherheit zur 
Kenntnis zu geben und deren Einhaltung zu überwachen. 

7 Folgen von Zuwiderhandlungen 
Beabsichtigte oder grob fahrlässige Handlungen, die Sicherheitsvorgaben verletzen, können den Ruf der 
HdM gefährden, finanzielle Verluste bedeuten oder Beschäftigte und Studierende schädigen. 

Verstöße gegen diese Informationssicherheitsleitlinie können deshalb zivilrechtliche, strafrechtliche, bei 
Beamten disziplinarische und bei Tarifbeschäftigten arbeitsrechtliche Folgen haben, sofern durch den 
Verstoß geltendes Recht verletzt wurde. 

8 Weitere Maßnahmen 
Ausgehend von der IT-Grundschutz-Methodik zur Einführung und Aufrechterhaltung eines ISMS wird ein 
Informationssicherheitskonzept und sonstige Regelungen wie z.B. Sicherheitsrichtlinien und technisch-
organisatorische Maßnahmen erarbeitet, welche diese Leitlinie konkretisieren und gleichfalls gültig sind. 

9 Inkrafttreten 
Diese Informationssicherheitsleitlinie gilt ab dem 1. Dezember 2024. Gleichzeitig verliert die Leitlinie zur 
Informationssicherheit der Hochschule der Medien Stuttgart vom 1. Januar 2022, zuletzt geändert am  
2. April 2022, ihre Gültigkeit. 

 

 

Stuttgart, den 20.11.2024 

 
Prof. Dr. Alexander W. Roos 

Rektor Hochschule der Medien 


	1 Präambel
	2 Kontext
	2.1 Einleitung
	2.2 Dokumente der Informationssicherheit
	2.3 Grundlegende Ziele der Informationssicherheit
	2.4 Geltungsbereich
	2.5 Ansprechperson
	2.6 Verantwortlichkeiten

	3 Stellenwert der Informationstechnologie und          Informationssicherheit
	4 Ziele der HdM
	5 Sicherheitsniveau und Sicherheitsstrategie
	6 Organisation des          Informationssicherheitsmanagementsystems
	6.1 Rektorat
	6.2 Informationssicherheitsbeauftragte/r (ISB)
	6.3 IT-Leitung
	6.4 Informationssicherheitsmanagement-Team (ISM-Team)
	6.5 Mitglieder und Angehörige der HdM
	6.6 Weitere Verantwortlichkeiten

	7 Folgen von Zuwiderhandlungen
	8 Weitere Maßnahmen
	9 Inkrafttreten


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 1
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /Algerian
    /Arial-Black
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /Bahnschrift
    /BaskOldFace
    /Bauhaus93
    /BellMT
    /BellMTBold
    /BellMTItalic
    /BerlinSansFB-Bold
    /BerlinSansFBDemi-Bold
    /BerlinSansFB-Reg
    /BernardMT-Condensed
    /BodoniMTPosterCompressed
    /BookAntiqua
    /BookAntiqua-Bold
    /BookAntiqua-BoldItalic
    /BookAntiqua-Italic
    /BookmanOldStyle
    /BookmanOldStyle-Bold
    /BookmanOldStyle-BoldItalic
    /BookmanOldStyle-Italic
    /BookshelfSymbolSeven
    /BradleyHandITC
    /BritannicBold
    /Broadway
    /BrushScriptMT
    /Calibri
    /Calibri-Bold
    /Calibri-BoldItalic
    /Calibri-Italic
    /Calibri-Light
    /Calibri-LightItalic
    /CalifornianFB-Bold
    /CalifornianFB-Italic
    /CalifornianFB-Reg
    /Cambria
    /Cambria-Bold
    /Cambria-BoldItalic
    /Cambria-Italic
    /CambriaMath
    /Candara
    /Candara-Bold
    /Candara-BoldItalic
    /Candara-Italic
    /Candara-Light
    /Candara-LightItalic
    /Centaur
    /Century
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /Chiller-Regular
    /ColonnaMT
    /ComicSansMS
    /ComicSansMS-Bold
    /ComicSansMS-BoldItalic
    /ComicSansMS-Italic
    /Consolas
    /Consolas-Bold
    /Consolas-BoldItalic
    /Consolas-Italic
    /Constantia
    /Constantia-Bold
    /Constantia-BoldItalic
    /Constantia-Italic
    /CooperBlack
    /Corbel
    /Corbel-Bold
    /Corbel-BoldItalic
    /Corbel-Italic
    /CorbelLight
    /CorbelLight-Italic
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /Dubai-Bold
    /Dubai-Light
    /Dubai-Medium
    /Dubai-Regular
    /Ebrima
    /Ebrima-Bold
    /FootlightMTLight
    /FranklinGothic-Medium
    /FranklinGothic-MediumItalic
    /FreestyleScript-Regular
    /FrenchScriptMT
    /Gabriola
    /Gadugi
    /Gadugi-Bold
    /Garamond
    /Garamond-Bold
    /Garamond-Italic
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Haettenschweiler
    /HarlowSolid
    /Harrington
    /HdMFrutigerNextPro-Bold
    /HdMFrutigerNextPro-BoldIt
    /HdMFrutigerNextPro-Light
    /HdMFrutigerNextPro-LightIt
    /HdMFrutigerNextPro-Medium
    /HdMFrutigerNextPro-MediumIt
    /HighTowerText-Italic
    /HighTowerText-Reg
    /Impact
    /InformalRoman-Regular
    /InkFree
    /JavaneseText
    /Jokerman-Regular
    /JuiceITC-Regular
    /KristenITC-Regular
    /KunstlerScript
    /LatinWide
    /Leelawadee
    /LeelawadeeBold
    /Leelawadee-Bold
    /LeelawadeeUI
    /LeelawadeeUI-Bold
    /LeelawadeeUI-Semilight
    /LucidaBright
    /LucidaBright-Demi
    /LucidaBright-DemiItalic
    /LucidaBright-Italic
    /LucidaCalligraphy-Italic
    /LucidaConsole
    /LucidaFax
    /LucidaFax-Demi
    /LucidaFax-DemiItalic
    /LucidaFax-Italic
    /LucidaHandwriting-Italic
    /LucidaSansUnicode
    /Magneto-Bold
    /MalgunGothic
    /MalgunGothicBold
    /MalgunGothic-Semilight
    /Marlett
    /MaturaMTScriptCapitals
    /MicrosoftHimalaya
    /MicrosoftJhengHeiBold
    /MicrosoftJhengHeiLight
    /MicrosoftJhengHeiRegular
    /MicrosoftJhengHeiUIBold
    /MicrosoftJhengHeiUILight
    /MicrosoftJhengHeiUIRegular
    /MicrosoftNewTaiLue
    /MicrosoftNewTaiLue-Bold
    /MicrosoftPhagsPa
    /MicrosoftPhagsPa-Bold
    /MicrosoftSansSerif
    /MicrosoftTaiLe
    /MicrosoftTaiLe-Bold
    /MicrosoftUighur
    /MicrosoftUighur-Bold
    /MicrosoftYaHei
    /MicrosoftYaHei-Bold
    /MicrosoftYaHeiLight
    /MicrosoftYaHeiUI
    /MicrosoftYaHeiUI-Bold
    /MicrosoftYaHeiUILight
    /Microsoft-Yi-Baiti
    /MingLiU-ExtB
    /Ming-Lt-HKSCS-ExtB
    /Mistral
    /Modern-Regular
    /MongolianBaiti
    /MonotypeCorsiva
    /MS-Gothic
    /MSOutlook
    /MS-PGothic
    /MSReferenceSansSerif
    /MSReferenceSpecialty
    /MS-UIGothic
    /MT-Extra
    /MVBoli
    /MyanmarText
    /MyanmarText-Bold
    /NiagaraEngraved-Reg
    /NiagaraSolid-Reg
    /NirmalaUI
    /NirmalaUI-Bold
    /NirmalaUI-Semilight
    /NSimSun
    /OldEnglishTextMT
    /Onyx
    /PalatinoLinotype-Bold
    /PalatinoLinotype-BoldItalic
    /PalatinoLinotype-Italic
    /PalatinoLinotype-Roman
    /Papyrus-Regular
    /Parchment-Regular
    /Playbill
    /PMingLiU-ExtB
    /PoorRichard-Regular
    /Pristina-Regular
    /Ravie
    /SegoeMDL2Assets
    /SegoePrint
    /SegoePrint-Bold
    /SegoeScript
    /SegoeScript-Bold
    /SegoeUI
    /SegoeUIBlack
    /SegoeUIBlack-Italic
    /SegoeUI-Bold
    /SegoeUI-BoldItalic
    /SegoeUIEmoji
    /SegoeUIHistoric
    /SegoeUI-Italic
    /SegoeUI-Light
    /SegoeUI-LightItalic
    /SegoeUI-Semibold
    /SegoeUI-SemiboldItalic
    /SegoeUI-Semilight
    /SegoeUI-SemilightItalic
    /SegoeUISymbol
    /ShowcardGothic-Reg
    /SimSun
    /SimSun-ExtB
    /SitkaBanner
    /SitkaBanner-Bold
    /SitkaBanner-BoldItalic
    /SitkaBanner-Italic
    /SitkaDisplay
    /SitkaDisplay-Bold
    /SitkaDisplay-BoldItalic
    /SitkaDisplay-Italic
    /SitkaHeading
    /SitkaHeading-Bold
    /SitkaHeading-BoldItalic
    /SitkaHeading-Italic
    /SitkaSmall
    /SitkaSmall-Bold
    /SitkaSmall-BoldItalic
    /SitkaSmall-Italic
    /SitkaSubheading
    /SitkaSubheading-Bold
    /SitkaSubheading-BoldItalic
    /SitkaSubheading-Italic
    /SitkaText
    /SitkaText-Bold
    /SitkaText-BoldItalic
    /SitkaText-Italic
    /SnapITC-Regular
    /SourceCodePro-Black
    /SourceCodePro-Bold
    /SourceCodePro-ExtraLight
    /SourceCodePro-Light
    /SourceCodePro-Medium
    /SourceCodePro-Regular
    /SourceCodePro-Semibold
    /Stencil
    /Sylfaen
    /SymbolMT
    /Tahoma
    /Tahoma-Bold
    /TempusSansITC
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
    /VinerHandITC
    /Vivaldii
    /VladimirScript
    /Webdings
    /Wingdings2
    /Wingdings3
    /Wingdings-Regular
    /YuGothic-Bold
    /YuGothic-Light
    /YuGothic-Medium
    /YuGothic-Regular
    /YuGothicUI-Bold
    /YuGothicUI-Light
    /YuGothicUI-Regular
    /YuGothicUI-Semibold
    /YuGothicUI-Semilight
    /ZWAdobeF
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


