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Mike Buchhammer studierte an der Hochschule der Medien Wirtschaftsingenieurwesen Medien mit
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Sicherheitsleitfaden fir loT-Entwickler entwickelt, der die Sicherheit von loT-Anwendungen erhéhen
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1. Einflhrung

In dieser stets expandierenden Welt des Internet of Things (loT) stellt die Sicherheit einen zentralen
Faktor dar, da sich die Angriffsflaichen auf umfassende und komplexe Weise vergroflern, wenn
Milliarden neuer Gerate miteinander vernetzt werden. Bereits im Jahr 2021 waren tber 12 Milliarden
loT-Endgerate im Einsatz [1]. Das Gefahrliche dabei ist jedoch, dass das IoT selbst oftmals nicht sicher
ist. So zeigte der loT Threat Report 2020 von Palo Alto Networks & Unit 42 auf, dass 57% aller loT-
Gerate fur mittlere oder schwere Angriffe anfallig sind [2]. Die Gefahr, die vom loT ausgeht, sind sich
viele Menschen gar nicht bewusst.

Mit dieser Bachelorarbeit wird das Ziel verfolgt, die Sicherheit von loT-Anwendungen zu erhéhen. Dazu
wird auf Basis des 5-Schichten-Modells ein Sicherheitsleitfaden aus Entwicklersicht erstellt, der auf die
Sicherheitsrisiken der einzelnen Ebenen eingeht und entsprechende SicherheitsmaBnahmen dafiir
bietet.

Diese Publikation erldautert kurz das Vorgehen der zugrunde liegenden Bachelorarbeit und fasst die
wichtigsten Ergebnisse zusammen.

2. Vorgehen

Im Rahmen dieser Bachelorthesis wurden fiir die Erstellung des Sicherheitsleitfadens verschiedene loT-
Referenzarchitekturen herangezogen und das 5-Schichten-Modell aufgrund seiner Anwendbarkeit auf
das Studentenprojekt als loT-Referenzarchitektur fiir die Arbeit bzw. den Leitfaden bestimmt. Durch
das 5-Schichten-Modell konnten die Risiken der einzelnen Ebenen besser betrachtet, differenziert und
analysiert sowie entsprechende SicherheitsmalRnahmen fiir diese vorgestellt werden. Diese
Sicherheitsmallnahmen wurden durch Sekundarforschung erarbeitet und bildeten den
Sicherheitsleitfaden. AbschlieRend wurde der Sicherheitsleitfaden auf das Studentenprojekt Happy
Plants angewendet und anhand dieser Anwendung evaluiert.

5-Schichten-Modell

Wu et al. entwickelten das 5-Schichten-Modell, indem sie die technologische Architektur des Internets
und die logische Struktur des ,Telecommunications Management Network” mit den spezifischen
Merkmalen des loT kombiniert haben. Dieses besteht aus dem Perception Layer, dem Transport Layer,
dem Processing Layer, dem Application Layer und dem Business Layer [3].

1. Perception Layer

Die Hauptfunktion des Perception Layers ist die Erfassung der physikalischen Eigenschaften, wie
z.B. Temperatur oder Standort von Objekten durch Sensoren, die Umwandlung dieser Daten in
digitale Signale und die Ausfiihrung der Befehle des Processing Layers [4, p. 15]. Zu den
Schllsseltechniken dieser Ebene gehoren die Sensortechnik, RFID-Technologie, 2D-Barcode, etc.

2. Transport Layer

Der Transport Layer Ubertragt die empfangenen Daten des Perception Layers Uber verschiedene
Netzwerke, wie z. B. drahtlose oder kabelgebundene Netzwerke, an das Verarbeitungszentrum.
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Die wichtigsten Techniken der Ebene sind FTTx, 3G, Wifi, Bluetooth, Infrarot-Technologie, etc.
AulRerdem werden Protokolle, wie IPv6 (Internet Protocol Version 6), fiir die Adressierung von
Daten verwendet.

3. Processing Layer

Der Processing Layer ist fiir die Speicherung, Analyse und Verarbeitung der Informationen des
Transport Layers zustdndig. Die Haupttechniken der Schicht stellen Datenbanken, intelligente
Verarbeitung, Cloud Computing, Ubiquitous computing, etc. dar, wobei Cloud Computing und
Ubiquitous computing zu den primaren Technologien gehoren. Wahrend Cloud Computing die
Nutzung von IT-Ressourcen lber das Internet beschreibt [5], handelt es sich beim Ubiquitous
computing um die Allgegenwartigkeit von kleinsten, miteinander drahtlos vernetzten Computern,
die in Alltagsgegenstdande eingebaut werden kdnnen [6].

4. Application Layer

Der Application Layer baut auf den verarbeiteten Daten des Processing Layers auf und entwickelt
verschiedene Anwendungen fir das 1oT, wie beispielsweise intelligente Transporte,
Logistikmanagement, Identitdtsauthentifizierung, standortbezogene Dienste (LBS), etc. Dabei wird
das Ziel verfolgt, eine Vielzahl von Anwendungen fiir jede Branche bereitzustellen.

5. Business Layer

Der Business Layer agiert als Manager des gesamten Systems. Das bedeutet, dass die Schicht fur
die Verwaltung und Kontrolle der Anwendungen, Geschéafts- und Gewinnmodelle des loT zustandig
ist. Die Ebene legt fest, wie Informationen erstellt, gespeichert und gedndert werden kénnen [7].
AuRerdem ist diese Schicht fiir den Schutz der Privatsphare des Nutzers zustandig.

Studentenprojekt Happy Plants

Bei Happy Plants handelt es sich um ein Studentenprojekt aus der Vorlesung TP Softwareentwicklung
im Studiengang Wirtschaftsingenieurwesen Medien an der Hochschule der Medien. Hierfiir hatte eine
Gruppe von Studenten eine Botanik-Webapp zum Management der eigenen Pflanzen entwickelt. In
dieser App kdnnen die Pflanzen registriert und eine ToDo-Liste fiir den Verbraucher erstellt werden.
Diese ToDo-Liste beinhaltet Aufgaben, wie beispielsweise , Pflanze gieRen”, , Pflanze umtopfen”, etc.
Flr die Beschaffung dieser Daten sind drei Sensoren zustandig. Dabei handelt es sich jeweils um einen
Temperatur-, Bodenfeuchtigkeits- und Lichtverhaltnis-Sensor, die Gber Kabel an einem Raspberry Pi
angeschlossen sind. Der Raspberry Pi schickt die gesammelten Daten als JSON per HTTPS POST (iber
eine feste IP-Adresse an den Webserver, der mit Node.js betrieben wird. Danach speichert der
Webserver die Daten in eine MongoDB Datenbank. Die Anwendung definiert Algorithmen, die anhand
der gespeicherten Daten eine ToDo-Liste erstellen. AuBerdem stellt die Anwendung die Sensordaten
in Echtzeitdiagrammen dar. Die ToDo-Liste und die Diagramme werden anschlieBend auf Abruf von
dem Webserver zu einem Browser oder zu einer App geschickt. Der Aufbau des Projekts sowie die
Anwendung des 5-Schichten-Modells auf dieses wird in Abbildung 1 dargestellt.
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Abbildung 1 Anwendung des 5-Schichten-Modells auf den Aufbau des Studentenprojekts

Der Perception Layer beinhaltet die Sensoren und den Raspberry Pi. Im Transport Layer werden die
Signale der Sensoren an den Raspberry Pi (ibertragen. Der Raspberry Pi wiederum (ibersetzt diese
Signale in digitale Werte und leitet diese an den Webserver weiter. Im Processing Layer werden die
Daten vom Webserver entgegengenommen und in die Datenbank gespeichert. Wahrend die meisten
Komponenten des Projekts einer festen Ebene zugewiesen werden kann, ist dies bei der Anwendung
sowie dem Browser und der mobilen Applikation nicht der Fall. Diese kdnnen aufgrund ihrer
unterschiedlichen Aufgaben gleichzeitig dem Application Layer und dem Business Layer zugeordnet
werden. So ist der Application Layer fir die Erstellung der ToDo-Liste und die Darstellung der
Echtzeitdaten der Anwendung sowie die Umsetzung der GUI bei Browser und mobiler Applikation
zustandig. Wahrend der Business Layer hingegen fiir die Benutzer- und Pflanzenverwaltung der
Anwendung und die Festlegung einer GUI fiir Browser und mobile Applikation verantwortlich ist.
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3. Ergebnisse

Sicherheitsleitfaden

Der Sicherheitsleitfaden wird in Form einer Checkliste dargestellt, die die jeweiligen
SicherheitsmaRnahmen der finf Ebenen, fiir die Entwicklung einer sichereren loT-Anwendung,
beinhaltet und nach ihrer Wichtigkeit, fir die Sicherheit der Ebene, von oben nach unten priorisiert.

1. Perception Layer
1.1. Implementierung eines Ruhezustand-Mechanismus als MalRnahme gegen Angriffe zur
Energieerschopfung
1.2. Kennzeichnung der Aktualitat der Nachrichten als MalRnahme gegen Replay-Attacken
1.3. Verwendung eines Authentifizierungsprotokoll als MaBnahme gegen das Klonen von loT-
Geraten
1.4. Verwendung eines Verschlisselungsalgorithmus als MaBnahme gegen Abhoren
1.5. Einschrankung der ein- und ausgehenden Verbindungen als MalRnahme gegen die Bildung von
Botnetzen
2. Transport Layer
2.1. Verwendung eines Sicherheitsprotokolls
2.2. Implementierung eines passenden und sicheren loT-Netzes
2.3. Veranderung der GroRe des Datenverkehrs als MaRnahme gegen Traffic Analysis
2.4. ldentitatsauthentifizierung als MalRnahme gegen Sybil-Angriffe
3. Processing Layer
3.1. Gewahrleistung eines sicheren Systems
3.2. Gewahrleistung eines sicheren Netzzugangs
3.3. Implementierung einer sicheren Datenspeicherung
4. Application Layer
4.1. Validierung der Benutzereingaben als Mallnahme gegen Cross-Site-Scripting
4.2. Filtern der Benutzereingaben und parametrisierte Abfragen als Mallnahmen gegen SQL-
Injection
4.3. Verwendung eines sicheren Kommunikationsprotokoll
4.4. Verwendung einer Autorisierungsinfrastruktur als MalRnahme gegen DoS-Angriffe
4.5. MalRnahmen gegen Phishing-Angriffe
5. Business Layer
5.1. Einfihrung von regelmafigen Softwareupdates
5.2. Durchfiihrung von Sicherheitstests

5.3. MaBnahmen gegen Brute-Force- und Worterbuchangriffe
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Sollten nicht alle SicherheitsmaBnahmen aufgrund von personellen oder zeitlichen Griinden
umsetzbar sein, dann sind diese fiinf MaBnahmen zu priorisieren, da sie zumindest ein gutes
Schutzniveau bieten:

5.1. Einfiihrung von regelmaRigen Softwareupdates

2.1. Verwendung eines Sicherheitsprotokolls

2.2. Implementierung eines passendes und sicheren loT-Netzes:

4.1. Validierung der Benutzereingaben als MaBnahme gegen Cross-Site-Scripting

4.2. Filtern der Benutzereingaben und parametrisierte Abfragen als MaBnahmen gegen SQL-

Injection

Evaluierung des Sicherheitsleitfaden anhand der Anwendung auf
das Studentenprojekt Happy Plants

In erster Linie ist festzuhalten, dass dieser Sicherheitsleitfaden keinen Anspruch auf Vollstandigkeit
erhebt. Jedoch kann von einem sichereren loT-System gesprochen werden, sobald die MaBnahmen
des Sicherheitsleitfaden auf das System angewendet wurden. Hierbei sollte allerdings bedacht werden,
dass es sich bei dieser Sicherheit nur um eine Momentaufnahme handelt. Sicherheitsmafnahmen, die
heute noch Schutz bieten, kénnen in ein paar Jahren schon komplett nutzlos sein, sobald neue
Sicherheitsgefahren auf den Markt kommen. Aus diesem Grund kann dieser Sicherheitsleitfaden in
Zukunft nicht blind Glbernommen werden. Stattdessen muss von der Entwicklerseite gepriift werden,
ob diese Mallnahmen auch noch den nétigen Schutz bieten.

Nichtsdestotrotz bietet der Sicherheitsleitfaden viele Moglichkeiten zur Abwehr gegen loT-
Sicherheitsgefahren, die nicht nur Tools, wie AES, TLS, etc., sondern auch Softwareimplementierungen
bzw. Funktionen beinhalten. Fir die Implementierung der Funktionen bendtigt der Entwickler groRes
Verstandnis, nicht nur fir die Architektur des loT-Systems, sondern auch fiir die Funktionen selbst.
Neben dem Verstandnis muss der Entwickler ebenso in der Lage sein, die Funktion in der
Programmiersprache der Anwendung implementieren zu konnen. Dadurch, dass einige
Sicherheitsmafnahmen selbst entwickelt werden und ein Teil der Tools, wie z.B. AES, 6LoWPAN nicht
kostenpflichtig ist, stellen die Kosten der SicherheitsmaBnahmen des Leitfadens selbst keine groRe
Hirde fur die Sicherheit dar. Hier sollte jedoch beachtet werden, dass die Dienstleistung fir die
Implementierung dieser Gegenmalnahmen, aufgrund der benétigten Expertise, den GroRteil der
Kosten ausmachen wird. Die groBe Anzahl von SicherheitsmalRnahmen gestaltet die Bewaltigung von
loT-Anwendungen gerade flr Privat- oder Einzelpersonen als sehr schwierig, weshalb fir die
Umsetzung aller SicherheitsmaBnahmen des Leitfadens Entwicklerteams benétigt werden. Diese
implementieren zu Beginn die SicherheitsmaRnahmen, reevaluieren danach stets die Sicherheit der
Anwendung und versorgen diese mit Sicherheitsupdates. Die GroRe dieser Entwicklerteams sollte
anhand des Umfangs und der Komplexitat der loT-Anwendung festgemacht werden.
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4. Fazit

Der Leitfaden selbst tragt nur einen kleinen Teil zur Sicherheit vom loT bei. Um die Sicherheit weiter
zu erhohen, missen zusatzliche MalRnahmen getroffen werden. Daher ware die Einfihrung und
Durchsetzung eines internationalen Standards fiir loT-Systeme von grofRer Bedeutung. Dieser kdnnte
MalRnahmen, wie beispielsweise regelmaRige und verifizierte Softwareupdates, Sicherheitstest vor der
Markteinfliihrung, eine anerkannte Architektur sowie sichere und einheitliche Software und Protokolle
beinhalten [8]. Alternativ kann der Vorschlag von Arne Schénbohm, dem Chef des Bundesamts fir
Sicherheit in der Informationstechnik, fiir die Einflihrung eines Mindesthaltbarkeitsdatums in Betracht
gezogen werden. Hierdurch sind die Hersteller fir die Sicherheit ihrer Produkte verantwortlich und
wirden dementsprechend nicht mehr so leichtsinnig damit umgehen. AuBerdem wiirden sich dadurch
mehr Endnutzer Gber die moglichen Gefahren informieren, sowie ein breiteres Verstandnis fur die
Thematik entwickeln, wodurch weniger anfallige loT-Systeme im Umlauf waren [9].

Auf welche Weise die Sicherheit von loT erhdht wird, spielt keine Rolle, stattdessen ist es viel wichtiger,
dass MaRnahmen getroffen werden, damit das loT in Zukunft als sicher gelten kann. Gerade die
Gefahren von loT werden sich in den nachsten Jahren nur noch vergroRern, sobald nochmals
komplexere loT-Systeme, wie Smart Cities oder selbstfahrende Autos auf den Markt kommen. Sollten
diese loT-Gerate oder loT-Systeme nicht angemessen gesichert werden, kénnen dadurch Menschen in
Lebensgefahr gebracht werden [10].
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