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| N HALT HOCHSCHULE OER MEDIEN

EinfUhrung, Allgemeines zu Netzen

Das Subnetz nach Schichten (Ebenen)
e Teil 1: Bitibertragungsschicht (Physical Layer)
e Teil 2: Sicherungsschicht (Data Link Layer)

Das eigentliche Internet nach Schichten (Ebenen)
e Teil 3: Vermittlungsschicht (Network Layer)

e Teil 4: Transportschicht (Transport Layer)

e Teil 5: Anwendungsschicht (Application Layer)

Spezielle Themen
e Teil 6: Sicherheit im Internet durch Kryptographie
e Teil 7: Aufbau von Websites
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HOCHSCHULE DER MEDIEN

LERNZIELE

e Verstehen, wie das Internet funktioniert

= Hardware- und Softwarekomponenten, Subnetze
= Architektur (Schichten, Dienste, Protokolle)
= Anwendungen (z.B. Web, mobile Apps)

e Verstehen, wie das Internet durch Verschlisselung und
Signierung von Daten sicherer gemacht wird

e Grundlagen der Web-Entwicklung kennen lernen

e Praktische Anwendung des Kenntnisse durch die
Gestaltung einer Website mit HTML und CSS
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N ETZE HOCHSCHULE OER MEDIEN

Definition Netze (im Sinne von Computernetze, Rechnernetze):

e Zusammenschluss elektronischer Systeme (Computer,
elektronische Gerate, Mobilgerate etc.)

e Uber Kommunikationskanale (Kabel, Funk, Lichtwellen)

Zweck:

e Gemeinsame Nutzung von Ressourcen (Geréte,
Programme, Daten)

e Fernbedienung, Uberwindung raumlicher Distanzen

e Kommunikation zwischen Menschen, Zusammenarbeit
e Elektronischer Handel (E-Commerce)

e Informationsbeschaffung, -bereitstellung

e Unterhaltung (Multimedia)
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DAS INTERNET: ol
EIN VERBUNDNETZ AUS SUBNETZEN  uncuscue oes meoien

Das Internet ist ein Verbundnetz, das sich aus
unterschiedlichen ,Subnetzen” zusammensetzt:

e Lokale Netze:
= kabelgebunden: (Ethernet-)LAN
= drahtlos: WLAN

e Internetzugangsnetze:
= DSL
= Breitbandnetze (Kabelnetze, urspringlich nur Fernsehen)
= Mobilfunknetze (3G/4G)
= Telefonnetz (mittels Modem, ISDN)

e Internet-Backbone (Netzwerke der Internet Service
Provider), oft als ,eigentliches” Internet betrachtet

e Intranets (firmeninterne Netze)

INTERNET 1 - EINFUHRUNG, ALLGEMEINES © W.-F. RIEKERT 23/06/16 S.5



BEISPIELSZENARIO ol
SUBNETZE DES INTERNET ADEHSCHULE DER mEDiEn
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Internet-Service-Provider)
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BEDEUTUNG DER SOFTWARE FUR | [ 1 1.
N ETZE HOCHSCHULE DER MEDIEN

Leitungen
Hardware <Elektronik

Netze
<Software Computer

e Software ist inzwischen die entscheidende Komponente zur
Bereitstellung von Netzwerkdiensten geworden

e Der Uberwiegende Tell dieser Vorlesung ist mit
Netzwerksoftware befasst.

e Netzwerksoftware: ein komplexes Feld, das einer
besonderen Strukturierungstechnik bedarf

= Strukturierung in Form von Schichten oder Ebenen
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WARUM SCHICHTEN? HOCHSCHLULE DER MEDIEN

e Modularisierung der Netzwerksoftware. Jede Schicht ist
ein eigener Modul. Zwischen den Modulen gibt es feste
Schnittstellen. Fur das Verstandnis des Ganzen ist es
nicht wichtig, wie ein Modul intern funktioniert, er kann als
,Blackbox" betrachtet werden. Dies dient der Reduzierung
der Komplexitat und vereinfacht die Arbeit fir die
Systementwickler.

e Schichten sind vertikal geordnet. Jede Schicht hat nur
Schnittstellen mit der unmittelbar dartiber und der
unmittelbar darunter liegenden Schicht. Dies hat eine
weitere Reduzierung der Komplexitat zur Folge.

e Die festen Schnittstellen erlauben es, Schichten
auszuwechseln, ohne die dartber oder darunter liegenden
Schichten zu beeinflussen (Beispiel: Ubergang von einem
Ethernet-LAN zu einem WLAN).
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BEISPIEL FUR MODULARISIERUNG:

AUTOMOB I L HOCHSCHULE DER MEDIEN
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SCHICHTEN GLIEDERN
NETZWERKSOFT- UND HARDWARE
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SCHICHTEN, DIENSTE, P
PROTOKOLLE, SCHNITTSTELLEN ADEHSEHULE DER MEDIEN

Netzwerksoftware wird in Form von Schichten (layers)
aufgebaut.

e Diese Schichten realisieren (Netzwerk-)Dienste (services),
die aus Dienstoperationen bestehen.

e Schichten kommunizieren mit Schichten derselben Ebene
(sogenannten Peers) auf fremden Computern. Diese
Kommunikation befolgt Protokolle (= Regeln und
Konventionen fur die Kommunikation)

e Kommunikation erfolgt mittelbar (indirekt) tber
Dienstoperationen der nachsttieferen Schicht.

e Zwischen zwel angrenzenden Schichten existiert eine
Schnittstelle. Diese legt fest, wie die Dienstoperationen der
unteren Schicht von der oberen Schicht in Anspruch
genommen werden kdnnen.
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T I T A
DESIGNASPEKTE DER SCHICHTEN I-IIEII:HEI:HIJLIE DER m:EIJIEI'I

e Art der Dienstleistung: Anwendungsdienst,
Datenubertragungsdienst, Hardwareansteuerung

e logische Kommunikationskanale
= Richtung: Simplex, Halbduplex, Vollduplex
= mehrere logische Kanale gleichzeitig: Multiplexing

e Fehleriberwachung, -behebung

e Zerlegung von Nachrichten in Teile, Zusammenfassung

e Geschwindigkeitsanpassung (z.B. langsamer Empfanger)
e Adressierung

e Routing (Vermittlung von Datenpaketen durch das Netz)
e Einhaltung der Reihenfolge der Ubertragenen Daten

e Aufbau einer Verbindung (oder nicht)
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VERBINDUNGSORIENTIERTE P
D I ENSTE HOCHSCHULE DER MEDIEN

e 3 Phasen: Verbindungsaufbau, Datentbertragung,
Verbindungsabbau

e Analogie: Telefonsystem

e Adressierung des Kommunikationspartners nur beim
Verbindungsaufbau erforderlich

e Empfang der Daten in ursprunglicher Reihenfolge garantiert

e In der Regel hohe Dienstqualitat:

= Hohe Zuverlassigkeit: Automatische Erkennung und
Korrektur von Ubertragungsfehlern durch
Bestatigungsnachrichten und wiederholte
Ubertragungen maoglich.

= Garantierte DatenUbertragungsrate

= Garantierte Begrenzung von
Ubertragungsverzogerungen
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T I T A
VERBINDUNGSLOSE DIENSTE I-IIEII:HEI:HIJLIE DER mIEnlEn

e Es findet kein Verbindungsaufbau statt, die Nachrichten
(sog. Datengramme) konnen sofort gesendet werden

e Analogie: Postsystem (,,gelbe Post")
e Jedes Datengramm tragt volle Zieladresse

e Nachrichten werden nicht notwendig in urspringlicher
Reihenfolge empfangen

e Dienstqualitat i.d.R. gering (keine Garantie hinsichtlich
Ubertragungsgeschwindigkeit u. -verzogerung, kaum
Fehlererkennung u. -korrektur,)
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DAS OSI-REFERENZMODELL I

DER ISO

@Anwendungsschicht
(application layer)

@Darstellungsschicht
(presentation layer)

(5) Sitzungsschicht
(session layer)

(4) Transportschicht
(transport layer)

@Vermittlungsschicht
(network layer)

(2) Sicherungsschicht
(data link layer)

@Bitﬂbertragungssch.
(physical layer)
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HOCHSCHULE DER MEDIEN

OSI (Open Systems Interconnection)

e Modell zur Verbindung offener Systeme
(d.h. offen zur Kommunikation mit
Systemen unterschiedlicher Hersteller)

e Festgelegt durch die ISO (International
Organization for Standardization)
Ende 70er bis Anfang 80er-Jahre

e OSI sieht 7 Schichten vor und legt fest,
was diese Schichten bewirken sollen

e OSI definiert keine Dienste und Opera-
tionen, ist daher keine Netzarchitektur

e In der Folge wurden aber auf der Basis
von OSI Dienste und Operationen
genormt und implementiert.
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DAS INTERNET HOCHSCHLULE DER MEDIEN

Das Internet ist ein offenes Verbundnetz, das verschiedene
existierende Netze als ,Subnetze” miteinander verbindet.

e Entstanden 1969 als ARPANET (gefordert durch US-
amerikanische Militarforschungsinstitution ,Advanced
Research Project Agency”)

e Anfangs entwickelt durch verschiedene Universitaten und
Forschungsinstitute

e Betrieb und Weiterentwicklung heute weitgehend durch
kommerzielle Einrichtungen (z.B. Internet-Provider)

Pragmatische Entwicklungsphilosophie, folgt nicht dem OSI-
Modell. Zur Strukturierung ist das Funf-Schichten-Modell nach
Tanenbaum & Wetherall (2012) geeignet. Dies sieht vor:

e 3 Schichten innerhalb des Internets
e 2 Subnetzschichten unterhalb des Internets
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SCHICHTEN DER T

INTERNETARCHITEKTUR HOCHSCHULE DER MEDIEN
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Die unteren zwei Netzwerkschichten (1+2) sind gegeben durch beliebige
Ubertragungseinrichtungen, die so genannten Subnetze.

Diese werden durch die die oberen drei Netzwerk-Schichten (3-5) zum
,internet” als globalem Verbundnetz zusammengeschlossen.

So entstent ein Funf-Schichten-Modell (Tanenbaum & Wetherall, 2012).
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INTERNET: HISTORIE HOCHSCHLULE DER MEDIEN

e Ab 1969: ARPANET, durch amerikanisches Militar
gefordert, von Wissenschaftlern genutzt und betrieben

= Erste Dienste: E-Mail, FTP (File Transfer),
Telnet (Login auf fernen Computern)

e 1982: Umbenennung in Internet
= Einfiihrung der Ubertragungsprotokollfamilie TCP/IP

= Internetworking: Zusammenschluss verschiedener
Netzwerke zum ,Internet” als globalem Verbundnetz

e 1990: Beginn der Kommerzialisierung des Internet

e 1993: Web-Browser Mosaic (Vorlaufer von Internet Explorer
u. Firefox, entwickelt von Marc Andreessen, NCSA), macht
den WWW-Dienst (Tim Berners-Lee, CERN, ab 1989) und
damit das Internet vielen, auch privaten Nutzern verflgbar.
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FUNF-SCHICHTEN-MODELL HOCHSCHULE DER MEDIEN

Der Vorlesungsstoff ist nach dem Funf-Schichten-Modell von
Tanenbaum & Wetherall (2012) gegliedert.

nwendungsschicht@
application layer)

ransportschicht (4)
transport layer)

Internetdienste

ermittlungsschicht ©
network layer)

icherungsschicht 2
data link layer)

Subnetze

physical layer)

|(BitUbertragungssch.@

INTERNET 1 - EINFUHRUNG, ALLGEMEINES

Zugriff des Benutzers auf Ressourcen
Beispiele: WWW, FTP, Telnet, E-Mall,
File-/Printservices u.a. Anwendungsdienste

Kommunikation zwischen Prozessen
Transportdienste TCP, UDP

Kommunikation zwischen Computern
Vermittlungsdienst IP

Kommunikation zwischen benachbarten
Stationen im Subnetz

Beispiele: DSL (2 Stationen beteiligt);
(Ethernet-)LAN, WLAN (>2 Stationen bet.) ...

Physikalische Ubertragung von Signalen
Uber die Hardware des Subnetzes:
Digital / Analog, Multiplexing, Modulation ...
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BEISPIELSZENARIO HOCHSCHLULE DER MEDIEN

DSL-WLAN-

[Web-Server-Prozess

........ Laptops |j orkstation
% Web-Seite
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BEISPIELSZENARIO HOCHSCHLULE DER MEDIEN

5: Anwendungsschicht
(Mensch zu Ressource)

4: Transportschicht
(Prozess zu Prozess)

3: Vermittlungsschicht
(Computer zu Computer)

2. Sicherungsschicht (Subnetz)
(Station zu Nachbarstation)

(%)

&

DSL-WLAN-

Router
R

o Mailserver-Prozess|—

b"‘
R Mailtool

3. \P -
e 2 TCP Web-Server-Prozess

% S5 WWW j Web-Seite
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LITERATUR HOCHSCHLULE DER MEDIEN

Andrew S. Tanenbaum & David J. Wetherall :
Computernetzwerke. 5., aktualisierte Auflage. Mlnchen [u.a.] :
Pearson, 2012. 1040 Seiten, ISBN 978-3-8689-4137-1
(Standardwerk, geeignet zum Nachschlagen, geht weit Uber
den Vorlesungsstoff hinaus)
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TEIL 1: BITUBERTRAGUNGSSCHICHT | | /1 |,
IM SUBNETZ (PHYSICAL LAYER) ADEHSEHULE DER MEDIEn

Ubertragung von rohen Bits Uber einen Ubertragungskanal:
e Festlegung des physischen Ubertragungsmediums
e mechanische, elektrische und prozedurale Festlegungen

Typische Festlegungen der Bitubertragungsschicht:

e Wie ist der Stecker fur den Netzanschluss mechanisch
aufgebaut?

e Wie viel Volt entsprechen einer logischen 1 bzw. 0
e Wie viele Millisekunden dauert ein Bit
¢ Gleichzeitige Ubertragung in beide Richtungen oder nicht?

e Wie kommt die erste Verbindung zustande und wie wird sie
wieder gelost
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T I T A
ANALOGE UND DIGITALE SIGNALE I-IIEII:HEI:HIJLIE DER I11IEIJIEI'I

e Analoge Signale: Kontinuierliche Veranderungen
physikalischer Grof3en (z.B. elektrische Spannung,
magnetische Feldstarke) mit der Zeit

= Mikrophone, Lautsprecher, Rundfunk, Fernsehen,
klassische Telephonie, Compact-Kassetten oder
Schallplattenspieler beruhen alle auf der
Verarbeitung analoger Signale

e Digitale Signale: Abrupter Wechsel zwischen diskreten
physikalischen Zustanden (z.B. stromfuhrend / nicht
stromflhrend) mit der Zeit

=  Moderne Computertechnik, Compact Disks sowie

die modernen digitalen Varianten der Telephonie,

101011 (digitale Video- und Audiotechnik beruhen alle auf
[11] » der Verarbeitung digitaler Signale
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T I T A
BANDBREITE UND DATENRATE I-IIEII:HEI:HIJLIE DER mIEnlEn

e Jeder analoge Ubertragungskanal besitzt eine
Grenzfrequenz, d.h. Schwingungen mit hGheren Frequenzen
werden nicht mehr tbertragen. Diese Frequenz heil3t auch
die Bandbreite.

= Frequenz und damit auch die Bandbreite wird gemessen
In Hz (Hertz): 1 Hz = 1/sec

= Der Begriff Bandbreite stammt aus der Rundfunktechnik:
Die Bandbreite entspricht der ,Breite” eines Senders auf
der Rundfunkskala.

= Die Bandbreite eines Rundfunksenders ist mal3geblich
far die hochste durch den Sender Ubertragene Frequenz
und damit fur die effektive Klanggualitat.

e Die Leistungsfahigkeit eines digitalen Ubertragungskanals
wird in Bit/s (Anzahl tGbertragener binarer Zustande pro
Sekunde) gemessen und als Datenrate bezeichnet.
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MEDIEN ZUR UBERTRAGUNG VON R

SIG NALEN HOCHSCHLULE DER MEDIEN
Verschiedene Medien sind zur Ubertragung von Signalen
geeignet:

e Elektrische Ubertragungsmedien (Kabel)
= Gut geeignet fur analoge Signale
= Mit Einschrankungen (geringe Reichweite  +.......

bzw. niedrige Datenrate) fur digitale Signale ::iii.i,
e Elektromagnetische Wellen (Funk)
= FUr analoge Signale (,Wellen") %"

e Optische Ubertragungsmedien

= Fdr digitale Signale
(,Ein-/Ausschalten von Licht) mﬂ

= Lichtwellenleiter (Glasfaserkabel)
= Ubertragung ohne Leiter (Infrarot, Laserstrecken)
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KOAXIALKABEL (BROADBAND ol
NETWORK CABLE = BNC) HOCHSCHLLE DER MEDIEN

Kupferkern als
Innenleiter

Geflochtener
Aul3enleiter \

Koaxialkabel \ -/
|solation

fur ,Breitbandnetze” (engl.:
broadband network cable = BNC)

e Aul3enleiter dient zur Abschirmung
gegen Abstrahlungen und Einstrahlungen

e Vergleichsweise hohe Datenrate, z.B. 2 Gbit/s auf 2 km

e Beispiel: Fernsehantenne, Kabelfernsehen, breitbandige
Computernetze, frihe lokale Netze (LAN)

Kunststoffmantel
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VERDRILLTE KABELPAARE P
(TWISTED PAIRS, TP-KABEL) ADEHSEHULE DER MEDIEN

. NN
Kupferadern

\Y T Isolation
\

Verdrillte Kabelpaare (engl.: twisted pair, kurz TP)
e Verdrillung verringert Stérungen durch Einstrahlungen
e Vergleichsweise preiswert

e max. Datenrate ca. 100 Mbit/s auf 100m, mit zusatzlicher
Abschirmung sogar bis zu 10 Ghit/s

e Beispiel: Telefonleitungen, lokale Computernetze (LAN)
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TWISTED-PAIR-KABEL (TP-KABEL) IR

MIT STECKER NACH RJ45 HOCHSCHLULE DER MEDIEN
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LICHTWELLENLEITER P
(GLASFASERKABEL) ADEHSCHULE DER mEDiEn

Totalreflektion

Lichtwellenleiter (Glasfaserkabel):

e Gut geeignet fur digitale Signale (Ein-Ausschalten von
Licht)

e Ubertragungsrate dhnlich Koaxialkabel
(im Gigabit-Bereich, potenziell noch besser)

e verwendet fur Hochgeschwindigkeitsnetze und Fernnetze

e Totalreflektion
von Lichtwellen verringert Verluste

e erfordert LED (Light Emitting Diode = Lichtdiode) oder
Laser als Sender, Fotodiode als Empfanger
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NACHBARSCHAFTSBEZIEHUNGEN Lot oaT

(TOPOLOGIEN) IN NETZEN HOCHSCHULE DER MEDIEN
Punkt-zu-Punkt- Stern Baum
Verbindung > <

Beispiel: DSL

Beispiel: Heutiges LAN
Vermaschtes Netz

aus Punkt-zu-Punkt- ~ BuUS Ring_—

Verbindungen - - i

Beispiel: (
Klassisches Ethernet-LAN /
\

|

Netze lassen sich anhand ihrer
Beispiel: Nachbarschaftsbeziehungen
Internet-Backbone (Topologien) klassifizieren
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STERN- UND BAUMVERKABELUNG I

MIT HUB ODER SWITCH

In LANS heute Ubliche Arten der
Verkabelung:

e Stern: Im Zentrum steht
ein Verteiler (Hub oder Switch)

e Baum: Unterverteilung Uber
weitere Hubs oder Switches

Kabeltypen:

e Twisted-Pair-Kabel
(max. Entfernung
zum Verteiler 100m )

e Oder: Lichtwellenleiter
(Glasfaserkabel, engl. “fiber”,
max. Entfernung 2000m )

INTERNET 1 - TEIL 1: BITUBERTRAGUNGSSCHICHT IM SUBNETZ

HOCHSCHULE DER MEDIEN

Stern
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WANDLUNG DIGITALER SIGNALE IN | /| .+« |
ANALOGE SIGNALE ADEHSEHULE DER MEDIEN

e Die direkte Ubertragung digitaler Signale tber elektrische
Kabel hat Grenzen: Eine hohe Datenrate ist nur moglich bel
geringer Kabellange, langere Kabel funktionieren nur mit
niedrigerer Datenrate. Ganzlich unmaoglich ist die direkte
Ubertragung digitaler Signale Giber Funk.

= Ursache: Rechteckig geformte Signale enthalten hohe
Frequenzanteile, d.h. zur originalgetreuen Ubertragung
ISt eine hohe Bandbreite erforderlich.

e Deshalb wurden verschiedene Verfahren entwickelt, um
digitale Signale ohne Informationsverlust in analoge Schwin-
gungen mit moglichst geringer Bandbreite umzusetzen.

e Diese Verfahren werden als Modulationsverfahren
bezeichnet. Sie werden mit Hilfe elektronischer Geréate, so
genannter Modems realisiert.
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APPROXIMATION EINES RECHT- P
ECKSIGNALS DURCH SINUSKURVEN  uacuscius oer meoien

1r

{v VVVVVVV Y 0.8}
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0.4}t

0.2t

1 3 5 7 3 11 13 15 17 18

e Digitale Signale haben Rechteckform.

e Versucht man sie durch analoge Signale zu approximieren,
werden Sinuskurven mit sehr hohen Frequenzen bendtigt und
die Rechteckform wird nur angenahert. (Im Beispiel oben
werden Frequenzen bis zur 19. Oberschwingung genutzt.)

e D.h. die originalgetreue Ubertragung digitaler Signale tber
analoge Kanale benotigt sehr hohe Bandbreiten.
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h 1l na |y
MODEMS HOCHSCHULE ODER MEDIEN

Computer Modem Modem Computer

digitales analoges digitales
Signal Signal Signal
Modulation Demodulation
e Modems setzen digitale Signale in analoge mit demselben
Informationsgehalt um (Modulation) und wandeln diese wieder
In die originalen digitalen Signale zurtick (Demodulation).

e Modems ermoglichen dadurch die Ubertragung von digitalen
Signalen Uber langere analoge Leitungen:

= Klassisches Telefonmodem: bis zu 56 kbit/sec Uber das
globale Telefonnetz

= DSL-Modem: bis zu 100MBit/sec uber die ,letzte Meile"
zur nachsten Vermittlungsstelle
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T I T A
MODULATIONSVERFAHREN I-IIEII:HEI:HIJLE DER mIEnlEn

Amplitudenmodulation:
/Entsprechend dem digitalen Signal
{ wird die Amplitude (Starke) einer
" analogen Schwingung verandert.

Frequenzmodulation: Hierbel wird
~ /die Frequenz einer analogen
- Schwingung verandert.

Phasenmodulation: Der zeitliche

{ Ablauf einer analogen Schwingung
_,:"Wird um einen bestimmten Anteil ihrer
Schwingungsperiode verschoben.

Fur Modems werden in der Regel
Kombinationen aus Amplituden- und
Phasenmodulation benutzt.
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ho 1l nxh
SHANNONS THEOREM HOCHSCHLULE DER MEDIEN

e Es besteht ein linearer Zusammenhang zwischen der
Bandbreite eines analogen Kanals und der durch
Modulation maximal erzielbaren Datenrate. Aul3erdem
wird die Datenrate beeinflusst durch den Rauschabstand
(= Signalstarke / Starke des Rauschens).

e Claude Shannon fasste diesen Zusammenhang 1948 in
folgendem Lehrsatz (Shannons Theorem) zusammen:
Max. Datenrate = Bandbreite x log,(1 + Rauschabstand)

e Moderne Modems nutzen Modulationsverfahren, die der
maximalen Datenrate nach Shannons Theorem maoglichst
nahe kommen.
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ho 1 oo
DIGITAL SUBSCRIBER LINE (DSL) HOCHSCHULE DER I11:EEIIEI'I

Digital Subscriber Line (DSL): Digitaler Ubertragungsdienst
(Internetanschluss) fur Telefon-Teilnehmer (,Subscriber®)

e Durch fortschrittliche Modulationstechniken kann die
Zweidrahtverkabelung (Twisted Pair) eines bestehenden
Telefonanschlusses auf der ,letzten Meile® zwischen
Vermittlungsstelle und Hausanschluss verwendet werden.

e DSL kombiniert auf einem einzigen Kabelpaar

= einen Telefonkanal (analog oder digital = ISDN)

= einen digitalen Downstream-Kanal (typische Datenrate
2, 6, 16, 50, 100 Mbit/sec je nach Verfahren)

= einen digitalen Upstream-Kanal (typische Datenrate
Faktor 2 bis Faktor 10 geringer als Downstream)

e Ein Splitter (Frequenzweiche) trennt die hochfrequenten
Datenkanale (Down- und Upstream) vom niederfrequenten
Telefonkanal.
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KLASSISCHES P
DSL-ANSCHLUSS-SCHEMA ADCHSCHULE DER MEDIEN

Internet-
Provider-

Netz(e) ab hier: Glasfaserkabel

Router des Internet-
Service-Providers

DSLAM (DSL Access Multiplexer =
DSL-Zugangskonzentrator = Batterie
von DSL-Modems fir jeden Anschluss)

Twisted-Pair-Kabel

auf der letzten Meile
zwischen Hausanschluss
und Vermittlungsstelle @

Splitter (Frequenzweiche)

Telefonvermittlung

Telefonnetz

Telefon(anlage)

Tellnehmer Vermittlungsstelle

Klassisches Anschluss-Schema: Das Internet nutzt die Telefoninfrastruktur.
Die hohen, unhérbaren Frequenzen werden durch den Splitter abgezweigt
und fur das DSL-Signal genutzt.
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DSL-ANSCHLUSS-SCHEMA P
FUR NGN-TELEFONIE ADEHSEHULE DER MEDIEN

Internet-
Provider- — Telefonnetz
New®) ;7 vorp-

Gateway

@ Router des Internet-

Service-Providers

Twisted-Pair-Kabel

auf der letzten Meile
zwischen Hausanschluss
und Vermittlungsstelle

DSLAM (DSL Access Multiplexer =
DSL-Zugangskonzentrator = Batterie
von DSL-Modems fiir jeden Anschluss)

Gateway

Telefon(anlage)

Eine Anschlussbox

integriert DSL-Modem,
Router, VolP-Gateway,
WLAN-Access-Point ...

Tellnehmer Vermittlungsstelle

Modernes Anschluss-Schema flr Next-Generation-Network(NGN)-Telefonie:
Das Telefon nutzt die Internet-Infrastruktur mittels VVoice over IP (VoIP).

Kein physisches Telefonsignal auf der Leitung, kein Splitter mehr erforderlich.
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ho 1l nxh
ADSL UND VDSL HOCHSCHLULE DER MEDIEN

Meist sind die Datenraten von Upstream und Downstream
,2asymmetrisch” (d.h. der Downstream ist deutlich schneller)

e Asymmetric Digital Subscriber Line (ADSL)

e Anwendung: Video on Demand, Surfen im Web (beides
erfordert hohe Datenraten fr Downstream, geringe flr
Upstream)

In jingster Zeit werden sehr schnelle DSL-Varianten eingerichtet:
e Very high speed Digital Subscriber Line (VDSL)
e Typische Downstreamraten: 16, 50 oder gar 100 Mbit/sec
e Upstreamraten bis zu 40 Mbit/sec

e Nur maoglich, falls die Kupferleitung des Hausanschlusses
sehr kurz ist (wenige hundert Meter)

= Erfordert den Bau von neuen Vermittlungsstellen
(Verteilerkasten) in der Nahe der Hausanschlisse,
ab dortheht es weiter Uber Glasfaser.
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T I T A
DSL VERSUS TELEFONMODEM I-IIEII:HEI:HIJLIE DER mIEnlEn

DSL und die Einwahl Uber ein klassisches Telefonmodem sind
beides Modemubertragungen Uber den Telefonanschluss. Es
gibt aber wesentliche Unterschiede:

e DSL nutzt von der Telefoninfrastruktur nur die ,letzte Meile"
vom Hausanschluss bis zu einer Vermittlungsstelle; ab dort
wird ein schnelles Glasfasernetz des Internet-Service-
Providers benutzt.

= Durch fortschrittiche Modulationsverfahren lassen sich
sehr hohe Datenraten (bis 100MBit/sec) erreichen.

e Ein klassisches Telefonmodem nutzt eine normale Telefon-
Sprachverbindung zwischen dem privaten Telefonanschluss
und dem Telefonanschluss eines Internet-Providers.

= Die Ubertragung Uber das Telefonnetz ist aber analog
auf 4000Hz und digital auf 56 (im Einzelfall 64) kBit/sec
beschrankt, daher lassen sich keine hoheren Datenraten
als 56 kBit/sec erreichen.
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ho 1l nxh
MULTIPLEXVERFAHREN HOCHSCHLULE DER MEDIEN

Multiplexverfahren dienen dazu, um Uber einen (meist:
physischen) Kommunikationskanal mehrere logische
Kommunikationskanéle zu realisieren:

Kan.1l Kan.1
Kan.3

Kanal 2
Kanal 1 Kanal 3

:.“'.“‘ | - \ 1
. I 0l
s —>

> Frequenz

Kan.2

mﬂ%ﬁ

“\R\

60 64 68 72 (kH2) 10 20 Zelt (usec)
Frequenzmultiplexverfahren Zeitmultiplexverfahren
(Abk.: FDM= frequency division (Abk.: TDM=time division multi-
multiplexing): Das verflgbare plexing): Die logischen Kanale
Frequenzspektrum wird auf verschie- erhalten abwechselnd nachein-
dene logische Kanéle aufgeteilt, ander Zugriff auf den physika-
ahnlich wie auf einer Rundfunkskala. lischen Kommunikationskanal.
Geeignet fir analoge Kanéle. Geeignet fur digitale Kanale.
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ZEITMULTIPLEXVERFAHREN IN P
DER TELEFONIE ADEHSEHULE DER MEDIEN

e Das Zeitmultiplexverfahren wird gerne verwendet, um in der
klassischen Telefonie viele Gesprache gleichzeitig auf einer
einzigen Glasfaserleitung zu Ubertragen.

e Dies funktioniert aber nur mit digitalen Signalen
zufriedenstellend.

e Deshalb mussen analoge Telefongesprache vor der
Ubertragung Uber lange Strecken in der Regel in digitale
Form gewandelt werden und nach der Ubertragung wieder
zurlickgewandelt werden.

e Die hierfur verwendeten Wandler heif3en Codec
(Coder/Decoder)

TR/ Codec [ILANNN Codec F MR

analog kodieren digital dekodieren analog
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ANALOG-DIGITALWANDLUNG P
MIT EINEM CODEC (BEISPIEL) ADEHSEHULE DER MEDIEN

Amplitude [Analoges Signal }
7=111B //v
6=110B
5=101B // \\ /\
4=100B f

/ \
3=011B \ j \/_
2=010B N —

1=001B —

- 5 76t
0=000B = 0710 111210 100010 100100

J I Y I I N O
Im Beispiel: Mit 3 Bit Genauigkeit kodiertes digitales Signal
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IR R
CODECS: FUNKTIONSWEISE JOLHELHULE DR mEDIEn

Ein Codec umfasst eine Coder- und eine Decoderfunktion
e Coderfunktion am Startpunkt der Ubertragung

= Messung der Starke eines Analogsignals in
regelmalfligen zeitlichen Abstanden (Abtastrate fir
Telefonate 8000/sec, fur CDs 44100/sec). Werte
dazwischen werden ignoriert (zeitliche Quantisierung).
Theorem von Nyquist (1924): Die Abtastrate muss
mindestens doppelt so hoch sein wie die hdchste zu
Ubertragende Frequenz.

= Kodierung der gemessenen Werte als Binarzahlen mit
einer bestimmten Genauigkeit (z.B. 7- oder 8-Bit fur
Telefonate, 16 Bit fur CD-Kanal). Es wird auf den
nachsten Wert gerundet (wertmal3ige Quantisierung).
Die Folge der Binarzahlen wird digital Gbertragen.

e Decoderfunktion: Am Zielpunkt werden die Ubertragenen
digitalen Werte in elektrische Spannungsstufen gewandelt.
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TEIL 2: SICHERUNGSSCHICHT R T
IM SUBNETZ (DATA LINK LAYER)

HOCHSCHULE DER MEDIEN

Die Sicherungsschicht ist eine Software, die regelt, wie zwel
benachbarte Computer miteinander kommunizieren. Es lassen
sich zwei Arten von Ubertragungskanalen unterscheiden:

e Punkt-zu-Punkt-Kanale verbinden genau zwei Stationen
Im Netz miteinander. Beispiele:

= Langstreckenverbindung zwischen zwel benachbarten
Routern im Netz eines Internet Service Providers

= Einwahlverbindung zwischen einem Computer und dem

Einwahlknoten (Router) eines Internet-Service-Providers
Uber Analogmodem oder DSL.

e Broadcast-Kanale (engl. broadcast = Rundfunk) verbinden
eine Gruppe von Stationen im Netz miteinander. Ein

solches Netz nennt man auch Broadcastnetz. Beispiele:
= LAN (Local Area Network) auf Basis Ethernet
= WLAN (Wireless LAN)
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UBERTRAGUNGSDIENSTE DER ol
SICHERUNGSSCHICHT (EBENE 2) JDCHSCHULE DER MEDiEn

Punkt-zu-Punkt-Kanale
und Broadcast-Kanale
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ho 1l nxh
RAHMEN (FRAMES) HOCHSCHLULE DER MEDIEN

e Auf der Sicherungsschicht werden Daten in Form von so
genannten Rahmen (engl. ,Frames”) Ubertragen.

e Rahmen = Folgen von Bits

e Die Bits werden in der Regel seriell,
d.h. nacheinander als Bitstrom ..01000101 ..
Uber eine einzige Leitung Ubertragen. wd LTI

e Die Bits werden durch Spannungsstufen kodiert,
z.B. 0 = niedrige Spannung, 1 = hohe Spannung.

e Rahmen bestehen aus

= Steuerungsdaten (z.B. Anfangskennung, Endekennung,
Adressen, Bezeichnung des angeforderten Dienstes ...)

= sowie Nutzdaten (eigentlich zu Ubertragende Daten).
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DIGITALE UBERTRAGUNG P
VON DATEN IN RAHMEN ADEHSCHULE DER mEDiEn

e Zahlen und Texte werden
binar (im Zweler-System) O 1 O O 0 1 0 1
dargestellt (als Folge
von Bits = Nullen und Einsen) I | ‘ ‘ ‘ \
= Beispiel:

69 (dezimal)
= 64 +4 +1

0*%27 4+ 1%26 4+ 0*25 4+ 0*24 + 0*23 4+ 1*22 4 0*21 4+ 1*20
= 01000101B (binar)

e Die Bits, d.h. die Nullen und Einsen werden als
Spannungsniveaus kodiert, z.B. so: _ITL_ILT1

e Buchstaben lassen sich als Zahlen (und damit auch als

Bits) darstellen, z.B. in den Codes ASCII oder UTF-8:
..+ =253, , =54, - = 55, . 56 ..
.A =65 B=66, C=67, D=68, E=69, .2 =90 ..
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PUNKT-ZU-PUNKT-KANALE: ol
BEISPIEL: PPP HOCHSCHULE DER MEDIEN

PPP (Point to Point Protocol):

e Protokoll und gleichnamiger Dienst fir die Einwahl-
Verbindung zwischen dem Computer eines Internet-
Benutzers und dem Einwahlknoten (Router) eines Internet-
Service-Providers.

e Serielle Ubertragung tiber Analogmodem, ISDN oder DSL

e Strukturierung der zu tbertragenden Daten in Form von
,Rahmen®,

e Automatische Ubertragung von Internet-Konfigurationsdaten
(Internetadresse fur den Computer, weitere Einstellungen flr
Routing und Domain-Name-System)

= Dadurch voller Internet-Zugang ohne besonderen
lokalen Netzwerkkonfigurationsaufwand maoglich
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RAHMEN FUR DIE SERIELLE P
UBERTRAGUNG AM BEISPIEL PPP AICHSCHULE DER MEDIEn

e Flag: Anfangskennung
e Address: Zieladresse, bei PPP normalerweise nicht relevant
e Control: zur Steuerung, z.B. Bestatigung, Nummerierung

e Protocol: Bezeichnung des Ubergeordneten Dienstes bzw.
Protokolls, z.B. IP (Internet Protocol) oder IPCP (IP Control
Protocol, fur Ubertragung der Internet-Konfigurationsdaten)

e Payload: Nutzlast = zu Ubertragende Daten
e Checksum: Prafsumme zur Fehlererkennung
e Flag: Endekennung

Bytes 1 1 1 1or2 Variable 20r4 1
{{
J)
Flag Address Control Flag
01111110 | 11111111 | oooooo11 | ~rotocel Payf'?ad Checksum | 1111110
JJ
Ubertragener Bitstrom (Abb.: Tanenbaum 2007)
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BROADCAST-KANALE:
BEISPIEL ETHERNET-LAN

Das Ethernet (heute gangige LAN-Technik) ist ein Beispiel fur
ein Broadcastnetz: Mehrere (alle) Stationen nutzen dasselbe

HOCHSCHULE DER MEDIEN

Ubertragungsmedium als so genannten Broadcast-Kanal.

e Klassisch: Bustopologie:
Ein Koaxialkabel verbindet
alle Stationen miteinander

e Heute: Sterntopologie:
Ein Hub Ubertragt die gesendeten
Daten Uber Twisted-Pair-Kabel
oder Glasfaserkabel
an alle anderen Stationen

Ein Steuerungsverfahren fur den Zugriff
auf das Ubertragungsmedium, genannt

Media Access Control (MAC) ist erforderlich.
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CSMA/CD: MEDIA ACCESS P
CONTROL FUR ETHERNET-LANS ADEHSEHULE DER MEDIEn

Das Protokoll CSMA/CD (Carrier Sense Multiple Access Collision
Detect) dient zur Media Access Control fur Ethernet-LANS:

e Multiple Access: Mehrere Stationen haben Zugang zum
Ubertragungskanal (aber nicht gleichzeitig)

e Carrier Sense: Abhoren des Kanals vor und bei dem
Senden.

= Es wird nur gesendet, wenn keine andere Station sendet.

e Collision Detect: Gleichzeitiger Zugriff (,Kollision“) auf das
Medium wird erkannt.

= Wenn zwel Stationen gleichzeitig lossenden, bemerken
sie dies, stoppen beide die Ubertragung und versuchen
nach zufallsgesteuerter Zeit wieder zu senden.

Verfahren genormt durch IEEE 802.3 / ISO 8802.3

IEEE: Institute of Electrical and Electronics Engineers

ISO: International Organization for Standardization
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ho 1l nxh
MAC-ADRESSEN HOCHSCHLULE DER MEDIEN

e Bei der Ubertragung von Daten in Broadcastnetzen muss
die Zielstation spezifiziert werden.

e In LANs, WLANSs geschieht das i.d.R. mit Hilfe so
genannter MAC-Adressen. Jedes Netzwerkinterface hat
eine weltweit eindeutige MAC-Adresse.

e MAC-Adressen bestehen aus 6 Bytes. Beispiel fur eine
MAC-Adresse: 00-1d-19-59-5¢c-9b

e Die Bytes der MAC-Adressen werde typischerweise im
Hexadezimalsystem angegeben, mit Hilfe der 16 Hexziffern
0,1,2,3,4,5,6,7,8,9,a(=10),b (=11), c, d, e, £ (=15)

= Beispiel:
9b H (hexadezimal) =
O*x16! + 11*16° = 144 + 11 = 155 (dezimal)

INTERNET 1 - TEIL 2: SICHERUNGSSCHICHT IM SUBNETZ © W.-F. RIEKERT 23/06/16 S.55



FORMAT VON ETHERNET-RAHMEN TR

(,,FRAMES“) NACH IEEE 8023 HOCHSCHLLE DER MEDIEN
(4
S|Destination| Source Check-
Preamble g sddfass sddrsas Length D(a(lta Pad Siif
)

Preamble: 7 Bytes der Form 10101010 binar (abwechselnd 1
und 0) zur Synchronisation

SOF: 1 Byte “Start of Frame” 10101011 binar

Destination & Source Address: jeweils 6 Bytes MAC-
Adressen der Netzwerkkarten von Ziel- und

Ausgangsstation
Length: Codierung von Lange/Typ der Daten (2 Bytes)
Data: zu Ubertragende Nutzdaten
Pad: ggf. Fallzeichen auf die minimale Frame-Lange

Checksum: Priufcode zur Fehlererkennung (4 Bytes)
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ARTEN VON VERTEILERN: P
HUBS UND SWITCHES ADEHSEHULE DER MEDIEN

Es gibt zwel Arten von Verteilern in Ethernets:

e Hubs (,Naben®) sind im einfachsten Fall elektrische Verstar-
ker (Repeater) fur die Signale und unterstltzen nur eine
Datenubertragung zu einem Zeitpunkt. Die Geschwindigkeit
des Netzes teilt sich auf die Teilnehmer auf. Hubs arbeiten

auf der Ebene 1 (Bitlibertragungsschicht).

e Switches (Analogie: Switchboards der ersten W
Telefongeneration) unterstitzen mehrere [ e e I
gleichzeitige Datentbertragungen durch das 0
,2purchschalten” von Verbindungen, so dass =

mehrere Teilnehmerpaare mit voller Geschwindigkeit des
Netzes kommunizieren konnen. Switches interpretieren die
Ethernet-Frames (lesen z.B. die Zieladresse) und arbeiten
daher auf der Ebene 2 (Sicherungsschicht).
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TEIL 3: VERMITTLUNGSSCHICHT P
DES INTERNET (NETWORK LAYER)  ucesceuie oes meoien

Vermittlung: Herstellen eines Ubertragungswegs durch ein
komplexes Netzwerk bestehend aus Knoten und Kanten
(,Routenmanagement” im Netzwerk)

o/
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AUFGABEN DER ol
VERMITTLUNGSSCHICHT ADEHSCHULE DER mEDiEn

Steuerung des Betriebs des Subnetzes (der Subnetze):
e Eigentliche Vermittlungsaufgabe
e Vermeidung von Staus bei hoher Netzbelastung
e Abrechnungsfunktion

e Verbindung heterogener Subnetze (z.B. mit
unterschiedlichen Protokollen und Adressierungsarten)

e Im Internet Ubernimmt diese Aufgabe der Dienst IP (=
Internet Protocol nach dem zugrundeliegenden Protokoll),
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ZIELE DER DIENSTE DER P
VERMITTLUNGSSCHICHT ADEHSCHULE DER mEDiEn

e Die Dienste sollen unabhangig von der Topologie des
Subnetzes sein

e Die nachsthohere Schicht, die Transportschicht, muss von
der Anzahl, der Art, und der Topologie der vorhandenen
Subnetze abgeschirmt werden

e Die fUr die Transportschicht vorgesehenen Netzadressen
mussen ein einheitliches Nummerierungsschema darstellen

e Konsequenz:
Die Schnittstellen der Vermittlungsschicht nach oben sind
noch netzweit einheitlich und verstecken die Unterschiede
der Subnetze. Auf den nachsttieferen Schichten
(Sicherung, Bit-Ubertragung) sind diese Unterschiede
jedoch vorhanden.
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LEITUNGSVERMITTLUNG VS. P
PAKETVERMITTLUNG ADEHSEHULE DER MEDIEN

Zwei grundsatzlich unterschiedliche Ansatze flr die
Vermittlung in Netzwerken:

e Leitungsvermittlung: Herstellen einer Verbindung
(,Leitung®) fir die Dauer der Ubertragung
= An so genannten Vermittlungszentralen werden die
Leitungen zusammengeschaltet
= Beispiel: Klassische Telefonvermittlung
(analog, ISDN)

e Paketvermittlung: verbindungslose Ubertragung von

Datenpaketen
= An jeder ,Kreuzung” des Netzwerks steht ein Router,
der die Pakete in die richtige Richtung weiterleitet

= Beispiel: Internet

INTERNET 1 - TEIL 3: VERMITTLUNGSSCHICHT DES INTERNET © W.-F. RIEKERT 23/06/16 S.61



LEITUNGSVERMITTLUNG P
(CIRCUIT SWITCHING) ADEHSCHULE DER mEDiEn

Vermittlungszentralen

e angewendet in der klassischen Telefonie (Analog und ISDN)

e Leitungen verbinden Telefone mit Vermittlungszentralen und
Vermittlungszentralen untereinander.

e Verbindungsorientiert: Vor der Kommunikation muss ein
Ende-zu-Ende-Pfad aus miteinander verbundenen Leitungen
eingerichtet werden. Danach wird der Pfad wieder abgebaut.

e In der Praxis ist alles etwas komplizierter, da Leitungen auch
gemultiplext werden kdnnen.
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KLASSISCHE TELEFON- P
VERMITTLUNGSZENTRALE ABCHSCHULE DER MEDIEN

TR
pohe

Telefonvermittlungszentrale Montreal / Montreal telephone exchange (c. 1895)
Various photographers for Cassell & Co. - The Queen's Empire. Volume 3. Cassell & Co. London
Zugriff am 20.10.2015 unter https://en.wikipedia.org/wiki/File:Telephone_exchange Montreal QE3 33.jpg
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ERFORDERNISSE BEI DER P
UBERTRAGUNG DIGITALER DATEN  ucuscus oes meoien

e Leitungsvermittiung und verbindungsorientierte Vermittlung
sind sehr stark verknupft mit der Ubertragung analoger
Signale (Sprache) in der Telefonie

e Bei der Ubertragung digitaler Daten ergeben sich neue
Notwendigkeiten

e Daten miussen meist nicht ununterbrochen tbertragen
werden. Dadurch ergeben sich Pausen. Diese Pausen
konnen fur andere Ubertragungen genutzt werden.

e Konsequenz: Daten werden in ,Paketen” portioniert
versandt.

e Wenn gerade keine Leitung frei ist, konnen Datenpakete
zwischengespeichert und verzogert versandt werden.

e Prinzip der ,Paketvermittlung"
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PAKETVERMITTLUNG ol
(PACKET SWITCHING) ADEHSCHULE DER mEDiEn

e Es wird fur die Dauer der Kommunikation keine Verbindung
hergestellt.

e Nachrichten werden in einzelne Datenpakete mmm
zerlegt (erfordert Digitalisierung)

e Statt Vermittlungszentralen werden sogenannte Router
genutzt. Datenpakete werden in den Routern
zwischengespeichert und weitergeleitet, sobald eine
Leitung in Richtung des Ziels frei ist (,store and forward®).
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VERGLEICH VON LEITUNGS- UND
PAKETVERMITTELTEN NETZEN

HOCHSCHULE DER MEDIEN

Leitungs- Paket-
Merkmal vermittiung vermittiung
Durchgehender ,Kupferpfad® Ja Nein
Verflgbare Bandbreite bzw. Datenrate  Fest Dynamisch
Ubertragungsverzogerung (Latenz) Begrenzt Unbegrenzt
Potenzielle Verschwendung Ja Nein
von Bandbreite bzw. Datenrate
Ubertragung mit Zwischenspeicherung  Nein Ja
Durchgangig selbe Route benutzt Ja Nein
Verbindungsaufbau notwendig Ja Nein
Zeitpunkt moglicher Uberlastungen Beim Verbin- Bel jedem

dungsaufbau Paket
Gebihrenberechnung Pro Minute Pro Paket

(nach Tanenbaum/Wetherall, 2012, Abb. 2.44)
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ho 1l nxh
ROUTING UND ROUTER HOCHSCHLULE DER MEDIEN

e Routing: Weitervermitteln von Daten in einem Netz auf der
moglichst gunstigsten Route auf eine moglichst glnstige
Weise. Hierzu gibt es sog. Routingalgorithmen.

e Das Routing wird im Wesentlichen von sogenannten
Routern Ubernommen, speziellen Vermittlungscomputern,
auf denen die Routingalgorithmen implementiert sind und
die Uber eine Datenbasis verschiedener Zieladressen und
geeigneten Ubertragungsrouten verfligen.

e Ein normaler Computer, der Daten an ein ihm unbekanntes
Ziel Ubertragen muss, schickt diese einfach an den
nachstgelegenen Router (Analogie: Verkehrsschild ,Alle
Richtungen®)
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DAS INTERNET ALS VERBUNDNETZ | [ 1 |,
HETEROGENER SUBNETZE ADEHSEHULE DER MEDIEN

Internet-
Backbone
(Netzwerke der
Internet-Service-Provider)

IP-Dienst (Schicht 3)
(Computer zu Computer)

Subnetze (Schicht 2)
(Station zu Nachbarstation)

Ethernet-LAN-
Subnetz

IP-Dienst
(Internet Protocol)
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DIE VERMITTLUNGSSCHICHT P
IM INTERNET ADEHSCHULE DER mEDiEn

e Das Internet ist ein Verbundnetz, das sich aus
unterschiedlichen ,Subnetzen® zusammensetzt, z.B.:
= Lokale Netze: z.B. vom Typ Ethernet oder WLAN
= Internet-Zugangsnetze (z.B. DSL, Kabelnetze, 3G/4G)
= Backbone-Netze (Netze der Internetprovider)
= Intranets (firmeninterne Netze)

e Jede Art von Subnetz hat eigene Vorgaben flr die
Gestaltung von Schicht 2 (Bitibertragungsschicht) und 1
(Sicherungsschicht). Das Internet schrankt diese nicht ein.

e Die Vermittlungsschicht (Schicht 3) des Internet (d.h. der
Dienst IP) verknUpft diese Subnetze und stellt flr die Schicht
4 (Transportschicht) eine einheitliche Schnittstelle bereit.

e So funktionieren die Internetdienste der Schichten 3-5 nach
oben hin global einheitlich, unabhangig vom
zugrundeliegenden Subnetz.
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IP: DER INTERNET- T

VERMITTLUNGSDIENST HOCHSCHULE DER MEDIEN
@ Anwendungs- waww  E-Mail Telnet FTP  usw. 5

0 schicht

(D)

= Transport- TCP UDP 4

0 schicht | Soft-
@ Vermittlungs- P 5 | VI
£ schicht

o Sicherungs- Tele- ~ Inter- 5

= schicht fon- Mobil- net-

= LAN WLAN DSL Netz funk Pro- i I

2  Bitlbertra- +Mo- netz vider- ~ , | Hard-
O gungsschicht dem netz ware

—_—

Die unteren zwei Netzwerkschichten (1+2) sind gegeben durch beliebige
Ubertragungseinrichtungen, die so genannten Subnetze.

Der Dienst IP verknUpft diese Subnetze und stellt nach oben hin fur die
Transportschicht eine einheitliche Schnittstelle bereit.
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IP: EIN VERBINDUNGSLOSER P
VERMITTLUNGSDIENST ADEHSEHULE DER MEDIEN

e |IP (Internet-Protocol) ist der Vermittlungsdienst des Internet.
e |P ist verbindungslos.

e |P ist paketvermittelt, versandt werden Datengramme,
auch Pakete genannt.

e Es wird Uber eine IP-Adresse ein Rechner in einem
Netzwerk (,Subnet”) adressiert.

e Zuverlassigkeit nicht garantiert (,Best Effort®).
Zuverlassigkeit ist die Aufgabe von Diensten hoherer
Schichten (TCP).

e Unterhalb von IP sind beliebige (auch relativ unzuverlassige
Subnetze madglich).

e Versionen
= Zurzeit noch weitgehend verwendet: IPV4 (= Version 4)
= Klnftig (zurzeit in Einfihrung): IPV6 (= Version 6)
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DER IP-HEADER: DER KOPFTEILVON | ' 1 |,
IP-DATENGRAMMEN (PAKETEN) ADEHSEHULE DER MEDIEn

IP-Datengramme (Pakete) bestehen aus Kopfteil (Header) und
Textteill (Nutzdaten). Wichtige Datenelemente des Headers sind:
Version: z.Zt. = 4, im kinftigen IPV6 =6

Total Length: Lange von Header+Text

Source Address: IP-Adresse des Senders

Destination Address: IP-Adresse des Empfangers

Time to Live: Ein Zahler, der bel jeder Teilstrecke,
d.h. bel jedem Router heruntergezahlt wird,
dient zur Begrenzung der ,Lebensdauer”
eines Pakets

Protocol: Bezeichnung des Transportprozesses, i.d.R.
TCP oder UDP
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T I T A
ADDRESSIERUNG IM INTERNET I-IIEII:HEI:HIJLE DER mIEnlEn

Die Adressierung im Internet erfolgt Uber Internet-Adressen
(auch ,IP-Adressen” genannt)

e |P-Adressen bestehen aus vier durch Punkte getrennten
Zahlengruppen, z.B. 193.196.176.30

e In der derzeit gebrauchlichen Internet-Version IPv4 ist jede
Zahlengruppe durch 8 Bit dargestellt und kann die Werte
0 bis 255 annehmen. Dadurch sind 232 = rund 4 Milliarden
Internetadressen maglich.

e In der klUnftigen Internet-Version IPv6 werden
16 Bit (statt 8) fur 8 (statt 4) Zahlengruppen verwendet,
die hexadezimal notiert werden. Beispiel fur eine IPv6-
Adresse: 2001:0db8:85a3:08d3:1319:8a2e:0370:7344.
Dadurch sind kiinftig 2128 = ca. 3,4*1038 unterschiedliche
Internetadressen maglich.
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BINES
HIERARCHISCHES ROUTING JOLHELHULE DR mEDIEn

e Die Datenbasis der Router wirde sehr grof3, wenn darin
alle moglichen Zielstationen aufgefuhrt wirden.

e Abnhilfe: Hierarchisches Routing

= Nahe beieinander liegende Stationen werden in
,Regionen” zusammengefasst.

= In den Routing-Tabellen stehen im Wesentlichen nur
noch diese Regionen und die zugehoérigen Routen.

= Nur sehr nahe Stationen, z.B. die aus der eigenen
Region, werden noch einzeln in den Routing-Tabellen
geflhrt.

= Dadurch werden die Routing-Tabellen kleiner und
leichter handhabbar.

e Anwendung im Internet: Als Regionen werden Subnetze
(oder Zusammenfassungen von Subnetzen) verwendet.
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HIERARCHISCHES ROUTING IM P
INTERNET UBER DIE SUBNET-ID ADEHSEHULE DER MEDIEN

e |IP-Adressen bestehen aus zwei Teilen, der Subnet-1d (die
,orwahl®, identifiziert das Subnetz) und der Host-Id
(,Rufnummer*, identifiziert den Computer im Subnetz).

e Mit Hilfe der Subnet-Mask, die flr jedes Subnetz festgelegt
Ist, l&sst sich die Host-Id von der Subnet-Id trennen.

e Jeder Router hat Tabellen, die die Menge aller IP-Adressen
In verschiedene Subnetze (oder grol3ere Regionen) zerlegen
(Jjewelils dargestellt durch Subnet-Id und Subnet-Mask).

e Diese Tabellen beschreiben, welche Subnetze der Router
uber eine Netzwerkkarte direkt erreicht und welche nur Uber
einen benachbarten Router erreicht werden.

e Auf diese Weise kann ein Router stets entscheiden,
= 0b er ein IP-Paket selbst direkt zustellen kann

= oder ob er es an den nachsten zustandigen Router
weiterleiten muss und welcher Router das ist.
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AUFTEILUNG VON INTERNET- L
ADRESSEN MIT SUBNETZMASKE

1 ||
HOCHSCHULE DER MEDIEM

Kennung eines

Eigenschaften fiir TCP/IP Kk E3 Computers im Subnetz
bzw. in der Region
Bindungen I Enweitert I MetBIOS I DM S-E.onfiguration | ——~——\
Gateway | WiNSKorfiguation | [PAdesse Host-Id = 37
= 1.01111011
Diezem Computer kann automatizch eine [P-Adresze Kennung eines

zugewiesen werden. Wenn im Metzwerk, |P-&dressen nicht | Subnetzes (oder einer

automatizch wergeben werden, holen Sie beim

grofReren Region)

M etzwerk adminiztrator eine Adresze ein, und geben Sie dieze ~T]

unten ein.

" |P-&diesze automatizch beziehen

Subnet-ld = 193.196.176.0 =
11000001.11000100.10110000.00000000

— % |P-Adiesze festlegen:

___—}1000001.11000100.10110001.01111011

|P-&dresse: 193.196.177.123

Network Host

Subret-Mazk: |255.255.254.

0

Bitoperation auf Binérzahlen:]
Die Subnetzmaske ,stanzt“ | 11111111.11111111.11111110.00000000
die Subnet-Id aus. /_ =
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ho 1l nxh
PRIVATE IP-VERGABE HOCHSCHLULE DER MEDIEN

Folgende IP-Adressblocke sind fur private Zwecke reserviert:

Adressbereich: Subnet-Id: Subnet-Maske:
10.0.0.0 - 10.255.255.255 10.0.0.0 255.0.0.0
172.16.0.0 - 172.31.255.255 172.16.0.0 255.240.0.0
192.168.0.0 - 192.168.255.255 192.168.0.0 255.255.0.0
Diese Adressen kdnnen fur ein privates Netz innerhalb einer
Firma verwendet werden, aufserhalb sind diese nicht sichtbar.

Automatische private IP-Adressen-Vergabe:
Adressbereich: Subnet-Id: Subnet-Maske:
169.254.0.0 - 169.254.255.255 169.254.0.0 255.255.0.0
Falls automatische Adressvergabe gewahlt ist und kein
spezielles Protokoll (wie z.B. PPP oder DHCP) zur
automatischen Vergabe von IP-Adressen aktiv ist, wahlt sich
der Computer zufallsgesteuert eine dieser Adressen
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IP-ROUTEN ANZEIGEN MITTELS P
TRACE RT HOCHSCHULE DER MEDIEN

Eingabeauffaorderung

C:\Users\Riekert>tracert www.tu-berlin.de

Routenverfolgung zu www. tu-berlin.de [130.149.7.201] dber maximal 30 Abschnitte:

ms <1l ms arcor.easybox [192.168.2.1]
ms 9 ms dsl1b-088-064-128-001.pools.arcor-ip.net [88.64.1

ms ms 145.254.14.229

ms ms 92.79.213.134

ms ms zr-fral-be4.x-win.dfn.de [188.1.231.1]

ms ms zr-potl-te0-7-0-2.x-win.dfn.de [188.1.145.138]
ms ms Xxr-pepl-te2-1.x-win.dfn.de [188.1.144.53]

ms ms Xxr-tub2-tel-2.x-win.dfn.de [188.1.146.30]

ms ms kr-tub87.x-win.dfn.de [188.1.235.118]

ms ms www.tu-berlin.de [130.149.7.201]

Ablaufverfolgung beendet.

C:\Users\Riekert>

Das Kommando tracert (,Trace Route®) macht die Route eines
mit IP versandten Datenpakets sichtbar. Aufruf Gber
Eingabeaufforderung ( & [Start] — Ausfuhren... —cmd — OK\)
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ARTEN VON ADRESSEN IN EINEM P
LAN MIT INTERNET-PROTOKOLLEN  uacscus oes meoien

e MAC-Adresse oder Physikalische Adresse
(meist eine Ethernet-Adresse), z.B.: 00-A0-24-DF-F6-98,
verwendet in MAC-Teilschicht der Sicherungsschicht (Nr. 2).
Liegt bereits hardwaremalig in der Netzwerkkarte fest.
Nicht routingfahig, erreicht nur Computer im lokalen Netz

e Internet-Adresse (IP-Adresse), z.B.: 193.196.176.114
verwendet in Vermittlungsschicht (Ebene Nr. 3) des Internet,
muss nach Absprache mit dem Netzwerkadministrator oder
Internetprovider eingestellt werden

e Domain-Name, z.B.: mars.iuk.hdm-stuttgart.de
verwendet in Transport- und Anwendungsschicht
(Ebenen Nr. 4 und 5) des Internet, kann nach Absprache mit
dem Netzwerkadministrator oder Internetprovider vergeben
werden. Domain-Namen werden durch sog. Domain-Name-
Server in IP-Adressen umgewandelt.
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DNS (DOMAIN NAME SYSTEM) o1l ar

HOCHSCHULE DER MEDIEN

e Jeder Host (Computer im Internet) ist eindeutig identifiziert
durch eine IP-Adresse, d.h. eine Reihe von Zahlen.

e Das DNS (Domain Name System) gibt es, weil Menschen
sich Namen leichter merken kdnnen als Zahlen.
= hdm-stuttgart.de ist leichter zu merken
als die IP-Nummer 141.62.1.25.

e Domanenname (Domain Name): Der alphanumerische, flr
die menschliche Benutzung bestimmte Name, der einen
Computer im Internet eindeutig identifiziert

e Technisch gesehen stehen Domain Names fur IP-Adressen.

e Das DNS ist ein System aus Servern im Internet, die mithilfe
von Datenbanken die Domanennamen in die zugehdrigen
IP-Adressen Ubersetzen und umgekenhrt.
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ho 1l nxh
DNS (DOMAIN NAME SYSTEM) HOCHSCHLULE DER MEDIEN

Allgemeine Domains Lander-Domains
;)m ed\u gov /org\ ch de\ fr ... Domains
a/ppl\e be%eley Wi%jia Ie\o ethz hdm-/st@ Domains

e Domain Name System: Hierarchisches System zur
Benennung von Computern (sog. ,Hosts") im Internet

e Notation der Namen ,von unten nach oben®, z.B.
www.cs.berkeley.edu, mars.iuk.hdm-stuttgart.de usw.
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MANUELLE KONFIGURATION DES P
INTERNETZUGANGS ADEHSEHULE DER MEDIEN

Um einen Computer (z.B. Server) in einem lokalen Netz
manuell fir die Nutzung des Internets einzurichten, missen
verschiedene Einstellungen vorgenommen werden:

e Festlegung der eigenen IP-Adresse und der Subnet-Mask
des lokalen Netzes (erhaltlich vom Netzwerkadministrator
bzw. Internetprovider),

e Festlegung der IP-Adresse eines Gateways, d.h. des
Routers, der den Zugang zum Rest des Internets herstellt
und alle IP-Pakete erhalt, die nicht im LAN bleiben sollen.

e Einrichtung des Domain Name Systems (DNS):

= Festlegung des eigenen Domain-Namens (in
Absprache mit Netzwerkadministrator/Internetprovider)

= Festlegung der IP-Adresse des Domain Name Servers
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AUTOMATISCHE KONFIGURATION P
DES INTERNETZUGANGS ADEHSEHULE DER MEDIEN

Moglichkeiten der automatischen Bestimmung von
Internetkonfigurationsdaten (z.B. fur Client-Computer):

e Das PPP-Protokoll (verwendet in Einwahlverbindungen
Uber Telefon oder DSL) kann Konfigurationsdaten (siehe
vorige Folie) Ubertragen

e Das DHCP-Protokoll (verwendet in Broadcastnetzen). Ein
DHCP-Server Ubertragt Konfigurationsdaten

e Automatische Selbstkonfiguration: Der Computer wahlt
selbstandig eine zufallig generierte IP-Adresse im Bereich
169.254.0.0 - 169.254.255.255. Resultat: ,Eingeschrankte
Konnektivitat®, d.h. meist konnen so konfigurierte Systeme
nur untereinander kommunizieren, ein Internetzugang ist
I.d.R. nicht moglich.

INTERNET 1 - TEIL 3: VERMITTLUNGSSCHICHT DES INTERNET © W.-F. RIEKERT 23/06/16 S.83



IPV6 (INTERNET PROTOCOL P
VERSION 6) HOCHSCHULE DER MEDIEN

Neue Features:

e 128-Bit-Adressen: Ausreichende Zahl von IP-Adressen

= 64 Bit Prefix: identifiziert Subnetz, z.B. Heimnetz
 Stets 64 Bit: Keine Subnetzmaske erforderlich
« Kann allen Kunden dauerhaft vergeben werden
« aber: Privatsphare! Deshalb wechselnde Prefixes moglich

= 64 Bit Interface-ldentifier: Identifiziert Station im Subnetz
« Kann aus MAC-Adresse abgeleitet werden, DHCP UberflUssig
« aber: Privatsphéare! Abhilfe: Privacy Extensions)

e Mobiles IP

= Inshesondere keine wechselnden IP-Adressen fur
Mobilgerate

e |Psec (Verschlusselung und Authentizitat far IP)
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BESTIMMUNG VON MAC- P
ADRESSEN AUS DER IP-ADRESSE ADEHSEHULE DER MEDIEN

Fur die Kommunikation mit anderen Hosts oder dem Gateway
In einem Broadcastnetz muss die IP-Schicht IP-Adressen in
Adressen der Sicherungsschicht konvertieren, das sind meist
MAC-Adressen (48-Bit lang, weltweit eindeutig):

Maogliche Losungen:

e Tabellen mit Zuordnung IP-Adresse - MAC-Adresse auf
jeder Maschine

= pflegeaufwendig, fehleranfallig

e Vor dem Senden einer Nachricht zuerst ein Broadcast
(Rundruf): ,Wem gehort diese Internet-Adresse” und
lokales Abspeichern der Antwort (mit Verfallsdatum)

= Dies wird so realisiert im
ARP (Address Resolution Protocol)
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TEIL 4: TRANSPORTSCHICHT P
IM INTERNET (TRANSPORT LAYER)  uncusceue oes meoien

e Echte Ende-zu-Ende-Schicht: erméglicht die Kommunikation
zwischen zwel Prozessen auf unterschiedlichen Rechnern

e Verschiedene Arten von Transportdiensten mdglich, z.B.
verbindungsorientierter Transport (z.B. TCP) oder
verbindungsloser Transport tber Datengramme (z.B. UDP)
oder als Broadcast an viele Empfanger

e Benennungsmechanismus flr die Endpunkte einer
Kommunikationsbeziehung zwischen zwei Prozessen

e Ggf. Zerlegung der Nachrichten in kleinere Einheiten und
Zusammensetzen in richtiger Reihenfolge beim Empfanger

e Multiplexen von Kanalen der Vermittlungsschicht, damit
mehrere Prozesse Uber dieselbe Ubertragungsroute quasi
gleichzeitig kommunizieren kdnnen

e Flusssteuerung zur Geschwindigkeitsanpassung
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INTERNET-TRANSPORTDIENSTE R T

TCP UND UDP HOCHSCHULE DER MEDIEN
@ Anwendungs- \ww\y  E-Mail Telnet FTP  usw. 5

0 schicht

(b

S Transport- TCP UDP 4

E schicht _ Soft-

@ Vermittlungs- P 5 | VI

£ schicht

o Sicherungs- Tele- ~ Inter- 5

= schicht fon- Mobil- net-

= LAN WLAN DSL Netz funk Pro- i I

2  Bitlbertra- +Mo- netz vider- ~ , | Hard-
O gungsschicht dem netz ware

Die Transportschicht Ubertragt Daten zwischen den Prozessen der Internet-
Anwendungsschicht. Sie nutzt IP, den Ubertragungsdienst der
Vermittlungsschicht, tber eine hardwareunabhangige, global einheitliche
Schnittstelle.
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TRANSPORTSCHICHT: KOMMUNI- P
KATION ZWISCHEN PROZESSEN ADEHSEHULE DER MEDIEn

Client-Prozesse @ Transport Server-Prozesse

Web-Browser eb-Server

_ FTP-Client /»I\/Iailserver
"""" ' Telnet-Client > TeInet-Serve7
reh.iuk.ndm-stuttgart.de FTP-Server

mars.iuk.hdm-stuttgart.de

Web-Browser

= Email-Client FTP-Server —
gnu.iuk.nhdm-stuttgart.de ftp.uni-stuttgart.de
[]
fror) Web-Browser Web-Server
yak.iuk.hdm-stuttgart.de www.google.de
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TRANSMISSION CONTROL P
PROTOCOL (TC P) HOCHSCHULE DER MEDIEN

e Internet-Dienst der Transportschicht

e Verbindungsorientiert (Phasen verlasslicher
Verbindungsaufbau, zuverlassige Datenubertragung,
geregelter Verbindungsabbau)

e Zuverlassigkeit: verlustfreie, fehlerfreie Datentbertragung;
richtige Reihenfolge der Nachrichten

e Verlustfreiheit durch Versand von Bestatigungsnachrichten:
Falls Bestatigung ausbleibt, wird nochmals gesendet.

e Zerlegung der Nachrichten in kleinere Einheiten und
Zusammensetzen in richtiger Reihenfolge beim Empfanger

e Vollduplex: Beide Seiten kdnnen jederzeit senden und
empfangen

e Datenstromartige Schnittstelle, Nachrichtengrenzen bleiben
nicht erhalten
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PORTS ALS SERVICE ACCESS T

POINTS FUR DEN TCP-DIENST HOCHSCHULE DER MEDIEN
,7/Anonymous Ports"— —,Well known Ports”
Client-Prozesse TCP Server-Prozesse

Web-Browsen1280 sqWeb-Server \

FTP-Clienf1284 25Mailserver] ~—~—_>

Telnet-Client1734 »23|Telnet-Serverl " lez=
reh.iuk.hdm-stuttgart.de / ».[FTP-Server
1230

Web-Browserl{53; mars.iuk.hdm-stuttgart.de

| =

Email-Client6500 21|FTP-Server
gnu.iuk.hdm-stuttgart.de ftp.uni-stuttgart.de

=i |Web-Browser1397 8Web-Server
yak.iuk.hdm-stuttgart.de www.google.de
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PORTS ALS ENDPUNKTE VON TCP- | |,
VERBINDUNGEN ADEHSEHULE DER MEDIEN

e Ports bilden die Endpunkte (Service Access Points) von
TCP-Verbindungen. Intern sind die Ports Tabelleneintrage,
mit denen die TCP-Software Uber die vorhandenen
Verbindungen Buch flhrt.

e Ports werden mit Nummern bezeichnet. Diese Nummern
sind innerhalb eines Computers eindeutig.

e An bestimmten, per Konvention bekannten Ports (well-
known ports, Portnummer in der Regel kleiner als 1024)
warten Serverprozesse, bis ein Clientprozess mit ihnen
Verbindung aufnimmt.

e Clientprozesse benutzen untereinander unterschiedliche,
ansonsten weitgehend beliebige Ports (anonymous ports,
Portnummer i.d.R. gro3er als 1023), um eine Verbindung
zu den Ports von Serverprozessen aufzunehmen.

e Verbindungen sind eindeutig definiert durch Angabe von
IP-Adresse (oder Computernamen) und Porthummer auf
Client- und auf Serverseite.
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WELL-KNOWN PORTS

HOCHSCHULE DER MEDIEN

Kleine Portnummern bis ca. 1023 sind entsprechend einer
Ubereinkunft aller Internet-Serverbetreiber fir bestimmte
Serverprozesse (sog. Demons) vorgesehen. Beispiele:

Port Transportdienst Serverprozess

21
22
23
25
37
79
30
139

TCP
TCP
TCP
TCP
UDP
TCP
TCP
TCP

FTP Demon
SSH Demon
Telnet Demon
SMTP Demon
Time Demon
Finger Demon
HTTP Demon
NETBIOS

Zweck

File Transfer

Secure Shell
Virtuelles Terminal
Versenden von Email
Uhrzeit-Server

Info Uber Benutzer
Web-Server
File-/Printservices

Eine vollstandige Liste aller well-known Ports befindet sich auf
jedem Unix- bzw. Linux-Rechner in der Datei /etc/services
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ho 1l nxh
BEISPIEL EINES PORTS HOCHSCHLULE DER MEDIEN

Portnummern sind oft sichtbar in WWW-Adressen (URLS).
Beispiel:

http://urts55.uni-trier.de:8080/Projekte/DWB
(Datum des letzten Zugriffs 04.11.2015)

Der Web-Server auf dem Computer mit dem Domainname
urts55.uni-trier.de akzeptiert Verbindungen auf dem Port 8080.

Normalerweise verwenden Web-Server den Port mit der
Nummer 80. Deshalb dient die 80 als Voreinstellung
(,Default”), wenn in der URL keine Portnummer angegeben ist.
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USER DATAGRAM PROTOCOL TR

(UDP) HOCHSCHULE DEA MEDIEN

e ein Internet-Dienst der Transportschicht (Host-to-host),
ebenso wie TCP

e Verbindungsloser Dienst

e Schnittstellen zu UDP sind ahnlich gestaltet wie die zu
TCP, zur Adressierung werden ebenfalls Ports verwendet

e UDP-Ports unterscheiden sich von TCP-Ports; ein UDP-
Port kann dieselbe Nummer haben wie ein TCP-Port, ohne
dass die beiden Ports etwas miteinander zu tun haben

e Es werden Datengramme Ubertragen
e Nachrichtengrenzen bleiben erhalten

e Erhaltung der Reihenfolge der Datengramme nicht
garantiert

e Zuverlassigkeit nicht garantiert (,Best Effort")
e Schneller als TCP
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. h 11 |
UBUNG ZU TCP HOCHSCHULE DER MEDIEN

e Offnen Sie verschiedene TCP-Verbindungen, indem Sie
z.B. via Filezilla oder Putty SSH-Sessions mit dem Rechner
mars.iuk.hdm-stuttgart.de 6ffnen oder indem Sie ein
Mailtool oder einen Web-Browser nutzen.

e Starten Sie in der Eingabeaufforderung das Programm
Netstat mit netstat -f bzw. netstat -n. Es zeigt die aktiven
TCP-Verbindungen. (Die Eingabeaufforderung 6ffnen Sie
z.B. Uber @ [Start] — AusflUhren... —cmd — OK.)

e Hilfe und weitere Netstat-Optionen erhalten Sie mit
netstat -h .
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NETSTAT-KOMMANDO T

AUF EINEM PC (CLIENTCOMPUTER) HOCHSCHULE DER MEDIEN

B Eingabeaufforderung

C:\Users\Riekert>netstat -f
Aktive Verbindungen

Proto Lokale Adresse Remoteadresse Status

TCP 127.0.0.1:5037 riekertnb:49198 HERGESTELLT

TCP 127.0.0.1:5354 riekertnb:49158 HERGESTELLT

TCP 192.168.2.101: imap.web.de:imaps HERGESTELLT

TCP 192.168.2.101: imap.web.de:imaps HERGESTELLT

TCP 192.168.2.101: mailhost. leuphana.de:imaps HERGESTELLT

TCP 192.168.2.101: mailhost. Teuphana.de:imaps HERGESTELLT

TCP 192.168.2.101: mars.iuk. hdm-stuttgart.de:ssh HERGESTELLT

TCP 192.168.2.101: bk-in-f102.1e100.net:http HERGESTELLT

TCP 192.168.2.101: bk-in-f101.1e100.net:http HERGESTELLT

TCP 192.168.2.101: www-google-analytics.1.google.com:http HERGESTE
LLT

TCP 192.168.

TCP 192.168.

TCP 192.168.

TCP 192.168.

.101: wwwl. hdm-stuttgart.de:http WARTEND
.101: wwwl. hdm-stuttgart.de:http WARTEND
.101: wwwl. hdm-stuttgart.de:http WARTEND
.101: googleapis.1l.google.com:https HERGESTELLT

NN MNMN FRMNMAEMNMNMNOMNN =

C:\Users\Riekert>

netstat -f zeigt Remoteadresse textuell (Domain:Portname)
netstat -n zeigt Remoteadresse numerisch (IP-Adresse:Portnr.)
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TEIL 5: ANWENDUNGSSCHICHT IM P
INTERNET (APPLICATION LAYER) ADEHSEHULE DER MEDIEn

e Realisiert durch Prozesse (ablaufende Programme), die
miteinander Uber die Transportschicht kommunizieren

= In der Regel Unterscheidung von Clientprozess
(Dienstanforderer) und Serverprozess (Diensterbringer)

- Beispiele: Telnet-, FTP-, Email-, WWW-Server u. Clients

e Die Anwendungsschicht im Funf-Schichten-Modell entspricht
der Anwendungsschicht im siebenschichtigen OSI-Modell,
umfasst aber zuséatzlich die Aufgaben der folgenden zwei
OSI-Schichten

= Sitzungsschicht (session layer): Verwaltung von sog.
Sitzungen, z.B. Login Sessions oder Filetransfers

= Darstellungsschicht (presentation layer): Kodierung von
Daten auf standardisierte Weise, z.B. Buchstaben,
Zahlen, Geldbetrage, Rechnungen usw.
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NETZWERKDIENSTE DER P
ANWENDUNGSSCHICHT ADEHSCHULE DER mEDiEn

e Dateitransfer (FTP, SFTP)

e Terminalemulation (TELNET, RLOGIN, SSH)

e Elektronische Post (SMTP, POP3, IMAP, MIME)

e WWW (HTTP) - umfasst auch die vorgenannten Dienste

e Datei- und Druckerfreigabe (CIFS, SMB, Samba)

e Verzeichnisdienste (LDAP, ADS, DNS)

e netzbasiertes Fenstersystem (X Window, Remote Desktop)

e Nutzung von fernen Programmen (RSH, RPC, RMI, CORBA,
Web Services)

e Nutzung von fernen Datenbanken (z.B. ODBC, JDBC)

e Synchrone Kommunikation (sog. Messenger, z.B. ICQ)

e Voice over IP (SIP, H.323, Skype)

e Netzwerkmanagement (SNMP)

e Dynamische Konfigurierung (DHCP)

® USw.
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ho 1l nxh
DER FTP-DIENST HOCHSCHLULE DER MEDIEN

e FTP = File Transfer Protocol
(Der Dienst hell3t wie das Protokoll)

e Dienst zur Ubertragung von Dateien zwischen Computern

e Verschiedene FTP-Clients (klassischer kommandobasierter
Client, Windows-basierter Client, z.B. Filezilla)

e FTP ist verbindungsorientiert, nutzt TCP
= Verwendeter well-known Port = 21

e Verschiedene Dienstoperationen: PUT, GET usw.

e Nachteil des klassischen FTP: Ubertragung von Daten und
Passwaortern unverschltsselt.

= Ubergang zu SFTP (Secure FTP) Uber SSH

= SSH (Secure Shell) ermoglicht verschllsselte
Ubertragung nach einem Public-Private-Key-Verfahren

= SSH verwendet well-known Port 22
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FILEZILLA: EEEE AT
BEISPIEL EINES FTP-CLIENTS HOCHSCHULE DER MEDIEN

[ www.hdm-stuttgart.de - sftp://rickert@FS1.hdm-stuttgart.de - FileZilla ESREE

Datei Bearbeiten Ansicht Ubertragung Server Lesezeichen Hilfe

Lokal: | C\Users\Riekert\Documents\sites\HdM-Web-Riekert\ « | Server | /datal/web/user/rickert -
Dateinar:rle Datei... Datetyp Zuletzt gedndert Dateinarme Datei... Luletzt gedndert Berechti...  Besitzer/Gn
* riekert.jpg 13936 IrffanViewJ.. 16.09.200510:55:56 * riekert.jpg 13936 07.02.201412:51:... -rw-r--r--  riekert 500
=% riekert.css 151 Kaskadiere.. 25.05.2004 14:53:14 =% riekert.css 151 26.02.201413:01:... -rw-r--r--  riekert 500
index.html Firefox HT...  07.02.2014 12:54:49 [€| index.htm| 4094 0702200141253, -rw-r--r--  riekert 500
* hdm-trans.gif 1027 IfanView G... 16.09.200512:00:58 * hdm-trans.gif 1027 07.02.201412:51:... -rw-r--r--  riekert 500
|&| cv.html 5948 Firefox HT..  01.03.2013 10:52:59 |&€| cv.html 5948 01.03.201310:50:... -rw-r--r--  riekert 500
|&/ bio.html 6181 Firefox HT..  12.07.2012 21:0%9:22 |&| bio.html 6181 1207.2012 21:07:... -rw-r--r--  riekert 500
, work Dateiordner  08.07.2015 18:46:05 . work 08.07.201518:45:... drwxr-sr-x  riekert 500
J vaortraege Dateiordner 07022014 12:41:25 , vortraege 07022014 12:40:...  drwxr-sr-x  riekert 500
| theses Dateiordner 25022015 09:46:42 | theses 13.07.2012 18:18:... drwxr-sr-x  riekert 500
| papers Dateiordner  09.12.2014 22:34:44 | papers 25012013 22:07:...  drwxr-sr-x  riekert 500
J lehre Dateiordner  19.11.20151%:22:44 | lehire 22102015 21:39:...  draxr-sr-x  riekert 500
1| ] ' N ] [ 3
1 Datei ausgewdhlt. GesamtgréBe: 4094 Bytes & Dateien und 5 Verzeichnisse. GesamtgraBe: 31,337 Bytes
(5} #% Warteschlange: leer LR

e

Dateien kdnnen durch Ziehen zwischen den Dateisystemen von
lokalem Computer (links) und Server (rechts) kopiert werden.
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ho 1l nxh
DER TELNET-DIENST HOCHSCHLULE DER MEDIEN

e Telnet ermdoglicht die Fernsteuerung eines Computers uber
zellenwelise eingegebene textuelle Kommandos

e Telnet-Client; Ein ,virtuelles Terminal® ersetzt das klassische
Bildschirmgerat eines Grol3rechners (,Mainframe®)

= Funktionswelise zeilenorientiert, nicht seitenorientiert
= Aufruf unter DOS oder Unix Shell: Kommando telnet
= Aufruf unter Windows: Anwendung PuTTY

= Aufruf unter Mac OS lUber Terminalfenster / neue
entfernte Verbindung

e Telnet-Server verbunden mit zeillenorientiertem
Kommandointerpreter (z.B. Unix Shell)

e Telnet ist verbindungsorientiert, nutzt TCP, Port = 23

e Auf vielen Servern ist der Telnet-Dienst deaktiviert und
durch den verschlisselten Dienst SSH ersetzt (Port = 22).
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PUTTY: VIRTUELLES TERMINAL o1

AUF BASIS TELNET UND SSH

HOCHSCHULE DER MEDIEN

Mit dem ,virtuellen
Terminal® PUuTTY kdnnen
Betriebssystem-Befehle
auf einem fremden
Computer (z.B. Unix/Linux-
Server) ausgefuhrt

~werden. Moglich sind der

unverschlisselte Telnet-
Dienst und der sichere
SSH-Dienst.

# mars.iuk.hdm-stuttgart.de - Pu
riekert j
l3ILTSJ'_ng kevboard-interactive authentication.

X PUTTY Configuration x|
Categony:
El- S_Essinn | B azic optionz for your PuTTY 2eszsion |
. Specify the destination pou want to connect to
[=I- Terminal
Hoszt Mame [or [P addresz) Part
- Keyboard _
- Bell Imars.|uk.hdm-$tuttgart.de IEE
- Features Connection tupe;
= Window " Baw " Telnet © Rlogin ™ S5H  Senal
- AppEarance
EZEavinur — Load, save or delete 5 stored zeszion \\
- Tranzlation Saved Sessions
- Selechion mars
E':'l':'f‘"s Default Settings T Toad
[=]- Connection ot :
- [ata S qve
- Prasy
— Telnet Delete
- Rlagin
- 55H
-~ Seiial Close window an exit; login as:
 Alwap: O Mever ™ Only
Pas=sword:

About |

Open |

Last login: Thu Apr § 23:08:18 2007 from
_d=lb-084-056-1%1-038. pocls. arcor—-ip. net

Download:

riekert@mars:~5 ls
mysgl-zugangsdaten.txzt  public htnml
riekert@mars=:~5 logout[] =l

http://www.chiark.greenend.org.uk/~sqgtatham/putty/

INTERNET 1 - TEIL 5: ANWENDUNGSSCHICHT IM INTERNET

© W.-F. RIEKERT 23/06/16 #102



http://www.chiark.greenend.org.uk/~sgtatham/putty/

ho 1l nxh
INTERNET MAIL HOCHSCHLULE DER MEDIEN

e Mailclient und Mailserver kommunizieren uber die Protokolle
SMTP zum Senden sowie POP3 oder IMAP zum Lesen von
Email.

e Email-Nachrichten sind gegliedert in Header und den
eigentlichen Nachrichtentext. Aufbau des Headers im
Internet genormt durch RFC822.

e Erweiterung des Headers durch MIME (Multipurpose
Internet Mail Extensions), genormt durch RFC1521.

= Formatierte Nachrichten (Schrifttypen, -grof3en usw.)

= Typisierte Nachrichten (mit sog. MIME Types), dadurch
konnen Dateien als Anhange Ubertragen werden
(Beispiele fur MIME Types: text/plain, text/html,
Image/jpeg, image/gif, application/pdf, video/mpeg ...)

= Mehrteilige Nachrichten (Multipart Messages)
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INTERNET-MAIL ol
ALLGEMEINE FUNKTIONSWEISE ADEHSEHULE DER MEDIEN

Ef;

= smTP | ? SMTP =(E%E POP (110/995/TCP) oder _
ﬁUA (587/TCP) _'V'[_TA (25iTcP) MTA} ™= VAP (143/993/TCP) ﬁ“’*%

peter@web.de smtp.web.de pop.gmx.net paul@gmx.de

MUA: Mail User Agent = Mailclient (z.B. Outlook, Thunderbird): Erstellen,
Versenden und Empfangen von E-Mails durch Endbenutzer

MTA: Mail Transfer Agent = Mailserver: E-Mails vom MUA des Absenders
entgegennehmen, weiterleiten und bereitstellen fir MUA des Empfangers

SMTP (Simple Mail Transfer Protocol): Ubertragung vom MUA zum MTA
tber TCP-Port 587 und Weiterleitung zwischen MTAs tber TCP-Port 25

POP (Post Office Protocol): Abholen von E-Mails vom MTA (Mailserver)
Uber TCP-Port 110 bzw. 995 (verschlisselt).

IMAP (Internet Message Access Protocol): Bereitstellung von E-Mails in
Ordnern auf dem MTA (Mailserver) und Synchronisieren mit MUA (Mailtool)
Uber TCP-Port 143 oder 993 (verschlisselt)
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AUFBAU EINER E-MAIL: HEADER UND |
EIGENTLICHER NACHRICHTENTEXT

|

HOCHSCHULE DER MEDIEN

=
@ Quelltext von: mailbox/ T Users/Riekert/AppData/Reaming/Thunderbird/Profi

Datei

From - Fri Nowv 27 08:31:00 2015
¥X-Mozilla-Status: 0001
¥X-Mozilla-Status2: 00000000
¥-Mozilla-Eeys:

Bearbeiten Ansicht Hilfe

¥-Identity-Key: id7
¥-Lccount-Key: accountlZ

Subject: Test

Date: Fri, 27 Nowv 2015 08:31:00 +0100

Header

attachmentreminder=0
User-Rgent: Mozilla/5.0

Thunderbird/38.3.0
MIME-Version: 1.0

Content-Transfer-Encoding: B8bit

Hallo, dies ist ein Test
Gruli W.-F.E.

FCC: mailbox://nobodyv@Local%20Folders/Sent

Content-Type: text/plain; charset=utf-8;

b

=) B ] |

Verfassen: Test

Da

| v -0 -a8-H-

Hallo,
Grullk W.-F.E.

4|

tei Bearbeiten Ansicht Optionen Extras Hilfe

Von:  Wolf-Fritz Riekert <riekert@hdm-stuttgart.de> =
An:  Riekert, Wolf-Fritz <wf.riekert@gmail.com:>
Betreff: Test

dies 1st ein Test

T I

To: "Riekert, Wolf-Fritz" <wf.riekertlgmail.com:>
From: Wolf-Fritz Riekert <riekert@hdm-stuttgart.de>

Message-ID: <565806B4.8000701@hdm-stuttgart.de>
X-Mozilla-Draft-Info: internal/draft; wcard=0; receipt=0; DSN=0; uuencode=0;

(Windows NT 6.1; WOWG4;

format=flowed

]-Eigentlicher Nachrichtentext U

m

rv:38.0) Gecko/20100101

1

4 | m

| 3
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UBERTRAGUNG VON ANHANGEN P
MIT MIME HOCHSCHULE DER MEDIEN

-

-
@ Quelltext von: mailbox///C./Users/Riekert/AppData/Roaming/Thunderbird/Profiles/cjwc 7nl0.default/Mail/Local % 20Folders/... E@ﬂ

Datei Bearbeiten Ansicht Hilfe
Thunderplira/so.s.U N

MIME-Version: 1.0
Content-Type: multipart/mixed;
boundary="-———————— 090501040306030200000000"

[, |

This is a multi-part message in MIME format.
—————————————— 050501040306030200000000
Content-Type: text/plain; charset=utf-8; format=flowed

— — - . H i ™
Content-Transfer-Encoding: 8bit Verfassen: Test =HE~
Datei Bearbeiten Ansicht Optionen Extras Hilfe

Hallo, dies ist ein Test

GruB W.-F.R. | v-0-8-H-
Von: Wolf-Fritz... = | 1Anhang 13,6 KB
—————————————— 090501040306030200000000 _ : : : .
. . - An:  Riekert, Wolf-Fritz ¥ ri-g-web-bw.jpg 136 KB
Content-Type: image/Jjpeg;
Betreff: Test

name="ri-g-web-bw. jpg" I
Content-Transfer-Encoding: basedd
Content-Disposition: attachment;

filename="ri-g-web-bw.Jjpg"

Hallo, dies ist ein Test
Grul} W.-F.E.

1| 1] [ 3
/97 /4RRQSkEJRGABAGERASABIARD/ 7Q5UUGhvdG9zaGOwI DMUMAR4QkINA+OARRARABARSALE

ARERRGBIARRARRQACOEJITQONARRARARARARRAHThCSUOEGQRARRARBARAABA4QkINA /MARRRR
ARKRARLARARRRRARARFAOEJITQQERARRAARABARRAQKINIXARARRRARORAQRARAARRARRCOEJITQRO ~

1 i [ 3
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DAS WORLD WIDE WEB (WWW) HOCHSCHLULE DER MEDIEN

Client: Web-Browser (z.B. Mozilla Firefox, Google Chrome,
Microsoft Internet Explorer)

Server: Web-Server (z.B. Apache HTTP Server,
Microsoft Internet Information Services)

Dienst: Bereitstellen von Hypertextseiten und anderen
Informationsressourcen (typisiert mit MIME Types) nach
Angabe einer Adresse, der URL (Uniform Resource Locator)

Art des Dienstes: Verbindungsloser Anfrage-/Antwort-Dienst

Protokolle: Hypertext Transfer Protocol (HTTP), sichere
Protokollvariante HTTPS Uber SSL (verschlisselt, signiert)

Transportprotokoll: TCP (verbindungsorientiert!) tber Port 80
(HTTP) bzw. Port 443 (HTTPS)
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WEB-CLIENT (BROWSER) UND P
WEB-SERVER ADEHSEHULE DER MEDIEN

URL Ubermitteln, z.B. Q
http://www.hdm-stuttgart.de/index.html,
ggf. gefolgt von Zusatzinfos

S \Jndexhiml
Eingaben (URLS) \ ] j
entgegennehmen
eb-Clien Protokoll: eb-Server
(Browser)  H{TTP/HTTPS ﬁ
— |

Informations- \ Informations-
ressourcen "  Slexthinl ressourcen
nutzen Informationsressource . bereitstellen

Ubertragen, z.B. index.html,
zusammen mit MIME type,
z.B. text/html
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ho 1l nxh
WEB-SERVER HOCHSCHLULE DER MEDIEN

e erhéalt eine Informationsressourcenanforderung, welche im
Wesentlichen aus einer URL bestent,

e stellt die Informationsressource bereit,

= statisch: Informationsressource wird unverandert aus
dem Dateisystem geholt

= oder dynamisch: Informationsressource ist das Ergebnis
eines durch die URL adressierten Programms. Das
Programm wird hierzu direkt durch die CPU oder durch
einen Interpreter (z.B. PHP) ausgefinhrt.

e stellt den MIME-Type der bereitgestellten
Informationsressource fest: z.B. text/html, image/qgif,
application/msword, application/pdf, ...

e und schickt die Informationsressource zusammen mit dem
MIME-Type an den Client (Internet-Browser) zurlick
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WEB-CLIENT ol a
(INTERNET BROWSER) ADEHSCHULE DER mEDiEn

e verarbeitet die vom Web-Server erhaltenen
Informationsressourcen abhangig von deren Typ (MIME type)

= direkte Anzeige: HTML-Seiten, CSS-Formatvorlagen,
GIF-, JPEG- und PNG-Grafiken

= direkte Ausfihrung: JavaScript

= Anzeige/Ausfihrung dber Plug-In (nachladbare Browser-

Erweiterung): z.B. Acrobat Reader, Java Plugin, Adobe
Flash

= Anzeige/Ausfihrung durch sog. Helper Application:
z.B. Winword fur Doc-Files usw.
e nimmt Eingaben von URLs an und leitet diese weiter
an den Web-Server
= Direkteingabe Uber Tastatur
= Anklicken von Hyperlinks (mit URL hinterlegte Bereiche)
= Ausfillen und Abschicken von Web-Formularen
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UNIFORM RESOURCE LOCATOR IR

(U R L) HOCHSCHULE DER MEDIEN

URLs adressieren weltweit eindeutig Informationsressourcen
(d.h. Daten, Dienstprogramme und multimediale Dokumente):

Aufbau: Protokoll://Domain:Port/Pfad
| — T

Beispiel:  http://[dvmail.zeppelin-nt.com:8080/lisa/index.html

(Die Zeichen //, :, | sind syntaktische Kennzeichnungen flr die
verschiedenen Elemente der URL)

Protokoll: = Ubertragungsprotokoll, z.B. http: bzw https:
far Hypertext Transfer Protocol (Secure)

//[Domain = Bezeichnung des Servercomputers im Internet

Port = Kommunikationsport des Web-Server-Programms,
I.d.R. nicht erforderlich, da Standardwert = 80
/Pfad = Ortsangabe im Dateisystem des Servers,

bestehend aus Verzeichnis(pfad) und Dateiname
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ROLLE DER SCHICHTEN AM
BEISPIEL DES WWW

HOCHSCHULE DER MEDIEN

Client Protokolle Server
% eb-Seite
http.//www.mydomain.de
1 /index.html
HTTP !
Browser --------------------------------- ) Web_Server
t
‘pc1.mydomain.de:2087] \www.mydomain.de:80
T TCP ' :
Transportsch|cht ................................. > Transportsch|cht
1
193.196.176.61 193.196.176.10
— : P | .
NMermittiungsschichtf=ss-«-«=««ssssrsessrsssnrnnaass >|Verm|ttlur}qssch|cht
00-A0-24-DF-F6-98 00-A0-26-D3-CB-5A
i |
z.B. CSMA/CD
................................. >
Subnet (Etherne Subnet

INTERNET 1 - TEIL 5: ANWENDUNGSSCHICHT IM INTERNET

Adres-
sierung

Schicht

URL
S)

Domain;:
Port

4

IP-
Adresse

3

z.B. MAC-
Adresse
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TEIL 6: SICHERHEIT IM INTERNET ol
DURCH KRYPTOGRAPHIE ADEHSEHULE DER MEDIEN

Die Sicherheit im Internet kann durch so genannte
Kryptographietechniken (Verschlisselungstechniken)
erhoht werden.

Dabei geht es um folgende Schutzgter fir die Ubertragung
von Informationen im Internet

e Vertraulichkeit von Informationen (Schutz von
Betriebsgeheimnissen und von Privatsphare)

e Authentizitat von Informationen (Echtheit der Herkuntft)
e Verbindlichkeit von Informationen (Unabstreitbarkeit)
e Integritat von Informationen (Unverfalschtheit)
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B EG R I FFE HOCHSCHLULE DER MEDIEN

Chiffre Verschlisselungsverfahren far Nachrichten
(einschlief3lich zugehdrigem
Entschltsselungsverfahren)

Kryptographie  Entwerfen von Chiffren

Kryptoanalyse  Aufbrechen (,Knacken®) von Chiffren

Klartext (engl. plain text) zu verschllsselnde Nachricht
Chiffretext (engl. cypher text) verschlisselte Nachricht

Verschlisselung (engl. encryption) Umsetzung von Klartext in
Chiffretext

Entschlisselung (engl. decryption) umgekehrter Vorgang
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DIE ,CAESAR*-CHIFFRE — |.

EIN EINFACHES BEISPIEL: HOCHSCHLULE DER MEDIEN

Verschllsselungsverfahren:
,Gehe in alphabetischer Reihenfolge
um k Buchstabenpositionen weiter!"

? Schlussel k (= 3 im Beispiel)
Entschlisselungsverfahren:
,Gehe in alphabetischer Reihenfolge

um k Buchstabenpositionen zuruck!”

Fur Verschlisselung und Entschlisselung wird hier
derselbe Schltssel k verwendet.
= Symmetrisches Verschllisselungsverfahren.

A —->D
B >E
C—->F

| —> L
W-oZ
X >A

Y > B
/ —> C

: 3,
=Y| M Verschlusselung: Entschlﬁsseluh A
,Um k=3 weiter"; ,Um k=3 zuriick’
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VERSCHLUSSELUNG (1)

HOCHSCHULE DER MEDIEN

Klartext Chiffretext Klartext

#

—
||i%1‘ =

Schlissel

Verschlisselungsverfahren

Schlissel

g

Entschlisselungsverfahren

Senderin Ubertragung Empfanger

INTERNET 1 - TEIL 6: SICHERHEIT IM INTERNET DURCH KRYPTOGRAPHIE © W.-F. RIEKERT 23/06/16 S.116



.. h 11 |
VERSCHLUSSELUNG (2) HOCHSCHULE DER MEDIEN

Eine Verschlusselung V, ist festgelegt durch zwel Vorgaben:

e ein allgemeines Verschlusselungsverfahren V
(auch Verschlisselungsalgorithmus genannt,
realisiert durch ein Programm),

e einen Schlussel (Key) k
(ein Zahlencode oder eine Zeichenkette),
der das Verfahren einstellt (parametrisiert).

FUr die Entschllisselung E,. gilt Entsprechendes,
diese ist festgelegt durch:

e ein allgemeines Entschlisselungsverfahren E,

e einen Schlussel k', der das Verfahren einstellt
(parametrisiert).
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WORIN BESTEHT DAS GEHEIMNIS? HOCHSCHLLE DER I11:EIJIEI'I

Was muss geheim gehalten werden, damit kein Unberechtigter
an die verschlisselten Informationen kommt?

e Der Verschlisselungsalgorithmus?

= ,Security by obscurity” (Niemand weil}, wie die
Verschlisselung funktioniert

= Nicht empfehlenswert: Der Algorithmus kann
Schwéachen haben und niemand kann diese aufdecken.

e Der Schlissel?
= Ja, das entspricht dem heutigen Stand der Technik

= Der Algorithmus soll so leistungsfahig sein, dass er
offengelegt werden kann
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SYMMETRISCHE U. ASYMMETRISCHE | | /11,

VERSCHLUSSELUNG HOCHSCHULE DER MEDIEN
e Symmetrische Verschlisselung:
Fur Entschlisselung und Verschlisselung
wird derselbe Schllssel k verwendet.

= Problem: Fur jedes Paar von Kommunikations-
partnern wird ein eigener Schlissel bendtigt.

e Asymmetrische Verschlisselung:
Fur Entschllsselung und Verschlisselung werden
unterschiedliche Schliussel k und k' verwendet.
n

= Es gibt asymmetrische Verschlisselungsmethoden,
bei denen der Entschlisselungsschlissel k' mit
heute verfligbarer Rechenleistung nicht aus dem
Verschlisselungsschlissel k abgeleitet werden kann.

= Mogliche Verwendung: sogenannte Offentliche
VerschlUsselungsverfahren.
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SYMMETRISCHE ol
VERSCHLUSSELUNG ADEHSCHULE DER mEDiEn

- L@,
1%1".
———————
———————

Beide Schllssel sind identisch:
Symmetrische Verschllsselung
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ASYMMETRISCHE ol
VERSCHLUSSELUNG ADEHSCHULE DER mEDiEn

Der Entschlisselungsschlissel k' kann mit heute
verfugbarer Rechenleistung nicht aus dem
Verschlisselungsschlissel k abgeleitet werden:
Asymmetrische Verschlisselung

INTERNET 1 - TEIL 6: SICHERHEIT IM INTERNET DURCH KRYPTOGRAPHIE © W.-F. RIEKERT 23/06/16 S.121



OFFENTL. VERSCHLUSSELUNGS- P
VERFAHREN (1) ADEHSEHULE DER MEDIEN

Asymmetrische Verschllsselungsverfahren ermoglichen
sogenannte Offentliche Verschlisselungsverfahren:

e Die Verschliusselung erfolgt
mit einem Offentlich bekannten Schlissel k

(dem offentlichen Schltssel).

e Die Entschlisselung erfolgt ?

mit einem nur dem Besitzer bekannten
privaten Schltssel K'.

e Esistin der Praxis unmaoglich, k' aus k abzuleiten, selbst
wenn man Beispiele von zueinander gehorigen Klar- und
Chiffretexten kennt. Das heil3t, ein solcher Versuch wurde
viele Jahre bis zum Erfolg bendétigen, selbst wenn ein
Supercomputer benutzt wird.
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OFFENTL. VERSCHLUSSELUNGS- P
VERFAHREN (2) ADEHSEHULE DER MEDIEN

(" k = ¢ffentlicher )
Schllssel von Bob
wird jedem
bekannt gegeben |

G&@
%1, -
]

' = privater Schlussel von Bob,\
nur diesem bekannt,

kann nach Stand der Technik

N nicht aus k berechnet werden Y.
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KOMBINATION ASYMMETR. UND P
SYMMETR. VERSCHLUSSELUNG ADEHSEHULE DER MEDIEn

e Um vertrauliche Nachrichten an Bob senden zu kdénnen,
genugt ein offentlicher Schllssel fur alle Absender.

e Nachteil: Asymmetrische Verschlisselungsverfahren sind
sehr aufwendig (erfordern viel Rechenleistung bzw. -zeit).

e Abhilfe: Kombination mit symmetrischem
Verschliusselungsverfahren. Alice erzeugt als erstes
einen Schlussel s fur ein symmetrisches Verfahren,
verschlisselt diesen mit Bobs 6ffentlichen Schiissel k und
schickt ihn in dieser Form auf sichere Weise an Bob.

e Mit dem symmetrischen Schlissel s konnen Bob und Alice
vertrauliche Nachrichten in beide Richtungen austauschen!
Mit dem oOffentlichen Schlissel k ware das nur in Richtung
Bob mdglich gewesen!
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CANGIGE | Y
VERSCHLUSSELUNGSVERFAHREN  gcaschue oen meoer

RSA = bedeutendste asymmetrische Chiffre, wird in den
meisten Verfahren mit offentlichen und privaten Schlisseln
verwendet. 1978 entwickelt von Ronald Rivest, Adi Shamir und
Leonard Adleman, Wissenschaftler am MIT (Massachusetts
Institute of Technology) und Grinder von RSA Data Security,
Firma fur Kryptographie-Technologie.

AES = heute wichtigste symmetrische Chiffre. Unter dem
Namen Rinjdael von J. Daemen und V. Rijmen entwickelt,
2000 vom US-amerikanischen Normungsinstitut NIST zum
Advanced Encryption Standard (AES) erklart. Sehr schneller
Algorithmus. Schlissellangen 128, 192 und 256 Bits.

(Altere Verfahren: DES, Triple-DES, RC2, RC4, IDEA)
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SIGNIERUNG: VERSCHLUSSELUNG | { 41 I
,IN UMGEKEHRTER RICHTUNG" ADEHSEHULE DER MEDIEN

e Das asymmetrische Verschllsselungsverfahren RSA (wie
auch vergleichbare Verfahren) kann auch in umgekehrter
Richtung betrieben werden.

e D.h., es wird eine Nachricht mit dem privaten Schltssel
verschliusselt und mit dem offentlichen Schlissel
entschliusselt.

e Die Entschliusselbarkeit mit dem 6ffentlichen Schlissel ist
der Bewels, dass die Nachricht vom betreffenden Absender
Sstammit.

= Technische Grundlage fir die digitale Signierung
(digitale Unterschrift).
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DIGITALE SIGNIERUNG

HOCHSCHULE DER MEDIEN

kB = Offentlicher Schltssel von Bob,
wird jedem bekannt gegeben

,09/j

Alice kann die Nachricht mit dem\

oOffentlichen Schllssel k von
Bob entschlisseln, also stammt

N die Nachricht von ihm. Y.
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N

' = privater
Schlussel, ist
nur Besitzer

@ob bekannt/
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VERSCHLUSSELUNG UND P
SIG N I ERU NG HOCHSCHULE DER MEDIEN

e Verschlisselung:
= Sender verwendet offentlichen Schlissel des
Empfangers zur Verschlisselung der Nachricht.

= Empfanger verwendet eigenen privaten Schlussel zur
Entschlisselung der Nachricht.

e Digitale Unterschrift (Signierung):

= Die zu unterschreibende Nachricht wird mit dem
privaten Schlissel des Senders verschlUsselt. Das
Ergebnis ist die unterschriebene Nachricht.

= Empfanger verwendet offentlichen Schltissel des
Senders zur Entschlisselung der Nachricht. Wenn
diese Entschlusselung gelingt, ist die ,Unterschrift” echt
und die Nachricht stammt vom Besitzer der Unterschrift.
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VERSCHLUSSELUNG UND

R
SIGNIERUNG: FOLGERUNGEN CMECHULE BEA T

HOCHSCHULE DER MEDIEN

Signierung und Verschlisselung sind voneinander unabhangig
maoglich:

e Mit offentlichen Schliisseln verschllisselte Nachrichten

haben nicht notwendig eine Unterschrift. Sie kdnnen von
jedermann stammen.

e Mit privaten Schllsseln signierte Nachrichten sind nicht
vertraulich. Sie konnen mit Hilfe des passenden o6ffentlichen
Schlissels von jedermann entschlisselt werden.

e Verschlisselung und Signierung kbnnen aber auch
kombiniert werden. Hierzu verschlisselt der Sender
zunachst die Nachricht mit dem eigenen privaten Schltssel

(= Signierung) und dann mit dem 0offentlichen Schlissel des
Empfangers (= Verschllsselung).
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INTEGRITAT DURCH SIGNIERUNG P
VON MESSAGE DIGESTS ADEHSEHULE DER MEDIEN

Signierung kann zur Gewahrleistung der Integritat
(Unverfalschtheit) von Nachrichten genutzt werden.

e Bob will Alice eine unverfalschbare Nachricht senden.

e Dazu bestimmt er aus der Nachricht einen Priufcode, den
sogenannten Message Digest.

e Bob signiert den Message Digest, d.h. er verschlisselt ihn
mit seinem privaten Schltssel.

e Alice verifiziert Bobs Unterschrift, d.h. sie entschliisselt den
Message Digest mit Bobs offentlichem Schltssel.

e Alice berechnet den Message Digest aus der Nachricht und
vergleicht inn mit dem entschlisselten Message Digest.
Wenn beide gleich sind, ist die Integritat der Nachricht
gesichert.
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MESSAGE DlGESTS HOCHSCHLULE DER MEDIEN

Eigenschaften guter Verfahren zur Berechnung von Message
Digests:

e Jedes Bit des Message Digests wird von jedem Bit der
Nachricht beeinflusst.

e Wenn irgendein Bit der Nachricht verandert wird, kann sich
jedes Bit des Message Digest mit 50% Wahrscheinlichkeit
andern.

e Wenn eine Nachricht und ihr Message Digest vorgelegt
wird, sollte es mit heutigen technischen Mitteln unmdglich
sein, eine zweite Nachricht mit demselben Message Digest
ZU erzeugen.

In der Praxis werden meist nur die Message Digests
signiert und nicht die eigentlichen Nachrichten.
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AUTHENTIFIZIERUNG HOCHSCHLULE DER MEDIEN

Mit Hilfe der Technik der Signierung kdnnen sich
Kommunikationspartner ausweisen (authentifizieren):

_ ob gibt sich gegentbe

Alice als Bob au .
[Alice schickt Bob ¥
eine Zufallsnachric

verschlisselt
(signiert) die
ufallsnachricht mit
seinem privaten
Schlissel k'
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T I T A
KRYPTOGRAPHIE-INFRASTRUKTUR |-|I|:||:H5|:H|J|_IE DEA m:snlEn

Problem:

e Wie erfahrt Alice den offentlichen Schllssel inres
Gesprachspartners, wenn sie zu ihm keine personliche
Verbindung hat?

e Wenn Sie den offentlichen Schliussel kennt, welche
Gewissheit hat sie Uber die Identitat des
Gesprachspartners?

Abhilfe:
e Aufbau einer sog. ,Kryptographie-Infrastruktur®.

e D.h.: Einrichtung von Zertifikatbehdrden, sog. Certificate
Authorities (CA) oder Trustcenters, die die ldentitat von
Personen / Einrichtungen prifen und deren o6ffentliche
Schlussel durch digitale Unterschrift beglaubigen.

e Diese Beglaubigung erfolgt mit sog. digitalen Zertifikaten.
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DIGITALE ZERTIFIKATE HOCHSCHULE DER I11:EIJIEI'I

Zertifikate sind digitale Dokumente, die folgende Informationen
enthalten:

e Angaben zur Identitat der Person/Institution
(Name, ggf. Adressangaben)

e Offentlicher Schlissel der Person/Institution
e Ausgabedatum, Verfallsdatum

e Seriennummer

e Digitale Unterschrift des Trustcenters

= kann mit 6ffentlichem Schlissel des Trustcenters
verifiziert werden.

Die derzeit gangige Norm fur Zertifikate % ?
tragt die Bezeichnung X.509 v3 X.509 v3
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T I T A
ARTEN VON ZERTIFIKATEN I-IIEII:HEI:HIJLE DER mIEnlEn

Trustcenter unterscheiden Zertifikate nach Einsatz
e Im Mallsystem: Verschlisselung und Signierung (S/MIME)

e im Web-Server: Signierung von Web-Seiten,
Initilerung einer sicheren Web-Verbindung (https)

e Signierung von Programmcode
e im Internet-Browser: Authentifizierung von Benutzern

Es werden Zertifikate in verschiedenen Klassen ausgegeben.

e Im einfachsten Fall: Legitimierung durch gultige Email-
Adresse (nur fur Privatpersonen, Zertifikat wird umgehend
per Email zugeschickt, Anbieter z.B. www.comodo.com).

e FUr hohe Sicherheit: Legitimierung durch Personalausweis
oder Reisepass und persdnliches Erscheinen bei einer
Behorde oder Agentur.
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NORMEN UND PROTOKOLLE AUF P
BASIS VON X509 VS HOCHSCHULE DER MEDIEN

S/MIME: Erweiterung des MIME-Standards fur Internet-Mail,
erlaubt die Ende-zu-Ende-Verschlisselung und -Signierung
von E-Mails mit Hilfe von X.509v3-Zertifikaten

SSL v3 (Secure Socket Layer) oder der Nachfolgerstandard
TLS (Transport Layer Secure): Zwischenschicht zwischen
Verarbeitungsschicht und Transportschicht, realisiert eine
sichere Transportverbindung zwischen Client und Server zur

Verschlisselung und Signierung httos | smtos lbop3s
basierend auf X.509v3-Zertifikaten : SSL /'FI)'L 2 °
Auf SSL aufbauende Protokolle (Auswahl): Transportschicht
e https (HTTP secure) Vermittlungsschicht
e smtps (SMTP secure) Subnet
e pop3s (POP3 secure) o
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SICHERE UBERTRAGUNG MITHILFE | | .+ |
VON ZERTIFIKATEN NACH X.509 V3 uocuscue oer meoien

Alle modernen Internet-Browser und E-Mail-Clients (Firefox,
Google Chrome, Internet Explorer, Outlook, Thunderbird) sind

fur Zertifikate nach X.509 v3 vorbereitet:
e Sie verstehen die Protokolle SSL v3/ TLS bzw. SIMIME.

e Sie haben die dffentlichen Schllssel der wichtigsten
Trustcenter vorinstalliert.

e Dadurch ist eine sichere Kommunikation mit Teilnehmern
moglich, deren Gffentliche Schllssel von einem dieser
Trustcenter mit Zertifikaten beglaubigt (d.h. signiert) sind.

= Man kann ihnen verschlusselte E-Mails schicken

= Man kann deren digitale Unterschrift verifizieren

= Man kann mit deren Websites verschlisselt interagieren
(z.B. Im E-Business)
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VERSCHLUSSELTE KOMMUNIKATION YT
MIT HTTPS UND SSL/TLS

HOCHSCHULE DER MEDIEN

\ = ' '\L'l‘!hﬁpﬁl bank.. O v @ De.. C | #5 Postbank Online-Banking

I (4

<

Postbank

Eine Bank firs Leben.

Postbank Online-Banking
Willkommen

Postbank ID oder Kontonummer:

Passwort oder PIN:

Noch kein Online-Banking Kunde?

) Informationen ansehen , > Demokonto testen oder zum > Online-Banking freischalten.

ZLertifikat

|25

Allgemein |Deiﬁi|s | Zertifizierungspfad

z ﬁ Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

» Garantiert die Identitit eines Remotecomputers

Weitere Informationen (ber Zertifikate

Ausgestellt fiir:  banking.posthank.de
Ausgestellt von: Symantec Class 3 EV S5L CA - G3

Giiltig ab 23, 07. 2015 bis 24. 07. 2017

Ausstelererklarung

>
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SIGNIERTE EMAILS MIT S/IMIME HOCHSCHULE DER I11:EEIIEI'I

r@ E-Mail-Zertifikat - Mozilla Thunderbird l — | =] Lﬂh_r

Datei Bearbeiten Ansicht MNawigation Nachricht Extras  Hilfe

2 Abrufen * 4 Verfassen -Chat ‘Adressbuch R Schlagwérier =

4 Antworten  =p Weiterleiten Archivieren @ Junk @ Léschen = Mehr =
Yon Riekert, Wolf-Fritz

Betreff E-Mail-Zertifikat ‘ - 0112.201517:18

An David Prim

-

Blindkopie (BCC) Riekert, Wolf-Fritz Nachrichten-Sicherheit [ i

Hallo David, Nachricht wurde unterschrieben

Diese Machricht enthilt eine giltige digitale Unterschrift. Die Machricht wurde nicht verdndert,
vor einiger Zeit hattest Du seit sie gesendet wurde.

Zertifikat signiert war. Das

. . . . Unterschrieben von:
eigentlich wieder ein neues?

E-Mail-Adresser  wi.riekert@gmail.com

Grund meiner Frage ist, dass ZLertifikat herausgegeben von: COMODO 5HA-256 Client Authentication and Secure Ernail CA
Medienwirten gerne ein paar
signierten E-Mails machen md

Unterschriftszertifikat ansehen

"8 Das Konto "hdm-stuttgart.de” ist aktu
\ Machricht wurde nicht verschliisselt

Diese Machricht wurde vor dem Senden nicht verschliasselt. Informationen, die ohne
Verschlisselung dber das Metzwerk / Internet gesendet werden, kénnen von anderen Personen

eingesehen werden, wihrend sie dbertragen werden,
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VERSCHLUSSELTE E-MAILS

MIT SIMIME

HOCHSCHULE DER MEDIEN

@ E-Mail-Zertifikat [VERTRAULCH] - Mozilla Thunderbird

SIS

Datei Bearbeiten Ansicht Mawvigation Nachricht

Von David Prim . Antworten

Betreff Re: E-Mail-Lertifikat [WVERTRAULICH]
An Riekert, Wolf-Fritz

& Abrufen * 4 Verfassen WP Chat B Adressbuch | ® Schlagwarter «

= Weiterleiten

Extrazs Hilfe

Mehr =

‘Junk & Laschen
1 0212.201514:27
e &

Archivieren

1

-

Hallo Wolf-Fritz,

hier nun noch eine signierte und vq

Viele GriRe
David

Am 81.12.15 um 28:51 schrieb Wolf-|
Hallo David,

"8 MNachricht1 von 31 in "Posteingang” wird herunf

L

=

Machrichten-5Sicherheit

Machricht wurde unterschrieben

Diese Machricht enthilt eine giltige digitale Unterschrift. Die Nachricht wurde nicht
verdndert, seit sie gesendet wurde.

David Pruemn

pruem@hdm-stuttgart.de

DFMN-CA Global

Unterschrieben wvaon:
E-Mail-Adresse:

Zertifikat herausgegeben von:

Unterschriftszertifikat ansehen

Machricht ist verschliisselt

Diese Machricht wurde verschlisselt, bevor sie an Sie gesendet wurde. Die
Verschldsselung macht es sehr schwierig fir andere Personen, Thre Informationen

wiahrend der Ubertragung iiber das Netzwerk / Internet anzusehen.
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VERSCHLUSSELTE E-MAILS
MIT SIMIME: DER QUELLTEXT

ho 1wl

HOCHSCHULE DER MEDIEN

Eetreff Re: E-Mail-Zertifikat [VERTRAULICH]

Mehr =

r@ E-Mail-Zertifikat [VERTRAULICH] - Moazilla Thunderbird [ =NRc ﬂ
Datei Bearbeiten Ansicht Mavigation Machricht Extras Hilfe
2 Abrufen *  # Verfassen WP Chat & Adressbuch ® Schlagwarter
Von David Priam & Antworten = Weiterleiten Archivieren @ Junk @ Léschen

Content-Disposition: attachment; filename="smime.p7m"
Content-Description: S/MIME Encrypted Message

4 [ 1]

MIAGCSqgGSIhb3DQEHAGCAMIACAQAXggNEMI IBLbWIBADBXMEWXC zAJBgNVBAYTAKRFMEMWEQYD
VQQKEWpERK4 tVmVyZW1uMRAWDGYDVQQLEWAERk4 tUEt IMRYWFAYDVOQDEW1ERk4tQ0EgQR2 %V
YmFshgcaflchlOc8MAOGCSgGSIh3DQERAQUARIIBAFONAUCSJWUSEPWN1ioBUQGWBENJOXXRY
fmxg0IGgVzbhshuD4dNSEZ2HEkGnb4QbANSESAHLXOF/nToF+Y JEAQUW3khWua2 /X IThBpfC1RL

02122015 14:27
e &
An Riekert, Wolf-Fritz
Hallo Wolf-Fritz, il
hier nun noch eine signierte und wverschliisselte E-Mail. 3
il = N
y @ Quelltext von: imap:/fwi%2Enekert®%40gmail?%2Ecom@imap.gmail.com:993/fetch3EVID%3EINBOXIER88E - Mozilla Thunderbird L =RNC] éj
Datei Bearbeiten Ansicht Hife
Dl MIME-Version: 1.0 I
A In-Reply-To: <S565DFASB.7060704@gmail.com>
Content-Type: application/pkcs7-mime; name="smime.p7m"; smime-type=enveloped-data | |
| Content-Transfer-Encoding: basecd
s

b
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ZERTIKATSPEICHER EINES L
MAIL-CLIENTS (THUNDERBIRD)

@ Zertifikat-Manager

T
HOCHSCHULE OER MEDIEN

mlﬁlﬂ

Thre Zertifikate | Personen | Server | Zertifizierungsstellen |Andere| r
Zertifikat-Ansicht:"David Pruem”
Sie haben Zertifikate gespeichert, die diese Personen identifizieren:
— ) ] Allgemein | Details
Zertifikatzname Lauft ab am E-Mail-Adresze
Gerd Beyer 10.03.2016 beyer@hdm-stuttgart.de Zertifikatshierarchie
Hans-Joachim Czech 14,03.2016 czech@hdm-stuttgart.de dDeuteche Telekom Root CA 2
Simon Eizele 1510.2015 eisele@hdm-stuttgart.de ADFM-Verein PCA Global - GO1
Flarian Engster 1812.2016 engster@hdm-stuttgart.de ADFMN-C4 Global
Sebastian Hause 11.03.2016 hause@hdm-stuttgart.de David Pruem
Matthias Menze 08.10.2015 menze@hdm-stuttgart.de Zertifikats-Layout
David Pruem 27002015 pruem@hdm-stuttgart.de 4David Pruem
David Pruem 01122018 pruem@hdm-stuttgart.de aZertifikat
Annette Ruelke 08.09.2014 ruelke@dfn.de Version
Annette Buelke 07102011 ruelke@dfn.de SerennumMer
[ Anszehen... J |‘u"ertrauer1 bearbeiten... | |Impurtierer1... | | Exportieren... | | Laschen... Zertifikatsunterzeichnungs-Alge
Aussteller
aValiditat
E-Nicht vor
Feld-Wert
CH = DEN-CA Glckal
00 = DFN-EKI
O = DFH-Verein
C = LE
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ho 1l nxh
STEGANOGRAPHIE HOCHSCHLULE DER MEDIEN

Alternatives Verfahren zum Schutz von Nachrichten:

Steganographie = Verstecken von Nachrichten in einer
anderen unverfanglichen Nachricht

Beispielsweise wird auf die Information in einem Bild oder
einem Musikstlck weitere Information gepackt, wobei das Bild
bzw. das Musikstlck unsichtbar bzw. unhérbar verandert wird.

Ggf. werden zusatzlich noch Kryptographietechniken
angewandt.

Vorteil der Steganographie: Die Nachricht wird als solche von
Uneingeweihten gar nicht erkannt.

INTERNET 1 - TEIL 6: SICHERHEIT IM INTERNET DURCH KRYPTOGRAPHIE © W.-F. RIEKERT 23/06/16 S.143



BERES
TEIL 7: AUFBAU VON WEBSITES P

HOCHSCHULE DER MEDIEN

Wesentliches Ziel dieser Lehreinheit ist der Aufbau einer
Website mit Hilfe von HTML und CSS.

Hierflar sind folgende Kenntnisse erforderlich:

e Allgemeine Funktionsweise des WWW (bereits vermittelt,
hier nochmals kurz wiederholt)

e Web-Seitengestaltung mit der Hypertext Markup Language
(HTML)

e Ubertragung von Dateien (insbesondere HTML-Dateien,

Grafiken, CSS-Formatvorlagen) auf einen Web-Server mit
Hilfe von sicherem FTP (FTP tUber SSH).

Diese Kenntnisse werden im Folgenden vermittelt.
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ho 1l nxh
DAS WORLD WIDE WEB (WWW) HOCHSCHLULE DER MEDIEN

Client: Web-Browser (z.B. Mozilla Firefox, Google Chrome,
Microsoft Internet Explorer)

Server: Web-Server (z.B. Apache HTTP Server,
Microsoft Internet Information Services)

Dienst: Bereitstellen von Hypertextseiten und anderen
Informationsressourcen (typisiert mit MIME Types) nach
Angabe einer Adresse, der URL (Uniform Resource Locator)

Art des Dienstes: Verbindungsloser Anfrage/Antwort-Dienst

Protokolle: Hypertext Transfer Protokoll (HTTP), sichere
Protokollvariante HTTPS (HTTP Secure, verschlisselt, signiert)

Transportprotokoll: TCP (verbindungsorientiert!) tber Port 80
(HTTP) bzw. Port 443 (HTTPS)
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WEB-CLIENT (BROWSER) UND P
WEB-SERVER (WIEDERHOLUNG) ADEHSEHULE DER MEDIEn

URL Ubermitteln, z.B. Q
http://www.hdm-stuttgart.de/index.html,
ggf. gefolgt von Zusatzinfos

\Ldexnim

Eingaben (URLS) \ ] j
entgegennehmen
eb-Clien Protokoll: eb-Server
(Browser)  H{TTP/HTTPS ﬁ
— |

Informations- \ Informations-
ressourcen "  Slexthinl ressourcen
nutzen Informationsressource . bereitstellen

Ubertragen, z.B. index.html,
zusammen mit MIME type,
z.B. text/html
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UNIFORM RESOURCE LOCATOR P
(URL) (WIEDERHOLUNG) ADEHSCHULE DER mEDiEn

URLs adressieren weltweit eindeutig Informationsressourcen
(d.h. Daten, Dienstprogramme und multimediale Dokumente):

Aufbau: Protokoll://Domain:Port/Pfad
| —

Beispiel:  http://dvmail.zeppelin-nt.com:8080/lisa/index.html

(Die Zeichen //, :, | sind syntaktische Kennzeichnungen fur die
verschiedenen Elemente der URL)

Protokoll: = Ubertragungsprotokoll, z.B. http: bzw https:
fur Hypertext Transfer Protocol (Secure)

//[Domain = Bezeichnung des Servercomputers im Internet

Port = Kommunikationsport des Web-Server-Programms,
I.d.R. nicht erforderlich, da Standardwert = 80
/Pfad = Ortsangabe im Dateisystem des Servers,

bestehend aus Verzeichnis(pfad) und Dateiname
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T I T I [
URLs: VARIANTEN HOCHSCHLULE DER MEDIEN

Relative URLs: Webseiten enthalten oft relative Links. Das
Protokoll, die Domain und der Schragstrich vor dem
Verzeichnispfad werden dann weggelassen. Beispiele:

e english.html (d.h. die Seite
liegt im gleichen Verzeichnis /"7 public_html

wie aktuelle Webseite, — T~
/7 pages "7 pics

hier index.html) PN |
° /DICS/portralthg (Ilegt Im Rindex.htm english.html portrait.jpg
Nachbarverzeichnis pics)

Andere Protokolle: Aul3er http: und https: ist auch ftp:
moglich (Verwendung des klassischen File Transfer Protocols).

Wie ein Protokoll behandelt werden mailto: und telnet:
(Aufruf des Mailsystems bzw. des Telnet-Clients fir eine
bestimmte Adresse, file: (lokaler Dateizugriff ohne Server).
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HTML: TEEERT
HYPERTEXT MARKUP LANGUAGE HOCHSCHULE DER MEDIEN

e Hypertext Markup Language (HTML) =
Dokumentenbeschreibungssprache des WWW

= Web-Seiten werden durch HTML-Dateien beschrieben
= Hypertext: Die Dokumente sind tUber Links verknupft

= Markup: Die Bedeutung der Dokumentinhalte wird durch
Markierungen mit der HTML-Sprache festgeleqgt.

e HTML legt primar die logische Struktur von Dokumenten
fest: Uberschriften, Absatze, Abbildungen, Tabellen, Links

e Mit Formatvorlagen in der Sprache CSS (Cascaded Style
Sheets) kann die genaue Darstellung (das Layout)
festgelegt werden.

e Gestaltung von HTML-Seiten
= Im HTML-Quelltext mit einem reinen Texteditor

= oder mit einem so genannten WY SIWY G-Editor
(»What You See Is What You Get")

INTERNET 1 - TEIL 7: AUFBAU VON WEBSITES © W.-F. RIEKERT 23/06/16 #149



T I T A
EIN EINFACHES HTML-BEISPIEL I-IIEII:HEI:HIJLIE DER mIEnlEn

<!doctype html>
<html>
<head>
<meta charset="utf-8" />
<title>Riekerts Homepage</title>
</head>
=lo| x|
<body> Datei Bearbeiten Ansicht Cf
<hl>Willkommen'</hl>
<img src="riekert.]jpg" alt="Foto Riekert" /> Willkommen!
<p>Wolf-Fritz <em>Riekert</em><br />
<a href="http://www.hdm-stuttgart.de">
HdM Stuttgart

</a>
</p>
</body> Wolf-Fritz Rickert
</html> HAM Stuttgart

| Fertig v
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HTM L HOCHSCHULE DER MEDIEN

e HTML besteht aus Elementen
= Elemente sind markiert durch ,Tags” (sprich ,Tags")
Start-Tag Ende-Ta
= Syntax: <tagname> Inhalt </tagname>
= Anordnung nacheinander (z.B.: <b>..</b>..<i>..</i>)
oder verschachtelt (z.B.: <b>..<i>.</i>..</b>)

= Manche Tags haben keinen Ende-Tag, z.B. <bxr>, wird
oft gekennzeichnet durch einen Schragstrich: <br />

e Manche Tags haben Attribute
= Syntax: <tagname attributname = "Wert">

e Die Tags werden im Browser nicht angezeigt
= Sle ,sagen” dem Browser, was der Tag-Inhalt bedeutet

= z.B. dass es sich um eine Uberschrift oder einen
Hyperlink handelt
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EINIGE BEISPIELHAFTE
HTML-ELEMENTE

HTML-Element Anfangskennung
HTML-Wurzel <html>

Kopfteil <head>
Metadaten <meta .. />
Dokumenttitel <title>
Dokumentrumpf <body>
Uberschrift Gr. 1 <hl>

Uberschrift Gr. 2 <h2>

Absatz (paragraph) <p>

Zeillenwechsel (break) <br />

Betont (emphasized) <em>

Hyperlink <a href = "URL”>

HOCHSCHULE DER MEDIEN

Endekennung
</html>
</head>

</title>
</body>
</hl>
</h2>

</p>

</em>
</a>

Graphik <img src = ”“URL” />

INTERNET 1 - TEIL 7: AUFBAU VON WEBSITES
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ERSTELLEN VON WEB-SEITEN: P
DAS HTML-GRUNDGERUST ADEHSEHULE DER MEDIEN

<!doctype html>
<html>
<head>
<meta charset="utf-8" />
<title>Titel der Seite</title>

</head>

<body>
<hl>Hauptiiberschrift</hl>
<h2>Unteriiberschrift</h2>
<img src="foto.jpg" alt="Ein Foto" />
<p>Ein Absatz (FlieBtext) mit einem Link:
<a href= http://www.hdm-stuttgart.de“ />
HdM Stuttgart </a>
</p>
</body>
</html>
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BLOCK-ELEMENTE UND P
INLINE-ELEMENTE ADEHSCHULE DER mEDiEn

Es gibt zwei Arten von HTML-Elementen: Block-Elemente und
Inline-Elemente

Block-Elemente

e Block-Elemente erzwingen eine neue Zeile davor und danach
e Block-Elemente nehmen die volle Breite

e Beispiele: p (Absatz), h1, h2, h3, ... (Uberschriften)

e Block-Element ohne weitere Eigenschaften: div

Inline-Elemente

e Inline-Elemente erzwingen keine neue Zelle

e Inline-Elemente sind nur so breit wie der Inhalt

e Beispiele: a (Hyperlink), em (Betonung) ...

e Inline-Element ohne weitere Eigenschaften: span
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UNTERSCHIED INLINE-ELEMENT P
UND BLOCK-ELEMENT ADEHSEHULE DER MEDIEN

HTML-Code-Ausschnitt:

Block Element:
<div style="background:yellow;"> Block Block Block </div>

Inline Element:
<span style="background:orange;"> Inline Inline Inline </span>

l = |pl=] |—"EE]
: | 2 | C\Users\Riekert\Documents\hdm'\Kurse\na: 2 ~ & = Block- 8 Inline-Elerente f"",_,-,ﬂ_“‘p *T;_T* {:}
Block-Element: A
Block Block Block
Inline-Element: Inline Inline Inline v
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ho 1l nxh
WOHLGEFORMTHEIT HOCHSCHLULE DER MEDIEN

HTML-Dokumente bezeichnet man als wohlgeformt, wenn sie
die Syntax von XML (einer Sprachfamilie HTML-artiger
Sprachen) einhalten. Insbesondere muss Folgendes gelten:

e Start-Tags, die kein End-Tag haben, soll man mit einem
schlieBenden Schragstrich kennzeichnen (z.B. <br />)

e Konsistente Grol3-/Kleinschreibung (nicht: <b> ... </B>)
= Empfehlung: Durchweg Kleinschreibung verwenden!

e Kein Uberlappen von Tags (also nicht: MM)

e Alle Attribute mussen einen Wert haben, der in
Anfihrungszeichen (" " oder ' ') eingeschlossen ist.

Verboten: <tag att=wert>.</tag>und <tag att>.</tag>
Richtig: <tag att="wert"> .. </tag>

Wohlgeformtheit ist nicht zwingend gefordert, aber sinnvoll.
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.. h 11 |
VALIDITAT HOCHSCHULE DER MEDIEN

e Der Browser kann HTML-Dokumente nur darstellen, wenn
sie korrektes HTML enthalten. Man nennt sie dann valide.

e Valide HTML-Dokumente erfillen folgende Forderungen:
= Sie erfullen die allgemeine HTML-Syntax (Notation von
Tags, Attributen usw.), ggf. Wohlgeformtheit
= Sie enthalten nur definierte Elemente und Attribute.

e Uberprufung im ,Validator® (http://validator.w3.org/) oder
In komfortablem HTML-Editor (z.B. Dreamweaver) HTML
= Es gibt verschiedene HTML-Versionen.
Die aktuellste Version ist HTML 5;
diese sollte bei der Validitatsprifung

eingestellt sein.
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HTML: LITERATUR UND P
INTERNETRESSOURCEN ADEHSCHULE DER mEDiEn

Beim Erstellen von Web-Seiten mit Texteditoren bendétigt man
ein Handbuch, um HTML-Befehle nachzuschlagen.

Hier zwei Empfehlungen:

e SELFHTML e.V.: SELFHTML-Wiki. Ein Online-Handbuch
zu HTML, CSS und Javascript in Form eines Wiki.
http://wiki.selfhtml.org/

e Stefan Munz und Clemens Gull (2013): HTML5-Handbuch.
9. Aufl. Haar bei MUnchen: Franzis Verlag GmbH. Online:
http://webkompetenz.wikidot.com/docs:html-handbuch
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T I T A
ERSTELLUNG VON WEB-SEITEN I-IIEII:HEI:HIJLIE DER mIEnlEn

e Auf Inrem PC oder personlichen Laptop einen Ordner flr
alle Inre Web-Dateien (HTML, JPG, CSS, PHP...) erstellen.

e Fur HTML-Code geeigneten Editor starten
= elne neue Web-Seite erstellen

= Web-Seite in dem dafur eingerichteten Ordner im
lokalen Dateisystem speichern

e Vorschau mit Web-Browser (Mozilla Firefox, Google
Chrome, Safari, Internet-Explorer, ...), am besten mehrere
Browser verwenden

e Seite mit sicherem FTP (SFTP Uber SSH) auf den
Web-Server kopieren

e Ergebnis auf Web-Server mit Web-Browser anschauen
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ho 1l nxh
WEB-SEITEN-EDITOREN HOCHSCHLULE DER MEDIEN

Zum Erstellen von Web-Seiten konnen verschiedene Arten von
Editoren verwendet werden:

e einfache Text-Editoren wie Editor bzw. Notepad (in
Windows integriert) oder Textedit (in MacOs integriert).
Speichern als reinen Text (plain text) mit Encoding UTF-8.

e Text-Editoren mit Syntaxunterstitzung: Brackets (Windows
und Mac), Textwrangler (Mac), Notepad++ (Windows),
Phase 5 (Windows), alle zum freien Download

e Editoren mit WYSIWYG-Unterstutzung (,What you see is
what you get”): Professionell und kostenpflichtig:
Adobe Dreamweaver (in einigen Laboren installiert).
Freie Alternativen: Microsoft Expression Web 4, Microsoft
Visual Studio Community, Mozilla Seamonkey Composer.
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http://windows.microsoft.com/de-de/windows/notepad-faq
http://windows.microsoft.com/de-de/windows/notepad-faq
https://de.wikipedia.org/wiki/TextEdit
http://brackets.io/
http://www.barebones.com/products/textwrangler/index.html
http://notepad-plus.sourceforge.net/de/site.htm
http://www.phase5.info/
https://store2.adobe.com/cfusion/store/html/index.cfm?event=displayProduct&categoryOID=7253703&store=OLS-EDU-DE
http://www.microsoft.com/en-us/download/details.aspx?id=36179
https://www.visualstudio.com/de-de/vs-2015-product-editions.aspx
http://www.seamonkey-project.org/

WEB-SEITE ERSTELLEN MITEINEM || .+ |
REINEN TEXTEDITOR ADEHSEHULE DER MEDIEN

<!doctype html> € Allgemeiner Rahmen, kann immer gleich bleiben
<html>

<head>
<meta charset="utf-8" />
<title>Wolf-Fritz Riekerts Homepage</title>

</head> Texte eingeben und z.B. als Uberschrift <h1>, Absatz <p> |
<body> oder ,betont* <em> (,emphasized") auszeichnen )

<hl>Wolf-Fritz Riekert</hl> ‘Léﬂﬂfmba“m
<p><em>Dies ist meine Homepage</em></p>
<p><img src="riekert.]jpg" width="132" height="131"
,ekmvezﬁﬁffalt="Foto Riekert" /></p> >J[FWpaﬂnK ]
<p><a href="http://www.hdm-stuttgart.de">4_absolute URL
Hochschule der Medien Stuttgart</a></p>
<p><a href="lehrveranstaltungen.html">
Lehrveranstaltungen</a></p> \ \yyperlink, relative URL,
</body> d.h. Datei liegt in
</html> selbem Verzeichnis.

Erscheint als Titel von Browserfenster bzw. Tab
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EDITIEREN VON HTML-CODE MIT I

DEM ,EDITOR" UNTER WINDOWS HOCHSCHULE DER MEDIEN

. . . [ mj Speichern unter
Editor: Aufruf Gber P _ | -
N VAN | . # Eigene Dokurnente » sites » test-1 - | +4 || test-1 durchsuc!

Startmenu / Organisieren - Meuer Ordner
Alle Programme / MRkt~ gipliothek "DOK.. e e
. . . TVVED-RIEKE test-1

Zubehor / Editor  homepage e - s
| ifh ame Anderunds
i | it-workshop | 7| image.html 01.10.2013
| indexhtml - Editor | mars @] index.htmi 08.12.2015
Datei Bearbeiten Format Ansicht 7 | pfs = | 7| lehrveranstaltungen.htrml  08.10,2015
<ldoctype html> | test ®e rickert.jpg 16.09.2005

{h tm-l :} . test-1

{h ead:} . www.daniela-rothenburg.de
<meta charset="utf-8" /> ! software S il
<t1tle>wWolf-Fritz Riekerts H Dateiname: index.htm|

{/h ead:} Dateityp: | Alle Dateien (*.%)

{bOdy} - Codierung: |IUTF-8 i - Speichern
<h1l>wol1f-Fritz Riekert</hl> sthanal s RRRE: l
<p><img src="riekert.jpg" witor= oz nergnt= oz

alt="Foto Riekert" /></p> "
<p><a href="http://www.hdm-stuttgart.de"> Spelchern
Hochschule der Medien Stuttgart</a></p> mit
<p><a href="lehrveranstaltungen.html"> _
</body> Lehrveranstaltungen</a></p> Codieru ng
</html> | UTF-8
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TEXTEDIT: HTML-DOKUMENTE
NEU ERSTELLEN AUF DEM MAC

ho 1wl

HOCHSCHULE DER MEDIEN

@ TextEdit Ablage Bearbeiten Format Darstellung Fenster Hilfe -
—{ Einstellungen
o Einstellungen e der Anwendung
o s Textedit:
Offnen und Sichern
Format =
Format Reiner Text /
Verwenden Sie das Meni , Format”, um Einstellungen fir ein gedéffnetes Dokument
fe_stzulegen.
Formatierter Text | Seitenrénder einblenden
einer Text
Z Neues Dokument erstellen
® ( @ Ohne Titel — Bearbeitet v : |
S Tdoctype htnl> L und abspeichern als UTF-8
<html> S
<head> s
<meta charset="utf-8" /> Sichern unter:  lehrveranstaltungen.htm| v
<title>Lehrveranstaltunge
</head> Tags:
<body> Ort: 77 Schreibtisch E

<hl>Lehrveranstaltungen</
<p>Internet 1l</p>
<p>Internet 2</p>
</body>
</html>

INTERNET 1 - TEIL 7: AUFBAU VON WEBSIT

Codierung fir reinen Text:

Unicode (UTF-8)

Ixt verwenden, falls kein Suffix angegeben ist

&

Abbrechen
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TEXTEDIT: HTML-DOKUMENTE o1

|
BEARBEITEN AUF DEM MAC HOCHSCHULE DER mIEnlEn
Einstellungen 5@ Einstellungen
der Anwendung

- Neues Dokument |oiig-iiielsilehciy

Beim Offnen von Dateien:

HTML-Dateien als HTML-Code anstelle von formatiertem Text anzeigen
| RTF-Dateien als RTF-Code anstelle von formatiertem Text anzeigen

Textedit

index.html

”reChte.r Offnen mit > @ Safari (Standard)
Mausklick
mit zwei In den Papierkorb legen B&: Microsoft Excel
Fingern infsrmationer w3 Microsof.t Word
Umbenennen & OpenOffice

,index.html” komprimieren B TextEdit

Duplizieren
Alias erzeugen
Ubersicht von ,index.html”

App Store ...
Anderem Programm ...
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BRACKETS: EIN HTML-EDITORMIT | 1 |,
SYNTAXUNTERSTUTZUNG ADEHSEHULE DER MEDIEN

L[] C:/Users/Riekert/Documents/sites,/test/index.htrml (Erste Schritte) - Brackets

Datei Bearbeiten Suchen Ansicht Mavigation Debug Hilfe

Offene Dateien < doctype html>
. . ¢htmlz>
index.html — HdM-Web-Riekert 3 <head>
index.html — test-1 ] ¢meta charset="utf-8" />

_ C ctitle*Wolf-Fritz Riekerts Homepage</title:
index.html — test 5 </head>

<body:
- chl>Wolf-Fritz Riekert</hl:>
10 ¢pr<img src="riekert.jpg" width="132
height="131"
11 alt="Fotc '1'-L;.-:' f=</p>
quick-edit.png 12 <p><a href="http://, wdm-stuttgart. B
13 Hochschule der Hed1en Stdttgartxa }'fp}
14 ¢pr<a href="1lehrveranstaltungen.html">
Main.css 15 Lehrveranstaltungen</a></p>
16 </body:
17 </html3|
18

Zeilz 17, Zpalte 2 INS HTHL - Leerzeichen: 4

index. html

Brackets: ein HTML-Editor mit Syntaxunterstitzung.
Freier Download fur Windows und Mac unter http://brackets.io

INTERNET 1 - TEIL 7: AUFBAU VON WEBSITES © W.-F. RIEKERT 23/06/16 S.165



http://brackets.io/

WEB-SEITEN MIT EINEM P
WYSIWYG-EDITOR BEARBEITEN ADEHSEHULE DER MEDIEn

e Voreinstellungen vornehmen: HTML 5, Unicode (UTF-8),
wenn moglich.

e Eigentliche Erstellung der Web-Seite ahnlich wie in Word:
= Texte nach Belieben schreiben. Formate andern usw.

= Bilder (JPG, GIF, PNG) einfligen (eigentlich nur

verknupfen)
* Am besten aus selbem Verzeichnis wie HTML-Datei

= Hyperlinks einfligen
» Textbereich oder Grafik mit der Maus markieren
* mit Schaltflache Verkntpfung URL festlegen

e Sichern mit Ment Datei - Speichern unter

= Als Namen flur die Startseite verwendet man index.html

= Weitere Web-Seiten erhalten beliebige Namen
mit Endung .htm|
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DREAMWEAVER: P
VOREINSTELLUNGEN ADCHSCHULE DER MEDIEN

P'-_
Voreinstellungen - ﬂ

Kategorie Mewes Dokument

Allgemein
AP -Elemente
Codeformat Standarddokument: II-FI'ML T]
Codehinweise
Codeumschreibung Standarderweiterung:  .html
C55-5tle
Dateien vergleichen Standard-Dokumen : -
|| |Dateitypen [ Editoren ttyp (OTD) ’HTMLE ]
Eingabehilfen

Farbe fur Code ,
Fenstergrifen Standardkodierung: lUnide {UTF-8) ,]

Kopieren/Einfligen -
P [Einfug Beim Offnen vorhandener Dateien verwenden, die keine bestimmts

Markierun
Neves Dokument | ¥\ odferung festiegen

schriftarten

site Unicode-Mormalisierungsformular: ’C {(kanonische Dekomposition, gefolgt von k ‘r]
Unsichtbare Elemente

ﬁ;?jiii;%ﬁﬁ;ﬂ [ Unicode-Signatur (BOM) einschliefen

Dialogfeld "Meues Dokument™ mit Strg+HY anzeigen

I m [ (0] ] ’ Abbrechen
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DREAMWEAVER:
NEUE Web-Seite ERSTELLEN

ho 1wl

HOCHSCHULE DER MEDIEN

w Adobe Dreamweaver C53 - [C\Users\Riekert\Documents\sites\mars\test\index.html (XHTML)] EM

Datei Bearbeiten Ansicht Einflgen Modifizieren Text Befehle Site Fenster Hilfe

i » Einfligen

index.html

| [w]code | <3 Tellen [ S Entwurf| Titel: | Riekerts Homepage | 4. @. | & E. @,
400 ]

B 4 Seite (iberpriifen

H 50 100 150 200 250 300 350

Wolf-Fritz Riek

450

o

=11

[=I=T"

A

LoD

i |eDD 5 00 5D

.

iyperlink - &

4 —
==

Ziel

|
I
I

<body=> <hl> <span.stil> )™ Q 789 x 165+ 1K/ 1 Sek

! v Eigenschaften :
Format | Jperschrift 1 - sti Still v B 7

Schriftart Verdana, Arial, He GroBe Kein - - D

-

[ Seiteneigenschaften...

Listenelement...

i » Ergebnisse

5
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DREAMWEAVER: P
ENTWURFSANSICHT ADCHSCHULE DER MEDIEN

W Adobe Dreamweaver C53 - [CA\Users\Riekert\Documents\sites\mars\index.html (XHTML)] l = M
Datei Bearbeiten Ansicht Einflgen Modifizieren Text Befehle 5ite Fenster Hilfe

= w Einfilgen Allgemein Layou/Formu Daten| Spry | Text |Favorit == & P CSS

REA EERE-4-BRR -

¢ P Anwendung

=Y .

£ P Tag-Inspektor

index.html v Da_ teien -
| [«2] Code | == Tellen |JEntwurf| Titel: Rjekerts Homepage Datelen l
-:f0 50 100 150 - . - h : |[EJ mars v‘ Lokale Ansicht -
ntwur 5aNsic tanzmgen % K F VG & | =
Wolf-Fritz Riekert| | [tk e[ s
....... B riekert.jpg 14KB IrfanVi.. 07.1C
-7 quadratzahl... 1KB PHPS... 22.11
-7 quadratzahl.. 1KB Firefox... 04.11
------- mysqgl-zuga... 1KB Textd... 03.0¢=
-] maiftest.php 1KB PHP 5... 04.14
T lehrveranst... 1KB Firefox... 07.1C
2T index.php 2KB PHP S... 22.11
-7 index.html 1KB Firefox... 05.1C
-7 homepage.... 1KB Firefox... 20.1(
- helo.php 1KB PHP S... 22.11
S S S [, - & donald.] 27KB IrfanVi... 20.1C
Dies ist meine Homepage = JPgd e 2
Pag — | divform.html  1KB Firefox... 19.1C 7
e 4 | [l | 3

(& ¢ % Q100% v 407 x 275+« 15 @) 1 |okale Elemente mit insqesam Protokol_|
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DREAMWEAVER: P
CODEANSICHT HOCHSCHULE DER MEDIEN

[ Adobe Dreamweaver CS3 - [C:\Users\Riekert\Documents\sites\mars\indexhtml (XHTML] e (=), [0S0

Datei Bearbeiten Ansicht Einfligen Modifizieren Text Befehle Site FEenster Hilfe
v Einfligen Allgemein Layou Formi Daten| Spry | Text |Favorit

RESL EEE-4-BRRL-2-

= i k5SS
i # Anwendung
i # Tag-Inspektor

L |

index.html - ¥ Dateien -
[lif Code ETEIEH | Entwurf| Titel: | Riekerts Homepage BEIR Elemente | Codefragmente

M 7 | Codeansicht anzeigen i |[Et| s - | |L-:_mka|e - _
| 8 ™ZBsays S GT@ # I @ @]@

| 5  <hl>Wolf-Fritz Riekerd </hl> Lokale Dateien Gr...| Typ Gedn «
=1 10 <p><img src="riekert.jpg" alt="Photo N - @ riekert.jpg 14KB IrfanVi.. 07.1C
= WFR" width="132" height="131" /></p | - 7 quadratzahl... 1KB PHPS... 22.11
* > T quadratzahl.. 1KB Firefox... 04.11

® <p>Die= ist meine <em>Homepage</em> | | J L. | mysglzuga... 1KB Textd... DB.D‘S
& <p> | N - : maitest.php  1KB PHP 5... 04.1:
o <p><a href= | @ . = lehrveranst...  1KB Firefox... 07.1(
"http://www.hdm-stuttgart.de">HdM [ - index.php 2KB PHP 5... 22.11

" Stuttgart</a></p> index.html 1KB Firefox... 05.1(
e </body> | N - . homepage.... 1KB Firefox... 20.1(
</html> | ) hello.php 1KB PHP S... 22.11

o |

e

donald.jpg 27KB TrfanVi... 20.1C

------- - divform.html  1KB Firefox... 19.1C ™
< | i | b

@ 1 lokale Elemente mit Insgesam | protokol... |
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DREAMWEAVER: P
GETEILTE ANSICHT ADCHSCHULE DER MEDIEN

W Adobe Dreamweaver CS3 - [CA\Users\Riekert\Documents\sites\mars\index.html! (XHTML)] l":' Elg
Datei Bearbeiten Ansicht Einflgen Modifizieren Text Befehle 5ite Fenster Hilfe
¢ v Einfiigen  Allgemein LayoulFormd Daten| Spry | Text |Favorit = @ P CS5
RTL|FEE-4-BDQ - -<-|B- [*Awending
¢ # Tag-Inspektor
index.html -ax v Bfateien =
| [«2] Code | <] Teien | 5] Entwurf | Titel: | Riekerts Homepage Datelen l
& | Code- und Entwurfsansicht anzeigen - h? mars y 'Ji"?kab Ansicht  ~
o bodys el e Y @R
%5 R <h1>Wolf-Fritz Riekery </hl> '= || Lokale Dateien Gr...| Typ Gedr »
s <p><img src="riekert.jpg" alt="Photo § - | riekert.jpg 14KB IrfanVi... 07.1C
""" WFR" width="132" height="131" /></p = .72 quadratzahl... 1KB PHPS... 22.11
|, = H -7 quadratzahl.. 1KB Firefox... 04.11
_ S —— O [N S mysql-zuga... 1KB Textd... 03.04=
""é"IIII|IIII|5I{E|II|IIIIlji{i{ill|IIII|]i5I{i|I|IIII|l:{i1ill|lIIll.ﬁ{?l|IIII|3I{E?I|IIII|IIII|IIII| i ma"‘t&s‘t_php 1KB PHP &... 04.1%
ﬂg i ~Z1 lehrveranst... 1KB Firefox... 07.1C
: Wolf-Fritz Riekert -] = e 2emes. 24
T 7 -7 [OEEEEEY | 1KB Frefox... 05.1C
o . -7 homepage.... 1KB Firefox... 20.1(
] -7 helo.php 1KB PHP S... 22.11
T @4 8  donald.jpg  27KB IffanVi.. 20.1C
03 .2 divform.html  1KB Firefox... 19.1C ™
= M BN 1 | b
oy
<body> <h1> () — S _100% ~ 407 x 147+ 15 @3 1 |okale Elemente mit insgesam Protokol=l
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ALTERNATIVE ZU DREAMWEAVER: TR

MICROSOFT EXPRESSION WEB HOCHSCHLULE DER MEDIEN

M4 Riekerts Homepage (Z:Wsers\Riekert\Documentsisites\mars\index. html) - Microsoft Expression Web 4 |Z||E|fz|

Catei  Bearbeiten  Ansicht  Einflgen  Format  Extras  Tabelle  Site  Datenansicht  Bersiche  Fenster  Hilfe

(B N RNl R R verschiittn  ~ [ (standarascnritart) ~ W (standardgrage) ~ Ba

Ordnerliste v X Sikeansic indez. html = Toolbox =  Ausschnitte

[ Ct\Dokurmente und Einstellungentriekert)Eid = <hl= L
Fs mars . . v Tags
& index bt <hl>Walf-Fritz Riekert </hl> % <div>
M index.htm cpr<img src="riekert.jpg” alt="Photo WFR™ widt e
<pxDies ist meine <em>Homepage</ aemn:</ p> <span=
1] Absatz

Aind B Bid
‘Wolf-Fritz Riekert o=

E Inlineframe

Tageigensc... *  (55-Eigensch... X i Formatwor... Formaty... * & =

|:| - Neue Formatvorlage... | Optionen ¥
<hl=

E., Stylesheet anfiigen...

= Attribute 55-Formatvorlagen:
=5 align
Fefl dass
5 dir

Dies 15t meine Homepage

Freier Download unter:
http://www.microsoft.com/en-us
/download/details.aspx?id=36179 |
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http://www.microsoft.com/en-us/download/details.aspx?id=36179

ANZEIGE DES ERGEBNISSES

e Einen Ordner im lokalen
Dateisystem anlegen

e Dort die erzeugte(n) Web-
Seite(n) abspeichern

e Vorschau: Web-Seite(n) mit
einem Browser anzeigen.

e Web-Seite(n) mit (sicherem)
FTP auf ein freigegebenes
Verzeichnis auf dem
Web-Server kopieren.

e Anzeige der Web-Seite(n)
via URL mit Web-Browser
von Uberall auf der Welt

INTERNET 1 - TEIL 7: AUFBAU VON WEBSITES

ho 1wl

HOCHSCHULE DER MEDIEN

— =)

[ =) 2] C\Users\Riekert\Docu O = ¢

(=22 Wolf-Fritz Rieke

Wolf-Fritz Riekert

Hochschule der Medien Stutteart !
Lehrveranstaltungen |
Eﬂ
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ho 1 oo
FTP (FILE TRANSFER PROTOCOL) HOCHSCHULE DER I11:EEIIEI'I

Frage: Wie kommen die Web-Seiten auf den Web-Server?

Antwort: Mit FTP (File Transfer Protocol): einem der altesten

Verfahren zur Ubertragung von Dateien zwischen Computern
Im Internet

e Web-Server bieten 1.d.R. einen FTP-Dienst an.

e Nutzung mit verschiedenen FTP-Clients:
= Windows-basierter FTP-Client Filezilla (hier erklart)

= Eingebaute FTP-Funktion in HTML-Editoren, z.B.
Dreamweaver oder Expression Web

e Problem: Der normale FTP-Dienst verschliisselt Passworter
und Daten nicht

e Abhilfe: Neuere verschlisselte FTP-Dienste verwenden:
sicheres SFTP Uber SSH (alternativ: FTP Uber TLS)
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DER FTP-DIENST UBERTRAGT
WEB-SEITEN AUF DEN SERVER

HOCHSCHULE DER MEDIEN

BRAN
FTP-Client \ o
(z.B. Filezilla) FTP oder -oerver
SFTP
g @ ®Datei-
$/ E B system
;g \_5_2 \_Sgauf dem
Web-Entwicklerin /~\m l Server
Web-Client HTTP oder
(Browser) HTTPS Web-Server

==, Nutzerin

INTERNET 1 - TEIL 7: AUFBAU VON WEBSITES
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FILEZILLA:

FENSTER-BASIERTER FTP-CLIENT

ho 1wl

HOCHSCHULE DER MEDIEN

[ Filezilla

— | 5] [

Datei Bearbeiten Ansicht Transfer Server Lesezeichen Hilfe

CEEQD .0 ®R +

| Server:

rosor ot [goranien ]

Zum Einloggen hier klicken

Lokal: | C:\Users\Riekert\Documents\sites\mars'public_html\,

< | i |

27.898 zip An -

Do ~ [server: (Servermanager) und Server
Bl mars il \_anlegen bzw. selektieren
. i [~ ). public_html E
@) pfs 1y

Dateiname Dateigrd... Dateitlil Dateiname ) Dateigr...

| ) —

“ index.php 1293 PHPS Derzeit mit keinem Server verbunden

“7 time.php 384 PHPS

| Bfinal.zip

k

< | i

1 Datei ausgewahlt. Gesamtgrofe: 1.293 Bytes

Micht verbunden.

Server/Lokale Datei

<

Richt.. Datei auf Server

I

—[ Zu iibertragende Dateien l Fehlgeschlagene Ubertragungen

Erfd

Download Uber

http://sourceforge.net/projects/filezilla

INTERNET 1 - TEIL 7: AUFBAU VON WEBSITES
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ho 1wl

HOCHSCHULE DER MEDIEN

FILEZILLA: SERVERMANAGER

-
Servermanager ﬁ

Eintrag auswahlen:

(= Eigene Server

Allgemein |Erweitert | Ubertragungs-Einstellungen 2&ichensa11|

_____ arcor Server: fsl.hdm-stuttgart.de Port:
N I 2 froescher-schaupp.de Protekoll: [5Frp - SSH File Transfer Protocol v]
Hier Server | || - 4 it-workshop
R _@_ Maillisten
selektieren g
T~ |
Verbindungsart: ’Nach Passwort fragen "]
----- 3 www.hdm-stuttgart.de
----- 3 www.hdm-stuttgart.de/intranet Benutzer: rickert Anonym

MNormal
Passwort: T

Beim ersten Mal
neuen Server

Interaktiv

L Konto
FS1 anlegen e y
Meuer Senver ” Meues Verzeichnis ] Ihr HdM— Passwort
’ Meues Lesezeichen ] ’ Umbenennen ] Namens- N
Fen ] \_ kurzel y. ;

Server-Einstellungen:

HOSt fSlhdm-StUttgartde Yerbinden ? rechen

Port: 22 oder freilassen 7
Protokoll: SFTP uber SSH

! Verbindungsart:
Benutzer: HdM-Namenskirzel Empfohlen: Nach Passwort fragen!
Passwort: wie fur E-Mall

Auf eigenem Rechner auch: Normal
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FILEZILLA: DARSTELLUNG DER P
DATEISYSTEME LOKAL UND FERN ADEHSEHULE DER MEDIEn

Links: Ihr lokales Verzeichnis mit Web-Dateien

i

E F51 - sftp://nekert@fsl.hdm-stuttgart.de

Datei EBearbeiten Ansicht l.:lbergragung Server Rechts: Ihr Home-Verzeichnis
e B Q RO ER auf dem Serverrechner FS1
Lokal: | ChUsers\Riekert\Documents'sitesitest), » | Server: | /datal/fb3/nekert < lhr Kiirzel l -
Dateiname 1 Datei... Dateityp Dateiname Datei... Zuletzt ged... Berechti.. Besit *
*FIEkEFthg ................................................. T e D) Trash e e
| 7| lehrveranstaltungen.html 226 HTML-Date &5 setuser.bat 19 10.01.2014 ... -rwxr-xr-x rieke L
|7 index.html 463 HTML-Date || Sent 493 2811.2005.. -rw------- ricke|
|| Drafts 493 2811.2005.. -rw------- ricke
Speichern Sie alle Ihre Web- % | desktop.ini 402 10012014 .. -rwxr-xr-x  rieke
Dateien in einem lokalen __|.pinerc 10,387 29.07.2003 .. -rw-r--r--  ricke
Verzeichnis || .mailboxlist 18 2811.2005.. -rw-r--r--  rieke
|| .bash_history f67 13072012 .. -rw-r--r--  rnieke
Link auf Ihr Intranet—Verzeichnis% ) www_i 01.02.2009 ... Irwocrwxrwx 01
- - - ER 01.02.2009 ... Irwxrwxrex 01 -
Link auf Ihr Webverzeichnis, ] o n
dort mussen lhre Dateien hin. & Dateien und & Verzeichnisse, Gesamtgrafie: 107,639 Bytes
' I
Dazu doppelklicken! ) B) % Warteschlange: leer =

INTERNET 1 - TEIL 7: AUFBAU VON WEBSITES © W.-F. RIEKERT 23/06/16 S.178



ho 1wl

FILEZILLA: FILETRANSFER HOCHSCHULE DER MEDIEN
FS1 - sfpy//rickert@fsLhdm-stuttgart.de LLINKS: 1T lokales Verzeichnis mit Web-Dateien
Dater Bearbeten Ansicht Uberl_:ragung Server Rechts: Ihr Webverzeichnis
& B Q PO ER auf dem Serverrechner FS1
Lokal: | C:h\Users\Riekert\Documents'sites\test\ - | Server: fdatalfwehfuserfriekert{ lhr Klirzel -
Dateiname Datei... Dateityp Dateiname Datei... Zuletzt ged... Berechti.. Besit =
*riekert._ipg 13936 IfanView l... *riekert.jpg 13936 07.02.2014 ... -rw-r--r--  rieke
|| lehrveranstaltungen.html 226 HTML-Datei "% riekert.css 151 0812.2015.. -rw-r--r--  rieke =
)| index.html 463 HTML-Datei || index.html 4094 07.02.2014 ... -rw-r--r--  rieke
|7 helle.html 128 2611.2015 .. -rw-r--r-- nekel
*hdm-trans.gif 1.027 07.02.2014 ... -rw-r--r--  rieke
|7 cw.html 5948 01.03.2013 ... -rw-r--r--  rieke
|| bio.html 6181 1207.2012.. -rw-r--r--  rieke
 work 09.07.2015 ... drwxr-sr-x  rieke =
i | ] | N m | 3
1 Datei ausgewihlt. GesamtgraBe: 463 Bytes T Dateien und 5 Verzeichnisse, GesamtgraBe: 31,465 Bytes
(5) #* Warteschlange: leer e e
b

Dateien kdnnen durch Ziehen auf den Server kopiert werden.
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SPEICHERORT VON WEB-DATEIEN | | 41 I
AUF DEM WEB-SERVER ADEHSEHULE DER MEDIEN

Die Web-Dateien (HTML-Seiten, Grafiken, ggf. PHP-Skripte)
mussen auf ein Verzeichnis des Web-Servers kopiert werden,
das fur das Web freigegeben ist.

e Auf Linux/Unix-Systemen mit dem Apache-Web-Server ist
dafir i.d.R. das Unterverzeichnis public_html des
personlichen Homeverzeichnisses vorgesehen.

e Auf dem Web-Server der HdAM befinden sich die Web-
Dateien im Verzeichnis /datal/web/user/<namenskirzel>,
erreichbar Uber den Link www vom Homeverzeichnis.

e Dateien in diesem Unterverzeichnis kbnnen vom Web aus
mit der URL http://rechnername/~username/dateiname
angesprochen werden. Beispiele:

= http://www.hdm-stuttgart.de/~xy999/datei.html
= http://www.hdm-stuttgart.de/~xy999/ erreicht die Seite
http://www.hdm-stuttgart.de/~xy999/index.html
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http://rechnername/~username/dateiname
http://www.hdm-stuttgart.de/~xy999/datei.html
http://www.hdm-stuttgart.de/~xy999/
http://www.hdm-stuttgart.de/~xy999/index.html

HOMEPAGES AUF DEM P
WEB-SERVER DER HdM ADEHSCHULE DER mEDiEn

e Geben Sie Inrer Homepage den Dateinamen index.html!

e Speichern Sie diese Datel auf dem Web-Server der HdM ab
(mittels FTP Uber SSH auf fs1.hdm-stuttgart.de, siehe oben)

e Verwenden Sie das Verzeichnis, das tber den Link www
erreichbar ist (erscheint z.B. als /datal/web/user/xy999 1)

= |hre Homepage hat dann z.B. die URL.:
http://www.hdm-stuttgart.de/~xy999/index.html

= Den Dateinamen index.html durfen Sie im Browser
weglassen. Es genigt, folgende URL einzugeben:
http://www.hdm-stuttgart.de/~xy999

1xy999 ist hier der Platzhalter fur Ihr eigenes Namenskirzel.
2 ~ ist das Tilde-Symbol (unter Windows: zugleich AltGr und +
dricken; auf dem Mac: zugleich Alt und n, dann Leerzeichen)
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WEITERE SEITEN ol
AUF DEM WEB-SERVER DER HdM ADEHSEHULE DER MEDIEN

e FUr weitere Seiten sowie fur CSS-Dateien, Bilder und
andere Mediendateien verwenden Sie Namen in
Kleinschreibung, ohne Sonderzeichen, ohne Umlaute, mit
Endung .html, .css bzw. .jpg usw. je nach Dateityp.

e Speichern Sie diese Dateien im selben Verzeichnis wie die
Homepage auf dem Web-Server ab. Flr gro3ere Websites
konnen Sie auch Unterverzeichnisse verwenden.

e Mit dem Browser erreichen Sie die Dateien unter der URL:
https://www.hdm-stuttgart.de/~xy999/dateiname.html bzw.
https://www.hdm-stuttqgart.de/~xy999/dateipfad.html.

e In index.html und Ihren weiteren Web-Seiten kdnnen Sie
diese Dateien mit relativen URLSs (s.0.) referenzieren; d.h.
als URL genugt der Dateiname bzw. -pfad, das Protokoll
Shttp:“ bzw. ,https:” und der Hostname des Servers entfallen.
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https://www.hdm-stuttgart.de/~xy999/dateiname.html
https://www.hdm-stuttgart.de/~xy999/dateipfad.html

REFERENZIERUNG VON URLS IM P
HTML-CODE UND IM BROWSER ADEHSEHULE DER MEDIEn

index_html Homepage index.html, im Browser erreichbar unter
<! doétype html> | htte://www.hdm-stuttgart.de/~xy999/index.html oder
<html> noch kirzer: http://www.hdm-stuttgart.de/~xy999
<head>
<meta charset="utf-8" />

<title>Meine Homepage</title>

</head> " Relative URL. Das Bild liegt im Unterverzeichnis img b
(relativ zu index.html). Im Browser erreichbar z.B. unter
<body> \ttp://www.hdm-stuttgart.de/~xy999/img/foto.jpg y
<p><img src="img/foto.igg" alt="Mein Foto" /></P>
Absolute URL, genauso im Browser erreichbar

—=
<p><a href="http://www.hdm-stuttgart.de/">
HdM Stuttgart</a></p>
<p><a href="hobbys.html"> Hobbys</a></p>

</body> Relative URL, Die HTML-Datei hobbys.html liegt im selben
</html> Verzeichnis wie index.html. Im Browser erreichbar z.B.
unter http://www.hdm-stuttgart.de/~xy999/hobbys.html
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ERGEBNIS AUF DEM WEB-SERVER Y

a1
MIT DEM BROWSER BETRACHTEN HOCHSCHULE DER MEDIEN
(=] © i
el@ L https//www.hdm-stuttgart.de/~rickert O ~ & =» || 1110 Wolf-Fritz Riekerts Ho... ﬂﬁ E:f {E}
e

Woli-Fritz Riekert

Hochschule der Medien Stuttgart

Lehrveranstaltungen

Die Homepage index.html des Users\
riekert auf dem Web-Server der HdM.
Analog ist die Homepage index.html

des Users mit dem Kirzel xy999
Im Browser unter der URL

http://www.hdm-stuttgart.de/~xy999

\ erreichbar

J
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SANES
CSS (CASCADED STYLE SHEETS) OEHSCHULE 2R MEGIEn

e Mit HTML werden Inhalt und Struktur einer Web-Seite
beschrieben:
= HTML legt fest: Welche Elemente der Web-Seite sind
Absatze, Uberschriften, Hervorhebungen, Links ... ?
= Die Darstellung der Web-Seite kann mit HTML nicht
genau festgelegt werden. Je nach Browser kann das
Aussehen der HTML-Elemente variieren.

e Erst mit CSS (Cascaded Style Sheets) wird die
Darstellung einer Web-Seite eindeutig festgelegt:
= CSS beschreibt das Aussehen der einzelnen HTML-
Elemente auf einer Website.

= Mit CSS konnen Eigenschaften wie Farbe, Schrifttyp,
Schriftgrél3e, Layout usw. fur jedes HTML-Element
festgelegt werden.
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ho 1l nxh
WIE FUNKTIONIERT CSS? HOCHSCHLULE DER MEDIEN

e Mit HTML werden die Elemente einer Web-Seite definiert
(im Beispiel eine Uberschrift 1. Ordnung)

e Mit CSS wird das Aussehen der Elemente definiert
(im Beispiel roter Hintergrund, weil3e Schrift, Grof3e 28pt)

e Im Browser wird beides zusammengefuhrt (,gerendert”)

AN AN @ 5
Ef:_l||l.'. https://www.hdm-stuttgart.de/~1 O ~ & O| {ru\ T,",T’ {::’
<hl> h1{

Uberschrift background: red:; . :

</h1> color: white; Uberschrift

+ | font-size: 36px; =
}

HTML CSS | Browser
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INTERAKTIVES TESTEN VON P
HTML- UND CSS-CODE ADEHSCHULE DER mEDiEn

Das Zusammenspiel von HTML und CSS lasst sich auf der
Website http://jsbin.com leicht ausprobieren.

HTML- und CSS-Code in den zugehorigen Tellfenstern
eingeben und das Ergebnis im Output-Teilfenster betrachten.

P =)
e:})‘ & https://jshin.com/forikagagi/l/edit LD~-ac || (=2 J5 Bin - J5Bin | | {r\u\ ‘_“_’ ‘Z:}
H File v Addlibrary Share HTML CSS  JavaScript Console Output Login or Register B|DE Help
HTML ~ CSS v Output
<IDOCTYPE html> hi{ Run with JS | Auto-run JS b
<html> background: red; oo -
<head> color: white: Uberschrift
<meta charset="utf-8"> font-size: 36px;
<title>]S Bin</title> 1
</head>
<body>
<h1>Uberschrift</hl> o
</body> Bin info
</html> just now
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CSS: AT
AUFBAU EINER CSS-STILREGEL HOCHSCHULE DER MEDIEN

Aussehen festgelegt werden soll.

L—

Selektor { Der Wert kann z.B.)

Eigenschaft : wert; die Farbe sein, die

L. das Element
} /J\ annehmen soll )
Die Eigenschaft bestimmt\

das Aussehen der
selektierten Elemente.
Eigenschaften konnen

z.B. Farbe, Grofie,
\ Schriftart u.a. sein /
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CSS: AT
SELEKTOREN HOCHSCHULE DER MEDIEN

Selektoren stellen die Verbindung zu den Elementen des
HTML-Dokuments her. Es gibt drei Arten von Selektoren:

e Elementname-Selektoren:
Beispiel: Der Selektor h1 selektiert Uberschriften 1.
Ordnung wie z.B. diese: <hl>Uberschrift</h1>

e Klassen-Selektoren:
Beispiel: Der Selektor .rot selektiert alle HTML-Elemente
mit dem Attribut class="rot", z.B. dieses:
<span class="rot"> Inline-Element der Klasse "rot" </span>

e |ld-Selektoren:
Beispiel: Der Selektor #main : selektiert das HTML-
Element mit dem Attribut id="main", z.B. so:
<p id="main">Absatz mit Id "main"</p>
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CSS:

BEISPIELE FUR STILREGELN

Stilregel

mit Elementnamen-Selektor

hl {
color: blue;
#

mit Klassen-Selektor

.rot {
color: red,;
#

mit 1d-Selektor
#main {

/

INTERNET 1 - TEIL 7: AUFBAU VON WEBSITES

color: green;

HOCHSCHULE DER MEDIEN

Bedeutung

Alle h1-Elemente (Uberschriften
der Ordnung 1) werden blau
dargestellt

Farbt alle HTML-Elemente mit dem
Attribut class="rot" rot.

Achtung: Erfordert Anpassungen
Im HTML-Code

Farbt das HTML-Element mit dem
Attribut id="main" grun.

Achtung: Erfordert Anpassungen
Im HTML-Code
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CSS: ABSTANDE ZWISCHEN HTML- | 1 { 41 I
ELEMENTEN FESTLEGEN ADEHSEHULE DER MEDIEN

Mit CSS-Eigenschaften kénnen
Abstande zwischen Elementen
festgelegt werden Beispiel:

padding erhoht den Abstand Taxt Text
von Text zum Boxenrand $ padding
z.B. padding: 10px;

margin erhdht den Abstand margin
eines Elements zu einem anderen < g
z.B. margin-right: 50px;

border erzeugt einen Rahmen
um das Element
z.B. border: 2px solid black;
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b1l oo |
CSS: DAS ,,BOX-MODELL“ I-III:II:HEI:HIJLIE DER I11:EIIIIEI'I

AuBlenabstand

Rahmen
Innenabstand Width und height: Breite und

Breite Ho6he des Inhalts des Elements
E . E _|= . . Padding: Innenabstand des
R Inhalt 2|3 E = Modells zum Rahmen
g & 2 B Border: Rahmen des Elements
“ width Margin: AuRBenabstand des

padding Elements

border

margin

Padding, Margin und Border lassen sich auch separat flir oben (top), rechts
(right), unten (bottom), links (left) festlegen. — z.B. border-bottom: 5px;

Achtung! Der fur das Element bendtigte Platz auf dem Bildschirm setzt sich
aus height/width, padding, border und margin zusammen.
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CSS: LIVE-BEISPIEL MIT
VERSCHIEDENEN BOXEN

HTML ~

<!DOCTYPE html>
<html>
<head>
<title>Meine HTML-Seite
</title>
<meta charset="utf-8" />
</head>
<body>
<h1>Uberschrift</h1>
<hl id="spezial">
Uberschrift
| spezial</hl>
<h1>Uberschrift</h1>
<div 1id="dingsda"></div>
<div class="gelbumrahmt">
text text</div>
<div class="gelbumrahmt">
mehr text</div>
</body>
</html>

CSS ~

/* Ein Elementname-Selektor

*/

hi{
color:

}

red;

/* Id-Selektoren =*/

tispezial{
color: blue;

}

#dingsda{
background: black;
height: 50px;
width: 50px;

}

/* Ein Klassenselektor «/
.gelbumrahmt{
background: yellow;
margin-top: 10px;
border: 2px solid black;
}

b1l axh
HOCHSCHLLE DER MEDIEN
Output
Run with JS Auto-runJS [ A

Uberschrift

Uberschrift
spezial

Uberschrift

text text

mehr text

Live Demo: http://isbin.com/pacefe/1l/edit?html,css,output
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CSS: NOCH EIN LIVE-BEISPIEL

ho 1wl

HOCHSCHULE DER MEDIEN

H File ¥ Add library  Share HTML
HTML ~

<!DOCTYPE html>

<html>

<head>

<meta charset="utf-8">
<title>Boxes</title>
</head>
<body>

<div id="sidebar">
<a href="http://www.google.de">
Google </a> <br />
<a href="http://www.twitter.com">
Twitter </a>
</div>

<h1> Uberschrift</h1>

</body>
</html>

Der Text umflielt den gelben Kasten.
Der Text umflielt den gelben Kasten.

CSS  JavaScript Console

CSS v

#sidebar{
background: yellow;
float: right;
width: 55pt;
padding: 10pt;
border: 2px solid
black;

Qutput Account Blog Help

Output Run with JS | Auto-run JS A

Uberschrift Google

Twitter

Der Text umflieit den gelben
Kasten. Der Text umflieit den gelben Kasten.

Bin info
just now

Live Demo: http://ijsbin.com/jeveqis/970/edit?html,css,output
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GRUNDLEGENDE EIGENSCHAFTEN | /| « 1 |,
IN CSS_STILREGELN ADEHSEHULE DER MEDIEN

Schrift:
= Schriftgrof3e (z.B. 12pt)
= Schriftart (z.B. Verdana)
= Farbe (z.B. red)

Rahmen:
= kompletter Rahmen um Element
= nur Links Rahmen an Element

Hintergrund:
= Hintergrundfarbe (z.B. green)
= Hintergrundbild (URL)

Vollstandige Liste zum Nachschlagen: http://www.css4you.de
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WIE WIRD CSS IN HTML P
EINGEBUNDEN? (1) ADCHSCHULE DER MEDIEN

<!DOCTYP

<head>
<title>Meina Webseite</title>
</head>
<body>
<p style="font-size:12pXy So lieber nicht!!!
Das HTML-Element '

gestylt.
</p>
</body>
</html>

Style-Angabe als Attribut des HTML-Elements:
Im Normalfall lieber nicht.
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WIE WIRD CSS IN HTML P
EINGEBUNDEN? (2) ADEHSEHULE DER MEDIEN

<!DOCTY

<head>
<title> Me'Me webseite</title>
<style type="text/css">

p { font-size:

Auch so
</style> _ . "
</head> lieber nicht!!!
<body>

<p>Das HTML-EAement ‘p’ dass mich umgibt wird mit CSS
gestylt.</p>
</body>

</html

Style-Angabe im <head>-Element im Normalfall lieber nicht.
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WIE WIRD CSS IN HTML P
EINGEBUNDEN? (3) JDEHSCHULE DER mEDiET

<!DOCTYPE html>
<head>
<title>Meine Webseite</title>
<link href="tutorial.css" rel="stylesheet" type="text/css" />
</head>
<body>

<p>Das HTML-Element ‘p’, das mich umgibt,
wird mit CSS gestylt.</p>
</body>
</html>

Die Auslagerung der Stilregeln in eine CSS-Dateil ist
Ubersichtlicher und professionell: Darstellung (= CSS) und
Inhalt/Struktur (= HTML) sind voneinander getrennt und
konnen von unterschiedlichen Personen bearbeitet werden.
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view-source:http://jakob-hofmann.de/css/tutorials.css

STATISCHE UND DYNAMISCHE P
WEB-SEITEN ADEHSEHULE DER MEDIEN

Die bisher betrachteten Web-Seiten waren alle statisch.
e D.h. sie sehen immer gleich aus, wenn man sie aufruft.

Im Gegensatz dazu gibt es dynamische Web-Seiten.
Deren Inhalte sind abhangig von der Situation, z.B.

e von aul3eren Bedingungen, z.B. Wetterbericht
e vom Zeitablauf, z.B. Video-Streaming-Seiten
e von Benutzereingaben, z.B. Fahrplanauskunft oder E-Shop

Dynamische Web-Seiten kdnnen nicht allein mit HTML definiert
werden

e Man ben0étigt eine Web-Applikation
= d.h. ein Software-Programm, das die Inhalte erzeugt
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APPLIKATIONEN UND ol
WEB-APPLIKATIONEN ADEHSCHULE DER mEDiEn

e Herkommliche Applikationen oder Anwendungen sind
Software-Programme, die von einem Datentrager
(z.B. CD-ROM) auf einem PC installiert werden
= Installieren bedeutet Kopieren des Programms auf die
Festplatte und Anpassen an die Betriebssystem- und
Hardware-Umgebung (z.B. angeschlossener Drucker)

e Web-Applikationen sind Software-Programme, die von
einem Web-Server bereitgestellt werden und Uber den
Web-Browser gestartet werden.

= Clientseitige Programme laufen im Web-Browser ab.
Zugrundeliegende Technologie: z.B. Javascript, Flash...

= Serverseitige Programme laufen im Web-Server ab.
Verschiedene Technologien mdglich, wir konzentieren
uns auf die serverseitige Programmiersprache PHP.
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P H P HOCHSCHULE DER MEDIEN

e PHP: Beispiel einer Skriptsprache (Programmiersprache)
zur serverseitigen Erzeugung von dynamischen Web-Seiten

e Ziel der nachfolgenden Lehreinheit:
= Verstehen der allgemeinen Funktionsweise
= Nicht das Erlernen der Programmiersprache PHP

e PHP ist eingebettet in HTML
= Dateinamenserweiterung .php statt .html

= Die festen Anteile einer Web-Seite werden weiterhin
durch die bekannten HTML-Befehle erzeugt

= Die variablen Anteile werden durch die Sprachelemente
der PHP-Skriptsprache erzeugt.

= Kennzeichnung der PHP-Sprachelemente durch
besondere Tags

INTERNET 1 - TEIL 7: AUFBAU VON WEBSITES © W.-F. RIEKERT 23/06/16 #201



TAGS ZUR EINBETTUNG P
VON PHP-CODE IN HTML-CODE ADEHSEHULE DER MEDIEn

e Einbettung von PHP mit einem Script-Tag:
<script language="php'">
// Hier kann PHP-Code geschrieben werden.

</script>

e Kurzform (So genannte ,XML-konforme Einbettung®):
<?php
// Hier kann PHP-Code geschrieben werden.

?>
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T I B
EIN ,HELLO WORLD" SCRIPT IN PHP |-|I|:||:H5|:H|J|_IE DER m:EIJIEI'I

g Dateinamensendung muss .php sein!

hello.php
<!doctype html>

<html>
<head>
<meta charset="utf-8" />
<title>Beispiel</title>
</head>

<body>
<?php _I echo = PHP-Ausgabeanweisung
echo "Hallo, ich bin ein PHP-Skript!";
?>

</b°dy> a 2 rtde/~riekert/hellophg O ~ E
</html>

Hallo, ich bin ein PHP-Skript!
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DIE ERSTE EEEE AT
,LDYNAMISCHE" WEB-SEITE HOCHSCHULE DER MEDIEN

time.php
<!doctype html>
<html>
<head>
<meta charset="utf-8" />
<title>Uhrzeit</title>
</head>

<body> )date = Funktion zur Bestimmung von Datum/Uhrzeit]

<?php im Format (24-)Stunden-Minuten-Sekunden ("H:i:s")
echo date("H:i:s8") ;
?>

</b0dY> Q j—;} rt.de/~riekert/time.php }:} v E
</html>

20:29:23
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. ho 1 oo
AUSFUHRUNG VON PHP-SCRIPTS HlucchHULIE DER mIEnlEn

e Von einem Internetbrowser aus wird eine URL mit
Dateinamensendung .php abgerufen.

e Der Web-Server ist so konfiguriert, dass er angeforderte
Dateien mit Endung .php an den PHP-Interpreter tGbergibt.

e Der PHP-Interpreter verarbeitet die PHP-Dateien, indem er
= den eingebetteten PHP-Code ausfuhrt und
= aus der PHP-Datei eine HTML-Seite erzeugt.

e Die erzeugte HTML-Seite sieht aus wie die PHP-Datei, nur
sind die Telle innerhalb der PHP-Tags durch Text ersetzt,
der durch eingebettete PHP-Ausgabeanweisungen
generiert wurde, z.B. durch den Befehl echo.

e Diese HTML-Seite wird an den Web-Server Ubergeben, der
diese dann an den Internetbrowser zur Anzeige uUbertragt.
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. T T
AUSFUHRUNG VON PHP-SCRIPTS HOCHSCHLULE DER mIE:uEn

(" PHP-Dokumente jl m

werden dem PHP- _—

Interpreter tibergeben, php
~

der daraus eine

\ HTML-Seite generiert / N PHP-
Inter-

[ HTML-Dokumente j‘ P
werden direkt preter

_ausgeliefert >———
g ! 13

Web-Client Hypertext Transfer
(Browser) Protocol (HTTP) Web-Server

Web- SETR Web-Server-
Nutzerin Betreiber
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T I T A
FORMULARE UND PHP-SKRIPTE I-IIEII:HEI:HIJLIE DER mIEnlEn

e Ein Formular ist eine HTML-Selte, die Benutzereingaben
ermoglicht.

e Die Benutzereingaben kdnnen als so genannte Parameter
an ein PHP-Skript Ubergeben werden.

e Dieses PHP-Skript fuhrt dann in Abhangigkeit von den
Parametern eine Aktion (z.B. Berechnung) aus und erzeugt
eine Ergebnisseite

Formularseite addform.html

L

E
e I hitps://fwww. hdm-stuttgart.de/ ~riekert/addform.html O = @& & || 110 Addition
‘ 12 + (15 = =
. /A\ IA\ JA\‘ e _ L fwww.hdm-stuttgart.de/ ~riekert/add.php?a=128b=15 © ~ &
Eingabe [_I'Eingabe Klick

‘ 12+ 15=27

Ergebnisseite add.php |
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ADDITION: DAS FORMULAR HOCHSCHULE DER MEDIEN

addform.html (
<|dOCtype htm|> °|I| https://www.hdm-stuttgart.de/~riekert/addform.html
< >
<h|;[216|ld> ‘ 11’/’ |15 = | << Schalt-
: vdl N QS flache =
<meta charset="utf-8" /> Eingaéefeld a“ }Text ?gabefeld b*
<title>Addition</title> = - = -
</head> ( form-Tag ZUV] URL eines PHP-Skripts: erzeugt nichste Seite |
Definition des| | nach dem Abschicken des Formulars. )
<b0dy> Formulars

<form action="add.php" method="get"> —
<input type="text" name="a" size="5" /> + Angezeigter

. 11 1 1 11 . 1 1 TeXt ”+“ J
<input type="text" name="b" size="5 />ﬁ ——
<input type="submit" value=" = " /> Ngabete’.,

Schaltflache )

</form>

</body>
</html>

Eingabefeld ,a“

zum Abschicken
des Formulars
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ADDITION: DAS PHP-SKRIPT

N\

HOCHSCHULE DER MEDIEN

Ausgabe des Skripts 7[

I Vwwew, hdm-stuttgart.de/~riekert/add.phpla=12&b=15 O

Das PHP-Skript
———

add.php

‘ 12 +15=27 [

Die Inhalte der Formularfelder

| (Parameter) sind in URL sichtbar |

<!doctype html>
<html>

<head>
<title>Summex</title>
<meta charset="utf-8" />

</head> o0 e

<body>Qa me er
Parameter ,a“

<7ph

$a=% GET["a"] $b $ GET[“b"]

echo $a . =" ($at$b);
?>
</body> Ausgabe desJ [ Berechnung
</html> Ergebnisses | der Summe
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Seitenquelltext der )

Ausgabe des Skripts |
E=RIEn™x")

)

| add.html - Editor

Datei EBearbeiten Format Ansicht ?

<!doctype html=>
<html>
<head>
<titles>Summe</title>
<meta charset="utf-8" />
</head>
<body>
12 + 15
</body>
</html>

m

27

-
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EIN KOMPLEXERES FORMULAR

<form name="testformular" method="get"
action="formeval.php">

Benutzername: <br />

<input type="text" name="benutzername" /> <br />
Passwort: <br />
<input type="password" name="passwort" /> <br />

Geschlecht: <br />

<input type="radio"
value="m" />
<input type="radio"
value="w" />

name="geschlecht"
mannlich <br />
name="geschlecht"
weiblich <br />

Mahlzeiten: <br />

<input type="checkbox" name="fruehstueck"
value="ja" /> Fruhstick <br />
type="checkbox" name="mittagessen"
value="ja" /> Mittagessen<br />
type="checkbox" name="abendessen"
value="ja" /> Abendessen<br />

<input
<input

<input
<input
</form>
INTERNET 1 - TEIL 7: AUFBAU VON WEBSITES

type="submit" value="Abschicken" />

HOCHSCHULE DER MEDIEN

-

B

https:/

o hdm-stuttge

Benutzername:
alice
Passwort:
LI E 01 1)
Geschlecht: X
O minnlich { Radio
@ weiblich | Buttons|

Mahlzeiten:

VI Frithstiick £ Check

[] Mittagessen
vl Abendessen
Abschicken

< Submit

Boxes

| Button |

type="hidden" name="version" value="1.0" /> ﬁVerStetheS Feld
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FORMULARE EEEE AT
FUR UMFANGREICHE EINGABEN HOCHSCHULE DER MEDIEN

ESEER)
e°|ll.'. https://www.hdm-stuttgart.de/ ~rikert/formp.html O = & © || 117 Testformular 1 2 {:}
Benutzer:
edgar
Kommentar:
bedeutete nichts Gutes. Wer wirde ihm schon “ g \
folgen, spdt in der Nacht und dazu noch in dieser "™ Methode 2POSt fur
engen Gasse Iﬁﬂitten im iibel beleumundeten v umfangreichere
Hafem{lertelrl Eingaben: Diese
Abschicken erscheinen nicht in
L — —\_URL wie bei ,get® )

<form name="testformular" method="post"
action="https://www.hdm-stuttgart.de/~riekert/formeval.php">

Benutzer: <br /> Sie konnen diese )
<input type="text" name="benutzer" /> <br /> URL eintragen, um
Kommentar: <br /> lhre Formulare zu
<textarea name="kommentar" rows="4" cols="60"> testen. )
Hier kann ein ldngerer Text eingetragen werden! _ ~\
</textarea> textarea: Geeignet flr
<input type="submit" value="Abschicken" /> umfangreichere
</form> Texteingaben.

J
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LEGENDE DER b1l oaa |

NETZWERKSYMBOLE HOCHSCHLILE DER MEDIEN
— : :
Hub, diverse Verteiler @ Lokales Netzwerk
Switch Broadcastnetz
Router Lokales Netzwerk 0 7

(Hintergrund far
Komponenten)

WLAN-(DSL-)Router

Verbundnetz
WLAN-Access-Point Backbone) (z.B. Internet) i

[es
N

we’lmmﬂ@

/f kb
i i Verbundnetz packbone
L= Laptop (mit WLAN-Interface) (Hintergrund far
== Arbeitsplatz-PC Komponenten)
- Servercomputer _ Kleine
Prozess % Benutzer(in) Symbole
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