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GEKMACKTER CODE

Deutsche Forscher 6ffnen Autos und
Garagentore

o Christian Sthcker

Auto- und Garagenbesitzer sollten sich vorsehen: Der Funk-Code
fiir Abertausende von Toren und Wagentiiren ist geknackt. Mit sehr
einfachen Mitteln liel}e sich so Zugang zu Autos und Wohnhdusern
gewinnen. Das niotige Zubehir gibt es im Baumarkt.

Quelle: http://www.spiegel.de/netzwelt/tech/0,1518,544670,00.html|
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Spionage: Alle groBen Simon Singh

Geheimdienste aktiv gegen
deutsche Firmen

GrolBte Gefahr geht von China, Russland und dem nahen Osten aus

28. August 2007

Die aktuellen Berichte tliber chinesische Spionage-Trojaner in deutschen
Minist deutlick in Icher Gefahr insb dere deutsche
Mittelstiandler schweben. Der Sensibilisierung der Mitarbeiter kommt beim
Kampf gegen Wirtschaftsspione eine tragende Rolle zu.

ien ver

»Diese Angriffstechniken werden auch gegen Unternehmen eingesetzt und diese
Spionage kostet Arbeitsplétze, darauf kann nicht deutlich genug hingewiesen
werden®, warnt Professor Hartmut Pohl, IT-Sicherheitsexperte an der
Fachhochschule Bonn-Rhein-Sieg. ,Damit sich Unternehmen gegen diese Angriffe
schitzen kénnen, missen die gefundenen Angriffsprogramme unverziglich
verdffentlicht werden.”

Auch Thomas Pitz, der sich im Rahmen seiner Diplomarbeit an der Universitat
Siegen intensiv mit dem Thema Wirtschaftspionage beschéaftigt hat, berichtet
gegeniiber der Computer Zeitung: .Die gezielte Nutzung von speziellen Spionage-
Trojanern gegen deutsche Firmen wird vom Bundesamt fir Verfassungsschutz in
Kéln bestatigt. Die Quelle solcher Angriffe wird in China vermutet.”
Q uel Ie . http://microsite.computerzeitung.de/article.html?art=/articles/2007036/31204916_ha_CZ.html&page=2&ms=/awareness-
I/index.html&pos=6&tpid=ee54f3c7-0de1-40f5-bb23-2cfdf022aee5&pid=17313f77-31da-4f96-8955-7bcd430e79bb
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SIMOMN SINGH = Geheime Botschaften
Carl Hanser; 5. Aufl. (2000)

Die Kunst der Verschlisselung von der
Antike bis in die Zeiten des Internet
Geheime Botschaften hat es immer
gegeben: Von Céasar Uber Maria Stuart bis
hin zur ENIGMA-Maschine und zum
Computerzeitalter. Was friiher nur die
Machtigen interessierte, ist heute, wo

immer haufiger personliche Daten im
C:‘E_H_ _I_E] ME Internet zirkulieren, fir jeden relevant.
e o i i n e iy e Alles Gber Geheimsprachen, Codes und

BOTSCHAFTEN deren Entschliisselung in einem

spannenden Wissenschaftskrimi von
Simon Singh.
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LITERATUREMPFEHLUNG

POPULAR

‘Albrecht Boutelspoohor

Kryptologie

Eine Einflihrung In die Wi

Wissenschaft
vom Verschiissaln, Verbargen und Varheimiichen
9. Aullage
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Albrecht Beutelspacher
Kryptologie

Vieweg+Teubner; 9. Aufl. (2009)

Eine Einfihrung in die Wissenschaft vom
Verschlusseln, Verbergen und
Verheimlichen. Ohne alle Geheimnis-
kramerei, aber nicht ohne hinterlistigen
Schalk, dargestellt zum Nutzen und
Ergttzen des allgemeinen Publikums.
Das Buch bietet eine reich illustrierte,
leicht verdauliche und amisante
Einfihrung in die Kryptologie.
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Bruce Schneier

Beyond Fear

Thinking Sensibly About
Security in an Uncertain World

Springer; Corr. 2nd printing (2006)

Many of us, especially since 9/11, have
become personally concerned about
issues of security, and this is no surprise.
In Beyond Fear, Bruce Schneier invites us
to take a critical look at not just the threats
to our security, but the ways in which
we're encouraged to think about security
by law enforcement agencies, businesses
of all shapes and sizes, and our national
governments and militaries.
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«ON SECURITY

BRUCE SCHNEIER
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Bruce Schneier
Schneier on Security

Wiley & Sons (2008)

Presenting invaluable advice from the
world’'s most famous computer security
expert, this intensely readable collection
features some of the most insightful and
informative coverage of the strengths and
weaknesses of computer security and the
price people pay — figuratively and literally
— when security fails. Discussing the
issues surrounding things such as
airplanes, passports, voting machines, ID
cards, cameras, passwords, Internet
banking, sporting events, computers, and
castles, this book is a must-read for
anyone who values security at any level --
business, technical, or personal.
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DIE KUNST DER
TAUSCHUNG

KRYPTOGRAPHIETECHNIKEN

PR I T [ 1Y
HOCHSCHULE DER MEDIEN

Kevin D. Mitnick, William Simon
Die Kunst der Tauschung:
Risikofaktor Mensch

Mitp-Verlag (2006)

Kevin Mitnick, einst der meistgesuchte
Verbrecher der USA, sal funf Jahre im
Gefangnis, weil er in zahlreiche
Netzwerke grof3er Firmen eingebrochen
war. Dabei bediente er sich haufig nicht
nur seiner umfassenden technischen
Hacker-Kenntnisse, sondern tUberlistete
praktisch jedes Sicherheitssystem, indem
er sich Passwarter erschlich, in
Miilltonnen nach sicherheitsrelevanten
Informationen suchte und falsche
Identitaten vorgaukelte.
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GEFAHREN DURCH MISSBRAUCH bt oa |
VON COMPUTERNETZEN HOCHSCHLULE DEA MEDIEN

e Vandalismus
= Zerstorung von Informationen
= Offentliche Blamagen
e Wirtschaftskriminalitat
= Betrug
= Diebstahl
= Erschleichung von Dienstleistungen
e Entwendung vertraulicher Informationen
= Industriespionage
= Verletzung der Privatsphére
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ANSATZPUNKTE FUR ANGRIFFE Lol oa
AUF DIE SICHERHEIT IM INTERNET HOCHSCHULE DER MEDIEN

Nachricht

Informations- ] I Informations-
anbieter | | nutzer

e Einrichtungen des Informationsanbieters (Server)
= Maoglicher Schutz: z.B. Firewall

e Einrichtungen des Informationsnutzers (Client)
= Mdglicher Schutz: z.B. Antivirenprogramme
e Ubertragene Informationen (Nachrichten)
= Maoglicher Schutz: Kryptographie
= Thema dieser Lehreinheit
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Chiffre Verschlisselungsverfahren fur Nachrichten
(einschlie3lich zugehorigem
Entschlisselungsverfahren)

Kryptographie  Entwerfen von Chiffren
Kryptoanalyse  Aufbrechen (,Knacken®) von Chiffren

Kryptologie Wissenschaft der Verschlisselung, umfasst
Kryptographie und Kryptoanalyse

Klartext (engl. plain text) zu verschlisselnde Nachricht

Chiffretext (engl. cypher text) verschlisselte Nachricht

Verschlisselung (engl. encryption) Umsetzung von Klartext in
Chiffretext

Entschlisselung (engl. decryption) umgekehrter Vorgang
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EINDRINGEN IN NETZE HOCHSCHULE DER mlenlsn

Passiver hé
Eindringling| Nort nur zu

| Sender = » Empfanger

i

i

Aktiver kann Nachrichten
Eindringling] andern

Sender » Empfanger

i
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UBERTRAGUNGSSICHERHEIT bt oa |

DIE ,CAESAR"“-CHIFFRE — Wl

DURCH KRYPTOGRAPHIE HOCHSCHLULE DER MEDIEN EIN EINFACHES BEISPIEL: HOCHSCHULE DER MEDIEN
Verschlisselungsverfahren: A 5D
n .Gehe in alphabetischer Reihenfolge B 5 E
Schutzgut Ma3nahme um k Buchstabenpositionen weiter!* C SF
Vertraulichkeit digitale Verschlisselung ? Schlissel k=3
Authentizitat digitale Zertifikate Entschlusselungsverfahren: W= 2
N : . L E ) .Gehe in alphabetischer Reihenfolge X —>A
Verbindlichkeit digitale Signierung um k Buchstabenpositionen zuriick'® Y 5B
Integritat Message Digests (Prufcodes) Fur Verschliusselung und Entschliisselung wird hier =
derselbe Schlissel k verwendet.
= Symmetrisches Verschlisselungsverfahren.
Verschl[]ssel.un%:'é I R EntschIUsse!yng‘ Ii ABI
,Um k=3 weiter ,»,Um k=3 zuriic
. T I B A . [ T
VERSCHLUSSELUNG (l) HOCHSCHLULE DER MEDIEN VERSCHLUSSELUNG (2) HOCHSCHULE DEAR MEDIEN

erschliisselungsverfahren|  Entschliisselungsverfahren |

Senderin Ubertragung Empfanger
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Eine Verschliusselung V, ist festgelegt durch zwei Vorgaben:

e ein allgemeines Verschlusselungsverfahren V
(auch Verschlisselungsalgorithmus genannt,
realisiert durch ein Programm),

e einen Schlussel (Key) k
(ein Zahlencode oder eine Zeichenkette),
der das Verfahren einstellt (parametrisiert).

Fir die Entschlusselung E,. gilt Entsprechendes,
diese ist festgelegt durch:

e ein allgemeines Entschlisselungsverfahren E,

e einen Schliussel k', der das Verfahren einstellt
(parametrisiert).
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T O T
WORIN BESTEHT DAS GEHEIMNIS? |-|]|:|:H5|:Hu|_IE DER mIEmEn

Was muss geheim gehalten werden, damit kein Unberechtigter
an die verschlusselten Informationen kommt?
e Der Verschlusselungsalgorithmus?
= ,Security by obscurity* (Niemand weil3, wie die
Verschlisselung funktioniert
= Nicht empfehlenswert: Der Algorithmus kann
Schwachen haben und niemand kann diese aufdecken.
e Der Schlissel?
= Ja, das entspricht dem heutigen Stand der Technik

= Der Algorithmus soll so leistungsfahig sein, dass er
offengelegt werden kann
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KRYPTOANALYSE: AUFBRECHEN Wt oa |
VON CHIFFREN HOCHSCHLULE DER MEDIEN

Drei Varianten der Kryptoanalyse:
e Nur Chiffretext
e Ein bekannter Klartext + zugehoriger Chiffretext
e Gewahlter Klartext + Chiffretext

Fragen:

e Welche Varianten der Kryptoanalyse sind
erwartungsgemaln vergleichsméaRig schwierig, welche
vergleichsmaliig einfach?

e Welchen Varianten der Kryptoanalyse soll eine Chriffre
mindestens widerstehen?
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SYMMETRISCHE U. ASYMMETRISCHE Lot ol
VERSCHLUSSELUNG HOCHSCHLULE DEA MEDIEN

e Symmetrische Verschlisselung: S
Fur Entschlisselung und Verschlisselung
wird derselbe Schlissel k verwendet.
= Problem: Fir jedes Paar von Kommunikations-
partnern wird ein eigener Schlissel bendtigt.

e Asymmetrische Verschlisselung: i)
Fur Entschlisselung und Verschlisselung werden
unterschiedliche Schlussel k und k‘ verwendet.

= Es gibt asymmetrische Verschliisselungsmethoden,
bei denen der Entschlisselungsschlissel k'
praktisch nicht aus dem Verschlisselungsschlissel k
abgeleitet werden kann.

= Mdgliche Verwendung: sogenannte 6ffentliche
Verschlisselungsverfahren.
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SYMMETRISCHE Lol a1
VERSCHLUSSELUNG HOCHSCHLULE DER MEDIEN

livo1:.

Beide Schlissel sind identisch:
Symmetrische Verschlisselung
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ASYMMETRISCHE Lol a1
VERSCHLUSSELUNG HOCHSCHLULE DEA MEDIEN

Der EntschlUsselungsschlissel k'
kann mit vertretbarem Rechenaufwand nicht aus dem
Verschlisselungsschliissel k abgeleitet werden:
Asymmetrische Verschlisselung
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OFFENTL. VERSCHLUSSELUNGS- MR Rl
VERFAHREN (1) HOCHSCHULE DER MEDIEN

Asymmetrische Verschliisselungsverfahren ermdglichen
sogenannte 6ffentliche Verschlisselungsverfahren:

e die Verschliusselung erfolgt
mit einem Offentlich bekannten Schlissel k
(dem offentlichen Schlussel).

e die Entschlisselung yas
mit einem nur dem Besitzer bekannten
privaten Schlussel k'.

e Esistin der Praxis unmaoglich, k' aus k abzuleiten. Ein
solcher Versuch wirde bei guten asymmetrischen
Verschlisselungsverfahren viele Jahre bis zum Erfolg
bendtigen, selbst wenn ein Supercomputer benutzt wird.
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OFFENTL. VERSCHLUSSELUNGS- NIl
VERFAHREN (2) HOCHSCHULE DER MEDIEN

k = offentlicher
Schliissel von Bob
wird jedem
bekannt gegeben

k' = privater Schlissel von Bob,
nur diesem bekannt,

kann nach Stand der Technik

nicht aus k berechnet werden
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UBERTRAGUNGSSICHERHEIT Wt oa |

DURCH KRYPTOGRAPHIE (W) HOCHSCHULE DER MEDIEN
Schutzgut MalRnahme

Vertraulichkeit digitale Verschlisselung

Authentizitat digitale Zertifikate

Verbindlichkeit digitale Signierung

Integritat Message Digests (Prufcodes)
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KOMBINATION ASYMMETR. UND Lol oa
SYMMETR. VERSCHLUSSELUNG HOCHSCHULE DER MEOIEN

e Um vertrauliche Nachrichten an Bob senden zu kénnen,
genugt ein offentlicher Schlissel fur alle Absender.

e Nachteil: Asymmetrische Verschliusselungsverfahren sind
sehr aufwendig (erfordern viel Rechenleistung bzw. -zeit).

e Abhilfe: Kombination mit symmetrischem
Verschlisselungsverfahren. Alice erzeugt als erstes
einen SchlUssel s fir ein symmetrisches Verfahren,
verschlisselt diesen mit Bobs 6ffentlichen Schltssel k, und
schickt ihn in dieser Form auf sichere Weise an Bob.

e Mit dem symmetrischen Schlissel s konnen Bob und Alice
vertrauliche Nachrichten in beide Richtungen austauschen!
Mit dem o6ffentlichen Schlissel k wére das nur in Richtung
Bob moglich gewesen!
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GANGIGE ASYMMETRISCHE Lol oa
VERSCHLUSSELUNGSVERFAHREN HOCHSCHULE DER MEDIEN

RSA = Bedeutendste asymmetrische Chiffre, wird in den
meisten Verfahren mit 6ffentlichen und privaten Schlisseln
verwendet.

RSA = Anfangsbuchstaben der Nachnamen von Ronald
Rivest, Adi Shamir und Leonard Adleman. Dies sind die
Erfinder des Verfahrens und jetzt Professoren am
Massachussetts Institute of Technology (MIT).

http://people.csail.mit.edu/rivest/Rsapaper.pdf

RSA Data Security: Firma fur Kryptographie-Technologie,
vertreibt RSA und andere Verschlisselungsverfahren.

Alternative asymmetrische Chiffren mit &hnlichen
Eigenschaften, aber geringerer Bedeutung: Diffie-Hellman
Key Exchange, EIGamal, DSS (Digital Signature Standard).
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GANGIGE SYMMETRISCHE Lol oa
VERSCHLUSSELUNGSVERFAHREN HOCHSCHULE DER MEOIEN

DES (Data Encryption Standard): genormt durch ANSI,
56-Bit-Schlussel, heute innerhalb weniger Stunden knackbar.

Triple-DES: Dreifache Anwendung von DES, ist doppelt so
sicher wie DES (d.h. entspricht 112-Bit), gilt als sicher.

IDEA (International Data Encryption Algorithm): benutzt 128-
Bit-Schlussel, gilt als sehr sicher, in Schweiz entwickelt.

RC2 (verschlusselt Datenblocke) und RC4 (verschlisselt
Datenstrome) erlauben Schlissel zwischen 1 und 2048 Bits.
Entwickelt und patentiert von RSA Data Security.

Rinjdael, entwickelt von J. Daemen und V. Rijmen, 2000 vom
US-amerikanischen Normungsinstitut NIST zum Advanced
Encryption Standard (AES) erklart. Sehr schneller Algorithmus.
Schlussellangen 128, 192 und 256 BitS.
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SIGNIERUNG: VERSCHLUSSELUNG Lol oa
,IN UMGEKEHRTER RICHTUNG" HOCHSCHULE DER MEDIEN

e Das asymmetrische Verschlisselungsverfahren RSA (wie
auch vergleichbare Verfahren) kann auch in umgekehrter
Richtung betrieben werden.

e D.h., es wird eine Nachricht mit dem privaten Schlussel
verschlisselt und mit dem offentlichen Schlissel
entschlisselt.

e Die Entschlusselbarkeit mit dem o6ffentlichen Schlussel ist
der Beweis, dass die Nachricht vom betreffenden Absender
stammt.

= Technische Grundlage fiur die digitale Signierung
(digitale Unterschrift).
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E-PERSONALAUSWEIS

* Bundesamt
fiir Sicherheit in der

Informationstechnik

[ | gass | [ Akuetes | rosss | Publiationen | [

Der elektronische Personalausweis

Obersicht Das Bundeskabinett hat am 23.07.2008 dem Entwurf des Gesetzes iber Per:

E-Personalausweis

elektronischen Personalausweises im Scheckkartenformat, der ab Novembe

ePass wird.

TR und Schutzprofile

Der neue Personalausweis vereint den Ausweis und
elektronische Funktionen

Biometrie

Golden Reader Tool

Veréffentlichungen Herkdmmlicher Ausweis Elektronische Funktionen
Immer tend)

Kontakt

uf Wunsch (in der Gebuhr enthalten)

Suchbegriff einget | b
® Internetauswels (Mame, Anschrift

Geburtstag, Geburtsort. Ablaufdatum)

Ab 01.11.2010 Aut Wunsch (mit Zusatzkosten);
Auswels in Scheckkartengréfie | w Quallfizierte elektronischa Signatur

Gurile; Bundesministarium des innem Flanungsstand: 2,1.2008)

bt wax b
HOCHSCHLULE DER MEDIEN

sonalausweise und den elektronischen
Identitatsnachweis sowie zur Anderung weiterer Vorschriften zugestimmt. Damit ist der Weg frei fir die Einfihrung des

r 2010 den bisherigen Persanalausweis ablosen

(T I T B
DIGITALE SIGNIERUNG H]DEHEI:HLILIE DER mlenlsn

kB = offentlicher Schliissel von Bob, J

wird jedem bekannt gegeben

,00/]
~m+

Yy

k' = privater
Schlissel, ist
nur Besitzer
Bob bekannt

Alice kann die Nachricht mit dem
offentlichen Schliissel k von
Bob entschlisseln, also stammt
die Nachricht von ihm.

VERSCHLUSSELUNG UND . VERSCHLUSSELUNG UND N
SlGNlERUNG HOCHSCHULE DER MEDIEN SIGNIERUNG FOLGERUNGEN HOCHSCHULE DER MEDIEN

e Verschlusselung:
= Sender verwendet 6ffentlichen Schli

ssel des

Empfangers zur Verschlisselung der Nachricht.
= Empfanger verwendet eigenen privaten Schlissel zur

Entschlisselung der Nachricht.
¢ Digitale Unterschrift (Signierung):

= Die zu unterschreibende Nachricht wird mit dem
privaten Schlissel des Senders verschlisselt. Das
Ergebnis ist die unterschriebene Nachricht.

= Empfanger verwendet offentlichen Schlissel des

Senders zur Entschliisselung der Na

chricht. Wenn

diese Entschlisselung gelingt, ist die ,Unterschrift* echt.

KRYPTOGRAPHIETECHNIKEN
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Signierung und Verschlisselung sind voneinander unabhéngig
maoglich:
e Mit 6ffentlichen Schliisseln verschliisselte Nachrichten
haben nicht notwendig eine Unterschrift. Sie kdnnen von
jedermann stammen.

e Mit privaten Schlisseln signierte Nachrichten sind nicht
vertraulich. Sie kdnnen mit Hilfe des passenden 6ffentlichen
Schlussels von jedermann entschlisselt werden.

e Verschlisselung und Signierung kénnen aber auch
kombiniert werden. Hierzu verschlisselt der Sender
zunachst die Nachricht mit dem eigenen privaten Schlissel
(= Signierung) und dann mit dem 6ffentlichen Schlissel des
Empfangers (= Verschlisselung).
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INTEGRITAT DURCH SIGNIERUNG bt oa |
VON MESSAGE DIGESTS HOCHSCHLULE DEA MEDIEN

Signierung kann zur Gewéhrleistung der Integritat
(Unverfalschtheit) von Nachrichten genutzt werden.

e Bob will Alice eine unverfalschbare Nachricht senden.

e Dazu bestimmt er aus der Nachricht einen Priifcode, den
sogenannten Message Digest.

e Bob signiert den Message Digest, d.h. er verschlisselt ihn
mit seinem privaten Schlissel.

e Alice verifiziert Bobs Unterschrift, d.h. sie entschliisselt den
Message Digest mit Bobs 6ffentlichem Schliissel.

e Alice berechnet den Message Digest aus der Nachricht und
vergleicht ihn mit dem entschlisselten Message Digest.
Wenn beide gleich sind, ist die Integritat der Nachricht
gesichert.
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(T T I
MESSAGE DIGESTS HOCHSCHLULE DER MEDIEN

Eigenschaften guter Verfahren zur Berechnung von Message
Digests:

e Jedes Bit des Message Digests wird von jedem Bit der
Nachricht beeinflusst.

e Wenn irgendein Bit der Nachricht verandert wird, kann sich
jedes Bit des Message Digest mit 50% Wahrscheinlichkeit
andern.

e Wenn eine Nachricht und ihr Message Digest vorgelegt
wird, sollte es mit heutigen technischen Mitteln unméglich
sein, eine zweite Nachricht mit demselben Message Digest
Zu erzeugen.

In der Praxis werden meist nur die Message Digests
signiert und nicht die eigentlichen Nachrichten.
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AUTHENTIFIZIERUNG HOCHSCHLULE DEA MEDIEN

Mit Hilfe der Technik der Signierung kénnen sich
Kommunikationspartner ausweisen (authentifizieren):

b gibt sich gegenuiber
gez. 0 _
Bob /< Alice als Bob aus

Alice schickt Bob
eine Zufallsnachric

-
rdl Alice
rmf rekonstruiert .
ie Nachricht y
v ok mit Bobs f ufallsnachricht mit
offentlichen seinem privaten
Schlissel K Schlussel k'
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PO AT
KRYPTOGRAPHIE-INFRASTRUKTUR H].JEHEEHL.LIE DER mIEmEn

Problem:

e Wie erfahrt Alice den offentlichen Schlussel ihres
Gesprachspartners, wenn sie zu ihm keine personliche
Verbindung hat?

e Wenn Sie den o6ffentlichen Schliissel kennt, welche
Gewissheit hat sie Uber die Identitat des
Gesprachspartners?

Abhilfe:
e Aufbau einer sog. ,Kryptographie-Infrastruktur®.

e D.h.: Einrichtung von Zertifikatbehorden, sog. Certificate
Authorities (CA) oder Trustcenters, die die Identitat von
Personen / Einrichtungen prifen und deren offentliche
Schlussel durch digitale Unterschrift beglaubigen.

e Diese Beglaubigung erfolgt mit sog. digitalen Zertifikaten.
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(T I A B
DIGITALE ZERTIFIKATE H]DEHEI:HIJLIE DER lTIIEDIEI'I

Zertifikate sind digitale Dokumente, die folgende Informationen
enthalten:

e Angaben zur Identitat der Person/Institution
(Name, ggf. Adressangaben)

e Offentlicher Schlussel der Person/Institution
e Ausgabedatum, Verfallsdatum
e Seriennummer
e Digitale Unterschrift des Trustcenters
= kann mit 6ffentlichem Schlissel des Trustcenters
verifiziert werden.

Die derzeit gangige Norm fur Zertifikate r‘ 1
tragt die Bezeichnung X.509 v3 X.509 v3
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PO AT
ARTEN VON ZERTIFIKATEN H]nl:HEl:HULIE DER rnIEnlEn

Trustcenter unterscheiden Zertifikate nach Einsatz
e im Mailsystem: Verschliisselung und Signierung (S/MIME)

e im Web-Server: Signierung von Webseiten,
Initiierung einer sicheren Web-Verbindung (https)

e Signierung von Programmcode
e im Internet-Browser: Authentifizierung von Benutzern

Es werden Zertifikate in verschiedenen Klassen ausgegeben.

e Im einfachsten Fall: Legitimierung durch gultige Email-
Adresse (nur fur Privatpersonen, Zertifikat wird umgehend
per Email zugeschickt).

e Fur hohe Sicherheit: Legitimierung durch Personalausweis
oder Reisepass und personliches Erscheinen bei einer
Behorde oder Agentur.
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NORMEN UND PROTOKOLLE AUF Lot ol
BASIS VON X.509 V3 HOCHSCHULE DER MEDIEN

S/MIME: Erweiterung des MIME-Protokolls fur Emails,
erlaubt Verschlisselung und Signierung mit Hilfe von X.509v3-
Zertifikaten

SSL v3 (Secure Socket Layer) oder TLS (Transport Layer
Secure): Zwischenschicht zwischen Verarbeitungsschicht und
Transportschicht, realisiert sichere Transportverbindung zur
Verschlisselung und Signierung basierend auf X.509v3-
Zertifikaten

https [ ssmtp [spop3

Auf SSL aufbauende Protokolle (Auswahl): SSL
e https (SSL-protected HTTP) Transportschicht
e ssmtp (SSL-protected SMTP) Vermittlungsschicht

e spop3 (SSL-protected POP3) Subnetz
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SICHERE UBERTRAGUNG MIT HILFE Lol oa
VON ZERTIFIKATEN NACH X.509 V3 HOCHSCHULE DER MEDIEN

Alle modernen Internet-Browser und Mailsysteme (Internet
Explorer, Outlook, Netscape, Mozilla, Firefox, Thunderbird)
sind fur Zertifikate nach X.509 v3 vorbereitet:

e Sie verstehen die Protokolle SSL v3/ TLS und S/MIME.

e Sie haben die offentlichen Schliissel der wichtigsten
Trustcenter vorinstalliert.

e Dadurch ist eine sichere Kommunikation mit Teilnehmern
maoglich, deren offentliche Schliissel von einem dieser
Trustcenter mit Zertifikaten beglaubigt (d.h. signiert) sind.

= Man kann ihnen verschliisselte Email schicken
= Man kann deren digitale Unterschrift verifizieren

= Man kann mit diesen Teilnehmern eine verschliisselte
Kommunikation Uber das Web fiihren
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ANBIETER VON AT
KRYPTOGRAPHIEVERFAHREN NOCHSEHULE OER mEDiEn

e PGP (Pretty Good Privacy) von Network Associates (NA).
Verfahren zur Verschlisselung/Signierung von Email und
Dateien. Entwickler Phil Zimmermann 1991. Hybrides
Verfahren auf Basis von RSA und IDEA. Verfahren kommt
ohne Trust Center aus. Frei fur nichtkommerzielle Nutzer.

e Netscape / Mozilla / Firefox / Thunderbird: SSL/TLS-fahige
Mailsysteme, Browser, Server und Trust-Center-Software

e Microsoft: SSL/TLS-fahige Mailsysteme Browser, Server
und Trust-Center-Software

e Diverse Webserver-Anbieter (z.B. Apache): SSL-fahiger
Webserver

e SSlLeay: Freie Implementation von SSL (Eric Young)
e SSL Java: Implementationen von SSL in Java
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VERSCHLUSSELTE KOMMUNIKATION

MIT HTTPS UND SSL/TLS

}1':— Amazon.com Order Form - page 1 - Netscape

bt h
HOCHSCHULE DER MEDIEN

File Edit ¥iew Go Communicator  Help
: E'Buukmarksi & NEtS“ﬁNW.amazon.cumfexecfubidusfurdeﬁ v! 1" What's Related ﬂ
\ yA

dmazon.com

Completing Your Order is Easy

We encourage you to enter your credit card number online (why

number.

e
this is safe). However, you alse have the option of phoning us with
the number after completing the order form. If you have any e

problets of questions, see the bottom of the page for details on our toll-free (2007 customer suppott

g

1. Welcome. e
R S |»
|[§: ) |Document: Done BRI
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DOKUMENTENINFORMATION ZU

I I T R
EINER SICHEREN WEBSEITE HOCHSCHULE DER MEDIEN
317‘— Document info - Netscape !Em |
=
Amazon.com Order Form - page 1 has the following structure: =
-
Netsite: https/fwenwr amazon comiexeciobidos/order2/002-9593007-6472817 I
File MIME Type: text/html
Source: Currently in memory cache
Local cache file: none
Last Modified: Unlhown
Last Modified: Unknown
Content Length: 5685
Expires: 1Mo date given
Charset: Unlnown
Secuarity: This is a secure document that uses a medium-grade encryption key suited for T3
export (RC4-Export, 128 bit with 40 secret).
Certificate: This Certificate belongs to:  This Certificate was issued by:
WL AN ATON. COMm Hecure Server Certification Authority
Softerare RSA Data Security, Ine
Amazon. com, [ne us
Seattle, Washington, U3
Serial Number: 01:CT40ED:C&:68:3C49EF:25:64:3140:5F 2EF4
This Certificate is valid from Tue May 19, 1998 to Fri May 21, 1999
Certificate Fingerprint:
CEDRTF21:C076:91:4C:CL3TSE4413:DD424 E
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SIGNIERTE EMAILS MIT S/IMIME

bt h
HOCHSCHULE DER MEDIEN

# Netscape Message

File Edt Wiew Go Meszage Communicator Help

M[=1 E3

=

@Eﬂ%iﬁ%’d&

GetMzg MewMsg FReply  Forward File et Print Security

v [Fwd: IST-Contribution to the 5th E...'woalfgang van Keitz

Framework Program]
Resent-From: riekert{@itserv] hbi-stuttzart de
To: riekert@hbi-stuttgart de

Hallo Wolf-Fritz,

wvielen Dank fuer Deine Mail:; Deine Idee

From: Wolfzang von Keitz <ketamihbi-stutt gasthlb=00 1654
Subject: Fe: [Fwrd: [3T-Contribution to the 5th European

|
@F‘& |5how Security Information

wvom virtuellen -
| 3|

7
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EIN DURCH EIN TRUST CENTER R

VOM BROWSER AKZEPTIERTE bWl ar

AU SG ESTELLTES ZERT' FI KAT HOCHSCHLULE DER MEDIEN TRUST CENTER HOCHSCHULE DER MEDIEN
5+ View/Edit A Personal Certificate - Netscape 3 Netscape EEIE
This Certificate belongs to: This Certificate was issued by: = Certificate Signers' Certificates
¥Waolfgang van Keitz YeriSign Class 1 CA Individual Security Info . o . .
keitz@hhi-stuttgart.de Subscriber-Persona Mot Yalidated Security lufo [Lheseicentificatesiientiythelcertifica Bl e rsitabr naceent
Digital ID Class 1 - Netscape Full  wwww  werisign, com/repository/RPA Passwords _— | i
Service Incorp. By Ref.,LIAB.LTD{c)98 DNavigator Thauwte Premium Server CA
Persona Mot Validated weriSign Trust Metwark Messenger I e i Semvice G Vet
W, verisign.com/repasitory/RPA - YeriSign, Inc. Java/JavaScript Uptime Sroup Plc Class 1 ca Delet
Incorp, by Ref,,LIAB.LTO(c)98 Certificates Uptime Group Plo. Clase 3 CA
\-’er!S!gn Trust Metwork Yours tlr::;eg:rr:ol:gps:h;:::i\:di:\ Subscriber-Fersona Mot Walidated - VeriSign, Inc
Yerisign, Inc. Feople VeriSign Class 1 Primary CA
serial Number: 5F: 16:07:38:02:80:FD:81: &4:92; 10: 46:83: 34 EQ: 7F — D e P
This Certificate is valid from Thu Dec 03, 1998 to Sat Dec 04, 1999 - variian Class 4 Primay £a =
Certificate Fingerprint: | S —_
97:15:67:A0:86:21:46: D9 DF:B6: 08:FO: 42: 23: BC: 20 Crypingraplic
Comment:
This certificate incorporates the YeriSign il
Certification Practice Statement (CPS) by reference, | il 1 3
oK
—I ﬁl Cancel I HeIpI
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Lot oa INTERNET-BASIERTE Lot ol
STEGAN OG RAPH I E HOCHSCHLULE DER MEDIEN ZAH I—U NGSSYSTEM E HOCHSCHULE DER MEDIEN

Alternatives Verfahren zum Schutz von Nachrichten:

Steganographie = Verstecken von Nachrichten in einer
anderen unverfanglichen Nachricht

Beispielsweise wird auf die Information in einem Bild oder
einem Musiksttick weitere Information gepackt, wobei das Bild
bzw. das Musikstick unsichtbar bzw. unhérbar veréndert wird.

Ggf. werden zusatzlich noch Kryptographietechniken
angewandt.

Vorteil der Steganographie: Die Nachricht wird als solche von
Uneingeweihten gar nicht erkannt.
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e Meistverbreitetes digitales Zahlungssystem im Internet ist
die Kreditkarte.
= Verschliisselte Ubertragung der Kartennummer mit SSL
= Klassische Methode der Transaktion mit Kreditkarte
= Dabei wird die Kartennummer dem Handler bekannt.

e Neue Internet-basierte Zahlungssysteme versuchen
verschiedene Verbesserungen zu realisieren:

= Einfache Bezahlung ohne Eingabe von Kontonummern,

= Verringerte Transaktionskosten fur Kleinstbetrage,

= Geheimhaltung der Bankverbindung des Kunden
gegenuber Handler,

= oder gar vollige Anonymitat des Kunden,

= Benutzbarkeit auch ohne Kreditkarte, z.B. durch
Lastschrift vom Girokonto oder ,digitale Miinzen*.
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T O T
ZAHLUNG PER KREDITKARTE H]nm-_ammls DER mIEDIEn

e Vor dem endgiltigen Kaufabschluss Ubermittelt der Kunde
per HTTPS seine Kreditkartennummer an den Handler.

e Ggf. gibt er weitere Zusatzinformationen an, z.B. Ziffern aus
dem Unterschriftsfeld der Kreditkarte.

e Der Handler Uberprift die Daten auf Plausibilitat.

e Meist startet der Handler eine elektronische Rickfrage bei
seiner Bank, die diese Ruckfrage an die Bank des Kunden
weiterleitet. Bei kleineren Betradgen und im Vergleich hohen
Datenubertragungskosten kann dieser Schritt entfallen.

e Wenn alles ok ist, bestatigt der Handler den Kaufvorgang.

e Der Handler ,biindelt* mehrere solcher Verkaufsvorgange
und rechnet sie bei seiner Bank als ,Stapel” ab.
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NEUE INTERNET-BASIERTE Wl
ZAHLUNGSSYSTEME HOCHSCHLULE DER MEDIEN

Es lassen sich zwei Arten neuer Internet-basierter
Zahlungssysteme unterscheiden:

e Anonyme Zahlungssysteme: Weder der Betreiber des
Zahlungssystems noch der Handler erfahren etwas tber die
Identitat des Kunden bei einer Transaktion (ahnlich wie bei
der Verwendung von Minzen oder Telefonkarten)

e Private Zahlungssysteme: Nur der Betreiber des
Zahlungssystems braucht die Identitat des Kunden zu
erfahren, der Handler nur, wenn der Kunde das mochte
(z.B. wegen Lieferadresse). Die Kaufdaten wiederum
erfahrt nur der Handler.
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DIE WALLET ol b
(DIGITALE BRIEFTASCHE) HOCHSCHULE DER MEDIEN

Fur die am besten abgesicherten Internet-basierten
Zahlungssysteme bendtigt der Kunde eine Wallet, das ist eine
Art ,digitale Brieftasche*.

e Die Wallet ist eine Anwendung, die mit dem Internet-
Browser kooperiert, wenn ein Kauf im Internet stattfindet.

e Die Wallet erhalt man i.d.R. per Download vom Betreiber
des Zahlungssystems.

e Die Wallet enthalt alle fur Transaktionen wichtigen
Informationen, z.B. Zertifikate, private und 6ffentliche
Schlussel sowie ggf. auch Guthabenstéande.

e Um sich vor dem Zahlungssystembetreiber sicher
ausweisen zu kdnnen, muss der Kunde ein geeignetes
Zertifikat erwerben und auf seiner Wallet installieren.
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T O I B
ANONYME ZAHLUNGSSYSTEME HOCHSCHULE DER MEDiEn

Anonyme Zahlungssysteme funktionieren mit Hilfe digitaler
Geldstucke (Coins).
e Der Kunde kann solche Coins von einer digitalen Miinze
(Mint) erwerben und in einer Wallet speichern. Der Wert wird
dann von seinem Bank- oder Kreditkartenkonto abgebucht.

e Jedes Coin besteht aus einer eindeutigen Zeichenfolge und
ist von der ausgebenden Mint signiert.

e Bezahlt wird durch Ubersenden des Coins, d.h. der
signierten Zeichenfolge an den Handler.

e Coins durfen nur einmal ausgegeben werden. Der Handler
tauscht die Coins sofort bei der Mint ein. Doppeltes
Ausgeben eines Coins wurde dabei als Betrug erkannt.

e Bekanntestes Beispiel: DigiCash (Dr. David Chaum, NL)
e Status: bisher erfolglos, DigiCash ging in Konkurs.
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T I T A
PRIVATE ZAHLUNGSSYSTEME HOCHSCHULE DER MEDIEN

Typische Eigenschaften:

e Alle Teilnehmer (Kunde, Handler, Betreiber des
Zahlungssystems) authentifizieren sich mit Zertifikaten.

e Alle Daten werden verschlisselt Ubertragen.

e Die Ubertragenen Daten zerfallen in zwei Teile, die mit
offentlichen Schlisseln von Handler bzw.
Zahlungssystembetreiber verschlisselt werden:

= Kaufdaten erhalt nur der Handler.
= Die Identitat und die Bankverbindung des Kunden
erfahrt nur der Zahlungssystembetreiber.

e Abbuchung von einem Konto des Kunden.

e Durch Authentifizierung des Kunden relativ sicher fir
Handler.

KRYPTOGRAPHIETECHNIKEN © W.-F. RIEKERT 29/06/09 S.53

PRIVATE ZAHLUNGSSYSTEME: MR Rl
BEISPIELE HOCHSCHLULE DER MEDIEN

Beispiele privater Zahlungssysteme:

e SET (entwickelt von den Kreditkartenunternehmen Visa und
Mastercard, weitere sind beteiligt):
= Abbuchung nur von Kreditkartenkonto.

e CyberCash (Partner einer Reihe grof3er Geldinstitute):
= Abbuchung von Kreditkartenkonto, von Girokonto
oder von einem einfachen wiederaufladbaren
Verrechnungskonto fur Kleinstbetrage (CyberCoin).

e Beide Verfahren waren nicht erfolgreich
= SET hat sich nicht durchgesetzt, das Verfahren ist
~Schlafend*.
= CyberCash hatte keinen Erfolg, die Firma musste
schlief3lich Konkurs anmelden
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BEWERTUNG DER WALLET- NIl
BASIERTEN SYSTEME HOCHSCHLULE DEA MEDIEN

Die Wallet-basierten Zahlungssysteme haben sich trotz der
Vorteile fur die Handler (relativ sichere Deckung der
elekronischen Zahlung) allesamt nicht auf dem Markt
durchgesetzt.
Grinde:

e Anlaufkosten bei den Handlern.

e Arbeitsaufwand beim Kunden: Installation von Software
(,Wallet"), Erwerb von Zertifikaten.

e Da Marktdurchdringung noch gering, Anreiz gering fir neue
Teilnehmer (Handler und Kunden) am Verfahren.
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DERZEIT GEBRAUCHLICHE Lol oa
ZAHLUNGSSYSTEME IM INTERNET HOCHSCHULE DER MEDIEN

e Klassische Bezahlung per Kreditkarte via HTTPS (trotz der
Nachteile: Umstandliche Eingabe der Kreditkartendaten,
weite Verbreitung von Kreditkartendaten, hohe
Transaktionskosten, geringer Schutz fur die Handler vor
Betrug)

e ,Ausfullhilfen” fir die Verwendung von Kreditkarten:
= Microsoft Passport (Kreditkarteninfo wird auf Microsofts
Passport Server gespeichert)
= Gator (Daten fur HTML-Formulare werden lokal
gespeichert)
e Neue webbasierte Zahlungssysteme ohne Wallet:
= PayPal (an Ebay Company)
= Click&Buy (Firstgate)
= WEB.Cent (web.de)
= ...
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WEBBASIERTE ZAHLUNGSSYSTEME Lot ol
OHNE WALLET HOCHSCHLULE DEA MEDIEN

Zahlungssysteme ohne Wallet sind relativ einfach nutzbar
e Der Kunde muss sich einmalig registrieren

e Ein Konto kann aufgeladen werden durch Bankeinzug oder
Uberweisung, manche Institute gewahren auch Kredit

e Beim Kauf identifiziert sich der Kunde per Passwort beim
Institut, das Institut bestatigt dem Handler, das es fir die
Zahlung aufkommt.

e Gut geeignet fur Micropayment immaterieller Guter.
e Beispiele:
= PayPal: insbeS.Ebay-Verkaufe, ,Geldluberweisung” per
Email moglich, Paypal gewahrt auch Kredit
= Firstgate: Click&Buy, gewahrt auch Kredit
= WEB.Cent: Konto muss vor Kauf aufgeladen werden,
Aufladung auch durch ,Kaufrabatte* mdglich.
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(T I T B
PAYPAL-VERIFIZIERUNG H]DEHEI:HLILIE DER mlenlsn

Wie funktioniert der Verifizierungsprozess?

Durch die Verifizierung weisen Sie sich als gepriftes PayPal-Mitglied aus
und kénnen lhr personliches Kontolimit aufheben. Den
Verifizierungsprozess leiten Sie durch lhre Kreditkarte ein. Sie klicken
einfach in lhrem Profil auf ,Verifizierung“. PayPal bittet Sie nun, lhre
Kreditkartendetails - sofern nocht nicht getan - einzugeben.

PayPal belastet nun lhre Kreditkarte mit einer Gebiihr von $1.95 USD. Der
Belastungbetrag wird zusammen mit dem 4stelligen Bestatigungscode auf
Ihrer nachsten monatlichen Kreditkartenabrechnung ausgewiesen.

Bei Online-Kreditkartenabrechnungen dauert es in der Regel je nach
ausstellender Bank etwa 2-3 Arbeitstage bis der Bestatigungscode fiir die
erweiterte Kontonutzung angezeigt wird.

Nach erfolgreich abgeschlossener Verifzierung schreibt Ihnen PayPal die
$1.95 USD wieder gut, nachdem Sie die erste Zahlung tber Ihre Kreditkarte
geleistet haben. (Quelle Paypal)
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ol b
Weitere Quellen HOCHSCHULE DER MEDIEN

e http://www.thawte.com

¢ http://www.cacert.org

¢ http://www.versign.com

¢ http://www.nrca-ds.de/

e http://www.cryptool.de/

o http://www.philzimmermann.com/DE/background/index.html

o http://www.bsi.de/

» http://lwww.bsi.de/esig/index.htm
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