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Zusammenfassung

Die offentliche Verwaltung nutzt zunehmend die Internet-Technik im Rahmen eines
Zusammenschlusses ihres Intranets, weil diese Technik die Autonomie der
Kommunikationspartner wahrt, zuverlassig und kostengunstig ist. Problematisch war
bislang das Fehlen einer flexiblen, zuverldssigen und auch bei Massenbetrieb
praktikablen und billigen Sicherheitstechnik, die auf der Basis von Verschliisselung

- Identifikation und Authentifikation gewéhrleistet,
- WWW-Zugriffe differenziert zulaf3t und Inhalte beim Transport verschlisselt,
- Email verschlisselt und soweit sinnvoll digital signiert.

Dieses Sicherheitsproblem ist jetzt gelost und die L6sung ist nachfolgend
beschrieben.

Die WWW-Technologie bietet eine bequeme Mdglichkeit Dokumente und ahnliches
fur viele Nutzer verfugbar zu machen. Allerdings existieren Dokumente bzw.
Informationen, die nicht jedem sondern nur einer bestimmten Personengruppe
verfugbar gemacht werden sollen. Beispielsweise dirfen EU-Ratspapiere nicht fur
jedermann zuganglich sein. Nur ein bestimmter Personenkreis darf auf diese
Informationen  zugreifen. Somit muld Uber entsprechende Mechanismen
gewabhrleistet sein, dal3 der Nutzer beim Zugriff auf solche Dokumente sich sicher
identifiziert und in Abh&angigkeit von dieser Authentifizierung ein Zugriff gestattet
bzw. verweigert wird. So wie sich der Server von der Authentizitdt des Nutzers
Uberzeugt, muld auch der Nutzer den Server authentifizieren kdnnen, damit er die
Gewil3heit hat, dal3 die Dokumente bzw. Informationen tatsachlich vom gewiinschten
Anbieter abgerufen werden und nicht gefalschte Dokumente von jemand anders.

Zur Absicherung entsprechender Server wurde bisher der Basic-Authentification-
Mechanismus verwendet. Hierbei wird der Zugriff auf Ressourcen durch eine
einfache Palwort-Abfrage geschuitzt. Dieser Mechanismus bietet keine grol3e
Sicherheit, da die Palworter unverschlisselt tber das Netz (bertragen und
abgehort werden kdnnen. Weiterhin werden die Nutzer im Intra- bzw. Internet mit
einer Vielzahl von PaRwdrtern konfrontiert, was zur Verwendung von einfachen bzw.
identischen Pal3wortern, fur viele verschiedene Server, fuhrt.

Durch eine einmalige Anmeldung des Nutzers mit einem einzigen sicheren Paliwort,
womit der Zugriff auf alle Ressourcen, die eine Authentifikation erfordern, ermdglicht
wird, 18Rt sich dieses Problem I6sen. Diese Technologie wird als Einzelanmeldung
bzw. single-sign-on bezeichnet. Die Verwirklichung dieser Einzelanmeldung basiert
auf der Verwendung von Zertifikaten, womit sich die Nutzer gegentiber Servern
authentifizieren. Das Single-sign-on-Prinzip impliziert die Verwendung von SSL
(Secure Socket Layer), womit die verschliisselte Ubertragung aller Informationen
vom Nutzer zum Server und zurtck sichergestellt wird. Mit SSL wird die Authentizitat
(Identitat des Kommunikationspartners), Integritat (Unverféalschtheit der Daten) sowie
Vertraulichkeit (Unzuganglichkeit der Daten fur Dritte) sichergestellt.

Ein Weiterer Vorteil des Single-sign-on-Prinzips ist die Verwendbarkeit der
existierenden Zertifikate fur die Sicherung des Email-Dienstes. Nutzer kdnnen
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verfal3te Nachrichten mit Hilfe des offentlichen Schlissels des Empfanger
verschlisseln und damit die Moéglichkeit der Manipulation der Nachricht verhindern.
Zusatzlich kann die Identitat des Absenders lber eine Signatur (Fingerabdruck), die
an die Email angehéngt wird, sichergestellt werden. Dies geschieht durch Bilden
einer Quersumme (Hashing) der zu Ubermittelnden Nachricht. Diese Quersumme
wird mit dem privaten Schlissel des Absenders verschlisselt und an die Email
angehangt. Nun ist es dem Empfanger moglich, diese Signatur Gber den 6ffentlichen
Schlussel des Absenders zu entschliisseln, ebenfalls eine Quersumme uber die
empfangene Nachricht zu bilden, und die Gleichheit dieser beiden Quersummen zu
Uberprufen. Somit werden Vertraulichkeit, Integritat und Authentizitat der Nachricht
sichergestelit.

Die Generierung bzw. Nutzung eines Zertifikats ist relativ einfach. Hierzu mufd der
Nutzer mit Hilfe seines Browsers ein Schlisselpaar (6ffentlich, privat) generieren.
Der private Schlissel wird in eine lokalen Datenbank des Browser abgelegt und
Uber ein PalRwort geschutzt. Der o6ffentliche Teil wird einer Zertifizierungsinstanz
(Trust Center) dbermittelt, die die Identitat des Nutzers dbermittelt und
gegebenenfalls den o6ffentlichen Schliissel signiert. Der signierte 6ffentlichen
Schlissel (Zertifikat) kann nun bei folgenden Verbindungen mit Servern, die eine
Authentifikation des Nutzers Uber Zertifikate erfordern, verwendet werden. Der
Nutzer muR vor der Ubermittlung seines Zertifikats das PaRwort der Datenbank fur
die privaten Schlissel eingeben und kann sich somit tber ein PalRwort auf beliebig
vielen Servern authentifizieren.

WWW-Server, die Client-Authentifizierung ermoéglichen gestatten die Zuordnung
von Zertifikaten auf entsprechende Dateistrukturen bis hin zu einzelnen Dateien
(Certificate-Mapping), um notwendige Zugriffsbeschrankungen festzulegen. Somit
lassen sich auch Uber Zertifikate sehr fein granulierte Zugriffsbeschrankungen
definieren.

Innerhalb dieses Projektes wurden verschiedene Softwarepakete, die die Verwaltung
und Erstellung von Zertifikaten unterstitzen, evaluiert und jeweils eine
Testinstallation durchgefiihrt. Durch die hervorstechenden Vorteile des Netscape
Certificate-Servers fiel im Rahmen dieser Politisierung die Entscheidung auf dieses
Softwarepaket. Dies ist keine Vorentscheidung flir Netscape. Die
Mitbewerberprodukte werden - so die Planung - auch noch untersucht. Netscape
erlaubt die Verwaltung beliebig vieler Zertifikate, da dabei zur Datenhaltung auf die
relationale Datenbank Informix aufgesetzt wird. Weiterhin bietet der Netscape
Certificate-Server durch sein Nutzerinterface, das komplett auf WWW-Techniken
basiert, eine einfache Bedienung.

Damit ist eine Losung fur die geschilderten Probleme gefunden. Eine
Kostenuntersuchung zeigt, dald mit geringem Mitteleinsatz hohe Sicherheit realisiert
werden kann.
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1 Aufgabe und L6 sung

Der sichere Zusammenschlul3 von Intranets der Ooffentlichen Verwaltung ist
unverzichtbar. Beispiele fur diese Aufgabe sind:

» ressorttbergreifender sicherer Austausch von Informationen
» sichere Ubertragung von Email.

1.1 Austausch elektronischer EU-Ratsdokumente

Im Rahmen des Austauschs elektronischer EU-Ratsdokumente wéare es vorteilhaft,
wenn die Dokumente mdoglichst verschlisselt Gbertragen und ein sicherer Zugriff auf
einen WWW-Dokumenten-Server beim BMWi (Bundesministerium fir Wirtschaft)
eingerichtet werden kénnten.

VBB BMWi
Informations- < »| Bundesministerium
verbund fUr Wirtschaft

Berlin - Bonn \
Bundesrat
=i

Abbildung 1: Austausch von EU-Ratsdokumenten
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1.2 Zusammenschluld von Intranets der 6ffentlichen Verwaltung

Beim Zusammenschluf? des Landes-Intranets' Baden-W irttemberg mit Intranets des
kommunalen Verwaltungsnetzes Baden-Wirttemberg, von Stadten und Verbanden
(z.B. kommunale Landesverbande) mussen differenzierte Zugriffsberechtigungen
realisiert und elektronischen Dokumente mdglichst auch verschlusselt werden.

g
+—> \

Server es KLV [

Landes-Intranets [

LVN = Landesverwaltungsnetz
KVN = Kommunales Verwaltungsnetz
KLV = Kommunale Landesverbande

Stadt Stuttgart

Abbildung 2: Verbund von Intranets der Verwaltungen

1.3 Integration des Landtags in das Landes-Intranet

Der Landtag Baden-Wirttemberg muf3 als Anbieter und Nutzer des Landes-Intranets
Baden-Wirttemberg integriert werden, um eine Vielzahl von Verwaltungsvorgangen
(z.B. Recherche der Tagesordnungen und Landtagsdrucksachen) rationeller zu
gestalten. Dadurch durfen aber das verfassungsrechtlich festgelegte
Informationsrecht des Landtags und die Autonomie der Landesverwaltung und
Landesregierung nicht verandert werden.

Fur diese und vergleichbare Anwendungen sind folgende Sicherheitsmechanismen
notwendig:

» Verschlisselung der Gbertragenen Informationen

» Moglichkeit von differenzierten WWW-Zugriffen

» Gewahrleistung der Identifikation und Authentifikation.

 Verschliisselte Email-Ubertragung und soweit sinnvoll digitale Signierung.

Diese Sicherheitsfunktionen missen auch bei mehreren Tausend Nutzern
(Massenbetrieb) kostengunstig realisiert werden kénnen. Zudem miuissen sie auf
eine WWW-Dateistruktur abgebildet werden kénnen, bei der moglichst nicht nur
Unterbdume eines hierarchisch gegliederten WWW-Informationsbaums sondern
auch Teile aus dieser Informationsstruktur einer differenzierten Zugriffsregelung

! Das ist ein logisches Subnetz des Landesverwaltungsnetzes Baden-Wiirttemberg
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unterworfen werden. Weiter sollten mehrere autonome Trust Center in SO einem
Intranet-Verbund parallel betrieben werden kénnen.

Landesregistratur /®\
- Kabinettsvorlagen ¢ Server des
i
—»|- Landesrecht I Landtags
- Interne Protokolle
- usw.
Zugriff
auf alles
erlaubt.
Fihrungsebene Nachgeordneter
der Ministerien Bereich
Abbildung 3: Differenzierte Zugriffsrechte auf die Landesregistratur
Landes-
Intranet
WWW-Server
v
Homepage 1 Homepage 2 Homepage

Nutzer A

Infosystem 1

Nutzer Nutzer B <

\

| Infosystem 2
Nutzer C

Abbildung 4: Informationsbaume im WWW und differenzierte Zugriffsregelung
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1.4 LOsung

Die Losung erfolgt durch

ein oder mehrere Trust Center, die auf der Basis der weltweit verbreiteten
Sicherheitsarchitektur SSL V3 arbeiten,

sowie durch Standard Browser (Netscape Navigator, Microsoft Explorer) und
Standard Webserver des Internets (Netscape Enterprise bzw. FastTrack Server,
Microsoft Internet Information Server), die SSL V3 nutzen kdnnen.

Welche sicherheitsbezogenen Uberlegungen diesem Ansatz zugrunde liegen, kann
(Schéfer,1997)% entnommen werden. Welche Sicherheitstechniken in den Browsern
verfugbar sind, kann (IM, 1997)2 entnommen werden

SSL unterliegt zwar der amerikanischen Exportbeschrankung zu kryptographischen
Produkten. Diese Einschrankung wurde im Rahmen der vorliegenden Studie so
bewertet:

Eine 40 Bitverschlisselung, wie sie fiur den Export aus den USA freigegeben ist,
und im vorliegenden Projekt genutzt wurde, ist bereits ein grof3es Hindernis fur
Angreifer. Deshalb wird auch das eingeschrankte SSL V.3 das Sicherheitsniveau
spurbar verbessern.

In der Vergangenheit erhielt die Landesverwaltung bereits eine uneingeschrankte
Verschlisselungstechnik. Man kann davon ausgehen, daf? eine solche Ausnahme
der Exportbeschrankung erneut moglich ist.

Die Losung der Sicherheitsprobleme beim Zusammenschalten von Intranets
wurde hier ausfuhrlich beschrieben. Wenn Verwaltungen dennoch externe
Unterstutzung fur eine Implementierung von SSL bendétigen, ist das FAW Ulm
gerne hierzu bereit.

Kontaktadresse: FAW Ulm
Dr. Wolf-Fritz Rickert
Helmholtzstr. 16
89081 Ulm
Tel.: 0731 501 500
Fax: 0731 501 999
Internet-Mail: rickert@faw.uni-ulm.de

2 . . .
vgl. Literaturverzeichnis
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2 Grundlagen

Innerhalb des World-Wide-Web werden derzeit zwei verschiedene Verfahren
(Basic-Authentification, single-sign-on bzw. SSL) eingesetzt, um
Sicherheitsanforderungen gerecht zu werden. Im folgenden werden die Verfahren
Basic-Authentification und single-sign-on néher erlautert.

2.1 Basic Authentification

Fordert ein Nutzer Informationen von einem Server an, der eine Authentifikation des
Clients voraussetzt, bekommt der Client (Browser) vom Server eine Aufforderung zur
Authentifizierung des Nutzers. Der Client 6ffnet eine Dialog-Box, die zur Eingabe
des Namens bzw. Palworts auffordert. Der Client sendet diese Informationen
unverschlisselt im Header der Anforderung zum Server, der damit den Nutzer
identifizieren und abhangig von den Zugriffsrechten, die fur ihn gelten, die
Informationen zurtickliefern oder verweigern kann. Die Daten wie Name des Nutzers
und PaRwort werden lediglich im Base64-Verfahren kodiert und bieten bei einem
gezielten Lauschangriff keinerlei ernsthaften Widerstand. Ein Hacker braucht
lediglich die Ubertragene Sequenz mitzuschneiden und die Base64-Kodierung
rickgéngig zu machen. Die notwendige Software ist bei jedem Metamail-Paket z.B.
mmencode enthalten.

Die Verwaltung der Zugriffsrechte fir die Nutzer erfolgt in entsprechenden
Zugriffslisten (ACL / Access Control List). Da Name und Palwort bei jedem Zugriff
des Nutzers quasi unverschlisselt tber das Netz Ubertragen werden, besteht ein
enormes Sicherheitsrisiko, da die Palworter abgefangen und mi3brauchlich
verwendet werden kdnnen. Somit kénnen alle, die physikalischen Zugriff auf das
Ubertragungsmedium besitzen, die Daten abhoéren. Hierzu zahlen beispielsweise
Internet-Provider oder aber Knotenrechner tber die Datenpakete laufen. Weiterhin
bietet Basic-Authentification keinerlei Verschlisselung der Gbertragenen Dokumente
selbst. Nach der Authentifikation des Nutzers sendet der Server die angeforderten
Dokumente im Klartext, wie jedes andere auch. Folgende Abbildung zeigt den
generellen Ablauf der Client-Authentifizierung:

1.} Eingabe des Hamen
und des PaRwortes

Server

l 4.) Server autorizsert den
2,) Client sendet Hame und PaBwort Zugriff auf Ressourcen
Elient dber das Hetz (unverschlisselty

31.) Server authentifiziert den Hutzer
anhand des Hamen und PaRwort

Abbildung 5: Basic Authentification
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2.2 Single-sign-on und T rust Center

Beim Single-sign-on werden im Gegensatz zur Basic Authentification keine Namen
und PaRworter zur Authentifizierung Uber das Netz geschickt sondern Zertifikate,
wobei auf das SSL (Secure Socket Layer)-Protokoll aufgesetzt wird.

SSL ist ein Protokoll, das den Austausch von verschlusselten Informationen tber
das Internet erlaubt. SSL ist zwischen der Transport- und Anwendungsebene
integriert, womit sie fur Applikationen transparent erscheint. Somit kénnen
bestehende Applikationen ohne groRe Modifikation auf eine sichere Ubertragung
zuruckgreifen.

[HTTP[ FTP | usw. HTTP| FTP | usw.

SSL su:-here virtuelle \J’erhl.ndunu SSL
Sockets nsichere TCPAP Yerbindung Sockets

Hardware physikalische Yerhindung Hardware

Abbildung 6: SSL-Aufbau

Bei Verwendung von SSL laufen vor der eigentlichen Dateniubertragung folgende
Interaktionen zwischen dem Client und dem Server ab:

In der sogenannten Hallo-Phase baut der Client eine Verbindung zum Server auf
und teilt ihm mit, welche Kryptographie-Algorithmen er unterstitzt. Der Server wahlt
daraus ein Public-Key/Private-Key- und ein Hash-Verfahren aus, die fir
nachfolgende Verschlisselungen verwendet werden. Gleichzeitig sendet der Server
ein Zertifikat zum Client, das die Kennung des Servers und seinen offentlichen
Schlissel enthalt. Zertifikate sind im allgemeinen Dateien, die die ldentitat einer
Person (oder eines Unternehmens) entsprechend einem Pald oder Personalausweis,
bestatigen. Hierzu sind jedoch Zertifikatsbehtérden (Trust Center) erforderlich, die
die Zertifizierung d.h. die Garantie fur die Echtheit der Angaben, Ubernehmen. Die
Zertifizierung kénnen unabhangige externe Firmen (z.B.: Verisign) oder auch eine
interne Organisation eines Unternehmens tbernehmen.

Die Ubertragung des Zertifikats zum Client ist jedoch fiir die Identifikation des
Servers nicht ausreichend, da das Zertifikat mdglicherweise aus einer anderen
Verbindung kopiert worden sein konnte. Der Client generiert daraufhin einen
Sitzungsschlissel (Session Key) fur einen Datenaustausch mit dem Private-Key-
Verfahren. Dieser wird nun mit dem oOffentlichen Schlissel des Servers
verschlusselt. Diesen chiffrierten Schliissel schickt der Client an den Server, der mit
seinem geheimen Schlussel den Sitzungsschliissel entschlisseln kann. In der
abschlieRenden Authentifizierungs-Phase authentifiziert der Client den Server,
indem er ihm eine Reihe von mit dem Sitzungsschlissel chiffrierten zufalligen
Testnachrichten schickt. Der Server kann diese Testnachrichten nur dann korrekt
dechiffrieren und bestéatigen, wenn er im Besitz des geheimen Serverschlissels ist
und somit der echte Server ist.

Seite 11



Verschlisselung zur Sicherung des WWW- und Email-Dienstes im A -y
Intranet-Verbund o6ffentlicher Verwaltungen g
05.12.1997

Optional kann der Server auf vergleichbare Weise den Client authentifizieren. Bevor
der Nutzer sich bei einem mit SSL abgesicherten Server authentifizieren kann, muf3
er ein Zertifikat anfordern. Hierzu generiert er mit Hilfe des Clients ein Schlusselpaar
(geheimer / offentlicher Schltissel). Der generierte 6ffentliche Schltissel wird der
Zertifikatsbehorde dbermittelt, die die Daten des Nutzers Uberprift und
gegebenenfalls den offentlichen Schlissel zertifiziert und zurtckschickt. Sowohl der
private Schlussel als auch der 6ffentliche Schlissel werden in einer Datenbank des
Clients abgelegt. Der private Schlissel bzw. die Datenbank fir die privaten
Schlissel wird zusatzlich mit einem PalRwort geschitzt, um einen Mif3brauch zu
verhindern.

Werden Daten von einem Server abgerufen, der eine Authentifizierung des Clients
Uber Zertifikate erfordert, bekommt der Client vom Server eine Aufforderung zur
Authentifizierung des Nutzers. Da der private Schltssel tber ein Pal3wort geschutzt
ist, wird der Nutzer durch den Browser zur Eingabe des PalRworts flr die Datenbank
aufgefordert. Mit Hilfe des PalRwortes kann der Client auf die Datenbank der
geheimen Schliussel zugreifen. Zur eindeutigen Authentifizierung des Clients
verschlisselt der Client einige zufallig generierte Daten und schickt sie an den
Server, der wiederum mit dem Zertifikat bzw. 6ffentlichen Schltssel des Clients
diese Daten entschlisseln und somit den Client authentifizieren kann. Der Server
versucht anhand des Zertifikats den Nutzer einem bestimmten Eintrag in der Nutzer-
Datenbank zuzuordnen. Gelingt ihm das so kann er abhangig von den
Zugriffsrechten, die fur den Nutzer gelten, die Informationen zurtckliefern oder
verweigern. Der Nutzer muf3 sich somit nur das PalRwort flr die Datenbank merken
und kann mit seinem Zertifikat sich auf jedem Server, der Client-Authentifizierung
Uber Zertifikate unterstitzt, authentifizieren. Folgende Abbildung zeigt den
generellen Ablauf der Client-Authentifizierung:

1.} Eingabe des PaRworts
fiir den geheimen Schlizsel

l SErver
SEL Ferbinding 4.) Server autorisiert
h_' 3.) Client schickt Zertifikat Zugriff auf Ressourcen
lient " -
u. verschlizselte Daten al

iiber das Het
uber cas Hel2 4 server iiberpriift Zertifikat

2.} Client verschliisselt mit und zufillige Daten und

dem geheimen Schligsel authentifiziert den Hutzer
zufallig generierte Daten

Abbildung 7: Authentifizierung des Nutzers Uber Zertifikate

Ein entsprechende single-sign-on LOosung ware natirlich mit einer Chipkarten-
Losung ebenfalls mdglich. Hier kdnnte der Nutzer Uber eine ihn ausweisende
Chipkarte eine einmalige Authentifikation im System erreichen. Diese Technologie
wurde jedoch in diesem Umfeld nicht untersucht.
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2.3 Vorteile des single sign-on Prinzips fur Nutzer und Systemverwalter

Komfortabel

Der Nutzer braucht sich nur einmal Uber ein Pa3wort anzumelden und kann sich
Uber sein Zertifikat auf beliebig vielen Servern authentifizieren ohne durch lastige
PaRwort-Eingaben unterbrochen zu werden.

Sichere Ubertragung

Da die Authentifizierung tUber Zertifikate auf der Basis von SSL lauft, ist immer
eine verschlisselte Verbindung zwischen Client und Server gegeben. Damit wird
die Authentizitat des Servers sowie des Clients, die Integritdt und Vertraulichkeit
der Informationen, sichergestellt. Des weiteren ist nur ein lokales PalRwort flr die
Zugangsberechtigung zur Datenbank der geheimen Schlissel notwendig, das
nicht Gber das Netz verschickt werden muf3 und somit die Gefahr der Ausspahung
verhindert.

Einfachere Verwaltung

Systemverwalter kdnnen sehr einfach tber die Liste von Zertifizierungsbehérden
in Clients bzw. Servern festlegen, welcher Client auf welchen Server zugreifen
darf. Des weiteren existieren bereits Softwarepakete (Directory Server von
Netscape), die eine zentrale Verwaltung von Nutzern, deren Zertifikate und
Zugangsberechtigungen ermdglichen. Existierende Server kénnen uber ein
genormtes Protokoll (LDAP®) auf diesen Dienst zugreifen und aktuelle
Informationen Uber die Zugangsberechtigung eines Nutzers beziehen.
Beispielsweise braucht der Systemverwalter eines Unternehmens beim
Ausscheiden eines Mitarbeiters nur an einer zentralen Stelle die
Zugangsberechtigungen bzw. das Zertifikat zu revidieren, damit der Mitarbeiter
auf keine Server im Unternehmen zugreifen kann. Die bisherige Technologie
erforderte das Austragen der Nutzer in jedem einzelnen existierenden Server.

Problemlose Integration in vorhandenen Umgebungen

Das single-sign-on-Prinzip lalt sich problemlos in vorhandene Umgebungen
integrieren. Voraussetzung ist die Verwendung von Server-Produkten, die das
SSL 3.0 Protokoll untersttitzen. Optional kann eine lokale Zertifizierungsbehérde
eingerichtet werden oder auf eine der bereits existierenden unabhangigen
Zertifizierungsbehérden (z.B.: Verisign®) zuriickgegriffen werden. Bereits
vergebene bzw. aktive Zugangskontrolleinstellungen, die innerhalb einer Basic-
Authentification-Umgebung bereits existieren, konnen ohne Anderungen in eine
single-sign-on L6sung Uberfihrt werden.

3

LDAP ist eine Abkirzung fiur Lightweight Directory Access Protocol, auf deutsch: "Leichtes

Verzeichnis-Zugangs-Protokoll." Dabei handelt es sich um einen offenen Standard im Internet,
urspriinglich entwickelt an der Michigan State University (MSU), der es erlaubt, auf gewisse
standardisierte Verzeichnisdienste im Netz zuzugreifen. Vor allem werden Verzeichnisse unterstutzt,
die den X.500-Standard benutzen.

* Siehe http:/imwww.verisign.com
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Des weiteren kdnnen existierende Zertifikate zur Sicherung des Email-Dienstes
verwendet werden. Somit kdnnen Nachrichten verschlusselt bzw. signiert
Ubertragen werden. Damit wird die Vertraulichkeit, Integritat und Authentizitat der
Email gewahrt.

3 Vergleich verschiedener Zertifizierung ssoftwarepakete

Im Rahmen dieses Projektes wurden die Zertifizierungssoftwarepakete der Firmen
Netscape, Microsoft und ein Public-Domain Produkt evaluiert. Die Ergebnisse der
Evaluation sind in folgender Tabelle aufgefthrt:

Name Netscape Microsoft SSlLeay
Certificate Server |Certificate Server
Hersteller Netscape Microsoft Internet-Gemeinde
Eric Young
Vertrieb Uber Netscape Uber Microsoft Uber FTP-Server
direkt oder direkt oder (ftp://ftp.cert.dfn.de/
Vertragshandler Vertragshandler pub/tools/crypt/ssle
ay)
Internet Adresse http://home.netscap | http://www.microsoft |z.B.:
e.com/ .de/ http://www.camb.op

engroup.org/RI/ww
w/prism/wwwj/

Version 1.02 beta 0.8.1
Unterstitzung fur |ja ja ja
NT
Unterstitzung fur |ja nein ja
UNIX
Unterstitzung fur |ja nein ja, muf3 selbst
Netscape Clients implementiert
(Browser) werden
Unterstitzung fur |ja, jedoch fehlerhaft |ja ja, muf3 selbst
Microsoft Clients implementiert
werden
Schlissellangen- [ja, nur 40 Bit ja, nur 40 Bit nein, beliebig lange
begrenzung Schlissel wegen Schlissel wegen Schlissellangen
Exportbeschrankun | Exportbeschrankun
gen der USA gen der USA
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Unterstitzung von |ja ja ja
Zertifikaten nach
X509 v3 - Standard
Unterstiitzung von |ja ja ja
Certificate
Revocation Listen
Unterstitzung von |ja ja ja
hierarchischen
Zertifizierungs-
behdrden
Unterstitzung von |ja ja nein
S/MIME zur
verschl. Email
Ubertragung
Unterstitzung des |ja ja nein
LDAP Protokolls
Datenhaltung relationale Datenbank tber Filesystem
Datenbank OoDBC
Dokumentation sehr gut wenig sehr gut
Testlizenz verfugbar, 60 Tage |Beta-Test moglich |ja
Installation einfach kompliziert, Sourcen mussen
Abbruch mit explizit kompiliert
Fehlern werden
Bedienung einfach, tber keine kompliziert, da kein
WWW- Testmdglichkeit, da |Nutzerinterface
Nutzerinterface Installation immer
wieder
abgebrochen
Inhaber des Netscape Microsoft Eric Young
Urheberrechts
Weitere bendétigte |keine Internet Information |keine
Produkte Server
Preis 995 $ k. A. kostenlos

Aufgrund der Vorteile des Netscape Certificate-Servers wurden alle weiteren Tests
bzw. Installationen auf der Basis des Netscape-Produktes realisiert.
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4 Installation des Netscape Certificate-Servers

4.1 Die Informix-Datenbank

Die Informix-Datenbank wird innerhalb des Netscape Certificate-Servers zur
Speicherung der Zertifikate verwendet. Unter anderem werden zuséatzlich folgende
Informationen abgelegt:

» Giltigkeitsdauer des Zertifikat
» Ausstellungsdatum

* Aussteller

» Liste der Widerrufe

Zur Datenbank Betreuung sind keine weiteren Kenntnisse erforderlich, da samtliche
Datenbankzugriffe bzw. Aufgaben zur Instandhaltung Uber die Schnittstelle des
Certificate-Servers abgehandelt werden kdnnen.

4.1.1 Was mul vor der Installation beachtet werden

Bevor die Installation der Informix-Datenbank durchgefiihrt werden kann, missen
folgende Punkte beachtet werden:

» Die Installation muf3 durch einen Administrator des Systems durchgefuhrt werden.

 Vor der |Installation muf3 bei der Netzwerkkonfiguration unter TCP/IP
Einstellungen DHCP deaktiviert sein.

* Installation mul3 auf dem Laufwerk C erfolgen.

» Die Installationpartition mufd im NTFS-Format formatiert sein.

» Zur Installation mul3 folgender Speicherplatz zur Verfiigung stehen:
— 20 MB fur die Informix-Programme

— fur die Verwaltung von je 1000 Zertifikaten mussen 6 MB Speicherplatz
eingeplant werden.

4.1.2 Installation der Informix-Datenbank

Die Installation der Informix-Datenbank wird durch Starten von Setup.exe
angestol3en. Bei der Aufforderung zur Eingabe der Art der Installation (Typical,
Custom oder Minimal) sollte die Custom-Installation ausgewahlt werden. Im
nachsten Eingabefeld ist die Eingabe der Datenbankgréf3e erforderlich. Hier kann
grob 6MB pro 1000 zu verwaltenden Zertifikate berechnet werden. Die weitere
Installation geht folgendermal3en vonstatten:

» Vergabe eines Namens fir den Datenbank-Server. Hier kann ein beliebiger Name
gewaéhlt werden.
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» Vergabe eines AdministrationspalRwortes fur die Informix-Datenbank. Als Informix-
Datenbank-Nutzer wird standardmafRlig informix vorgeschlagen. Dieser Nutzer
kann Gbernommen werden. Jedoch sollte ein neues Pal3wort vergeben werden.
Nachdem Sie dieses Palwort eingegeben haben wird in ihrem System beim
nachsten Start im NT-System ein neues Nutzer-Profil installiert, das fir die
Administration der Informix-Datenbank verwendet wird.

* Neustart des Systems.

Nach dem Neustart des Systems mul3 der Command-Center der Informix-Gruppe
Uber das "Start"-Menu "Programme" "INFORMIX OnlineWorkgroup Server"
"CommandCenter" gestartet werden. Uber den Meniipunkt "Server" "Select" muf3 der
neue Datenbank-Server ausgewahlt werden und Uber Menlpunkt "General" auf On-
Line gestellt werden, womit die Datenbank aktiviert wird. Bei Aufforderung muf3 hier
der Benutzername sowie das wahrend der Installation gesetzte Pal3wort eingegeben
werden. Der Command-Center kann nun geschlossen werden, da der
Datenbankprozeld im Hintergrund weiterlauft. Die Informix-Datenbank ist nun fertig
installiert, aktiviert und konfiguriert.

4.2 Der Certificate-Server

Der Netscape Certificate Server dient zum Erstellen, Unterzeichnen und Verwalten
von Zertifikaten. Unternehmen kdnnen somit den Certificate Server zur Verwaltung
ihrer eigenen Zertifikatsinfrastruktur mit 6ffentlichen Schlisseln verwenden, anstatt
den Dienst einer offentlichen Zertifikatsbehorde in Anspruch zu nehmen.

4.2.1 Was mufd vor der Installation beachtet werden

Bevor die Installation der Informix-Datenbank durchgefiihrt werden kann, missen
folgende Punkte beachtet werden:

» Die Installation des Certificate-Servers mul3 auf dem Laufwerk C erfolgen.
» Die Installations-Partition muf3 im NTFS-Format formatiert sein.

» Die Installation des Certificate-Servers erfordert ca. 25 MB Speicherplatz auf dem
Laufwerk.

» Der Netscape Navigator 3.0 oder eine neuere Version muf3 bereits installiert sein.

4.2.2 Installation des Administration-Servers

Der Netscape Certificate Server besteht aus zwei verschiedenen Servern, einem
Administration-Server und dem eigentlichen Certificate Server. Uber den
Administration-Server lassen sich eigene Einstellungen verandern und neue
Certificate Server installieren bzw. deinstallieren.

Nach dem Start des Installationsprogramms mufd ein Installationspfad eingegeben
werden. Hier sollte das Installationsverzeichnis C:\Netscape angegeben werden.
Der Administrations-Server ist nun fertig installiert und es kann ein Certificate Server
installiert werden.
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4.2.3 Installation des Certificate-Servers

Die Installation des Certificate-Servers lauft tber den Administration-Server. Dieser
muf’ Uber das Start-Menu, ,Programme®, ,Netscape”, ,Administer Netscape Servers*
gestartet werden. Durch anklicken der Schaltflache ,Install a new Certificate-Server*
erfolgt jetzt die abschlie3ende Installation.

4.‘.;. Metscape Server Selector - Netscape

File Edit Wiew Go Communicator Help

4 Mt " Bookmarks NBtsile:lhttp:HfawW 47 faw.uni-ulmn de:81/admin-serv/bindndex LI m

Netscape Communications Corporation
Netscape Certificate Server Installation

Serrer Hame: Ifaml‘{?.fam.unl—ulm.de

Bind address: I

Server Port: |443

Serrer Identifier: Ifﬁ‘ﬂl‘i'?

Serrer User:

| O | | Reset | | Help :I
[=F[ |Document: Done 7

Abbildung 8: Netscape Certificate-Server Installation

In den nachsten Eingabefeldern sollten alle Vorgaben zutreffen und kénnen
Ubernommen werden. Folgende Parameter werden gesetzt ( siehe Abbildung):

» Server Name: Der Name lhres Rechners plus Doméane (getrennt durch einen
Punkt).

* Bind address: Ist nur erforderlich falls sie eine weitere Netzwerkkarte installiert
haben und diese separat ansprechen mdchten.

» Server Port: Gibt den zu verwendenden Port fir den Server an. Hier kann ein
beliebig freier Port, der zwischen 1 und 65535 liegen kann, gewahlt werden. Der
Standardport ist auf 80 vordefiniert.

» Server Identifier: Hier kann dem neuen Server ein Alias-Name zugeordnet
werden, unter dem ein Zugriff auf den Server moglich sein soll.

Nach Uberpriifung der Parameter kann iber den OK-Schaltknopf die Eingaben
Ubernommen werden. Nach erfolgreicher Abarbeitung erscheint eine Erfolgsmeldung
und die bisher eingestellten Konfigurationsdaten des Servers werden angezeigt.

Durch Klicken auf ,Configure more about your new server® wird automatisch ein
Fenster geoéffnet, der samtliche Schritte, die zur Erzeugung einer neuen
Zertifizierungsstelle erforderlich sind, anzeigt und durch den Nutzer bearbeiten lafit.
Gleichzeitig sind zu jedem Punkt erlauternde Hilfetexte vorhanden.

Im folgenden werden die Schritte einzeln erlautert:
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Generierung eines Schlisselpaares (6ffentlicher und privater Schltissel) das zur
spateren Signierung der Zertifikate dient.

Uber das ,Start“-Menii ,Programme* ,Eingabeaufforderung® muR ein DOS-
Eingabefenster  gedffnet werden. Hier mul3 in das Verzeichnis
C:\Netscape\Server\bin\cms\admin\bin\ gewechselt werden und das Programm
~<gen-sgnkey“ mit den Parametern -k 1024" aufgerufen werden. Das Programm
.gen-sgnkey” generiert einen privaten sowie Offentlichen Schlissel fur den
Certificate-Server. Es erscheint ein Dialog der zur Eingabe eines Verzeichnisses
auffordert, indem das Schliisselpaar gespeichert werden soll. Hier kann entweder
die bei Punkt 4, des Installation Wizard's, angegebene Verzeichnis tbernommen
werden oder ein eigenes angegeben werden. Im n&chsten Dialog mul3 durch ein
PaRwort das generierte Schlisselpaar geschitzt werden. Eine zweite
Aufforderung erscheint, wo die PalRworteingabe wiederholt werden muf3, um
eventuelle Tippfehler auszuschliel3en.

Achtung: Die Eingabe dieses Pal3worts ist bei jedem Neustart des Certificate-
Servers

erforderlich. Somit darf dieses Pal3wort nicht vergessen werden. Das vergebene
PalRwort muf3 nochmals innerhalb des Eingabefeldes im Formular beim
Installations-Wizard eingegeben und mit OK bestatigt werden.

Generierung eine Schlisselpaares fiur die SSL-Kommunikation des Certificate-
Servers

Uber das ,Start“-Meni ,Programme*“ ,Eingabeaufforderung® muf3 ebenfalls ein
DOS-Eingabefenster geoffnet und in das Verzeichnis
C:\Netscape\Server\bin\cms\admin\bin\ gewechselt werden. In diesem Verzeichnis
muld das Programm seckey gestartet werden, das ebenfalls ein Schlisselpaar
generiert, das fur die SSL-Kommunikation des Certificate-Servers notwendig ist.
Es erscheint ein Dialog der zur Eingabe eines Verzeichnisses auffordert, indem
das Schlisselpaar gespeichert werden soll. Hier kann entweder die bei Punkt 4,
des Installation-Wizard's angegebene Verzeichnis lbernommen werden oder ein
anderes angegeben werden.

Es erscheint ein Dialog der zufallige Daten anhand der Mausbewegungen
sammelt. Diese zufalligen Daten werden zur Generierung der Schlissel
verwendet. Im né&chsten Dialog muf3 durch ein PalBwort das generierte
Schlisselpaar geschitzt werden. Eine zweite Aufforderung erscheint, wo die
PalRworteingabe wiederholt werden muf3, um eventuelle Tippfehler
auszuschliel3en.

Achtung: Die Eingabe dieses Pal3worts ist bei jedem Neustart des Certificate-
Servers

erforderlich. Somit darf dieses Palwort ebenfalls nicht vergessen werden. Das
vergebene PalBwort muf3 nochmals innerhalb des Eingabefeldes im Formular
beim Installations-Wizard eingegeben und mit OK bestatigt werden.

Konfiguration des Zugriffs auf die Informix-Datenbank
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Im n&chsten Schritt missen die Parameter fur den Zugriff des Certificate-Servers
auf die Informix-Datenbank konfiguriert werden.

In das Eingabefeld ,Database Server® mul3 der bei der Informix-Installation
vergebenen Name fur den Datenbank-Server angegeben werden.

In das Eingabefeld ,Database Name®* mufd der bei der Informix-Installation
vergebenen Name fur den Datenbank-Namen angegeben werden.

In das Eingabefeld ,Database User‘ muf ,informix“ eingetragen werden.

In das Eingabefeld ,Database Password® mul3 das zum Benutzer ,informix“
gehdrende Palwort eingetragen werden und das Formular durch klicken auf
,OK" bestatigt werden.

» Daten Uber die Zertifizierungsinstanz eintragen

Hier missen allgemeine Daten Uuber die Zertifizierungsinstanz eingegeben

werden.

unter ,Common Name® mul3 ein allgemeiner Name fiur die
Zertifizierungsinstanz ~ eingegeben  werden, z.B.. Zertifizierungsstelle
Innenministerium.

unter ,Organization Unit* mul3 der Name der Abteilung eingegeben werden,
z.B.: Stabsstelle.

unter ,Organization® mul3 der Name der Organisation eingegeben werden,
z.B.:Innenministerium

unter ,Country“ mufd die LAnderkennung eingegeben werden (fir Deutschland
=de)

Das Eingabefeld ,Issuing Authority's Distinguished Name*“ darf nicht geandert
werden, da diese Informationen aus den zuvor angegebenen Werten
automatisch generiert werden.

Uber ,Length of Validity Period“ l4Rt sich die Dauer der Giiltigkeit des
Zertifikates der Zertifizierungsinstanz einstellen. Falls ein professioneller
Einsatz geplant ist, sollte die Dauer lang gewéhlt werden, da sonst vor dem
Ablauf alle Zertifikate durch ein neues ersetzt werden mussen.

unter ,Start Serial Number® kann der Startwert der Seriennummer gesetzt
werden. Jedem ausgestellten Zertifikat wird eine eindeutige Seriennummer
zugewiesen.

die Checkbox ,Enable X.509 v3 certificate extensions“ muf3 mit einem Hékchen
markiert sein, um Zertifikate nach dem neuen X.509v3-Standard zu
unterstutzen. Uber das Auswahlfenster ,Select Signature Algorithm* kann ein
Verschlisselungsalgorithmus aus einer Liste ausgewahlt werden. Hier sollte
der Standardalgorithmus (,MD5 With RSA Encryption®) eingestellt werden.

das ,Database Password“ und ,Signing Key Password“ werden automatisch
eingetragen und mussen nicht explizit eingegeben werden.
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Nach Beenden der Eingaben kann das Formular durch Betéatigen des OK-Knopfes
beendet werden.

* [nformationen zum SSL-Server-Zertifikat

In  diesem Formular missen entsprechend dem Zertifikat fur die
Zertifizierungsinstanz fur das Zertifikat des SSL-Servers allgemeine Daten wie
Common Name, Organization Unit, Organization und Country eingegeben
werden. Die Eingaben mussen ebenfalls Gber den OK-Knopf bestatigt werden.

* Certificate-Server-Administrator Zertifikat

Zur Authentifikation beim Certificate-Server wird ein spezielles Administrator-
Zertifikat angelegt. Uber dieses wird der Zugriff auf privilegierte Bereiche des
Certificate-Servers ermdglicht. Zur Einrichtung eines solchen Zertifikats sind
folgende Daten erforderlich:

— unter ,Your Username”“ muf} ein individueller Benutzernamen angeben werden,
z.B.: Schafer

— unter ,Common Name* muf3 ein allgemeiner Name angegeben werden, der das
Zertifikat  beschreibt  z.B.:  Administratorzertifikat des Servers im
Innenministerium

— unter ,Organization Unit* mul3 der Name ihrer Abteilung angegeben werden,
z.B.: Stabsstelle.

— unter ,Organization“ mufd der Name der Organisation angegeben werden, z.B.:
Innenministerium.

— unter ,,Country” muf3 die LAnderkennung angegeben werden (fiir Deutschland =
de).

— Das Eingabefeld ,Service Administrator's Distinguished Name“ darf nicht
geandert werden, da es automatisch aus den obigen Werten generiert wird.

- unter ,Key size* kann die Lange des offentlichen Schlissels ausgewahlt
werden. Derzeit wird nur eine Schlussellange von 512 Bit bei der Exportversion
der Software unterstutzt.

— die Dauer der Gultigkeit des Zertifikates kann bei ,Length of Validity Period*
eingestellt werden. Achtung: Die Glltigkeitsdauer des Administratorzertifikats
sollte die der Zertifizierungsinstanz nicht Gberschreiten!

— das ,Database Password® und ,Signing Key Password“ werden von den vorigen
Eingaben dbernommen und brauchen deshalb nicht erneut eingegeben
werden.

Nach Beendigung der Eingaben muf3 das Formular durch Bestatigen mit OK
abgeschickt werden.

* Administrator-Zertifikat in den Netscape Navigator importieren
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Hier wird das neu generierte Administrator-Zertifikat in den Navigator eingebettet,
um spater bei Operationen flr privilegierte Nutzer zur Client-Authentifizierung an
den Server geschickt werden zu kdnnen.

Durch Klicken auf ,Import Certificate® kann das Administrator-Zertifikat in den
Navigator importiert werden. Anschlie3end erscheint eine Bestéatigung, dafl3 das
Administrator-Zertifikat erfolgreich importiert werden konnte. Hier haben Sie
zugleich noch die Moglichkeit, Ihre bisherigen Einstellungen bzgl. der
Wertezuweisung wahrend der Installation fir ,Common Name®, ,Organization
Unit“, usw. zu uberpriifen und gegebenenfalls zu andern. Uber ,more Info* kénnen
Informationen Uber das aktuelle Zertifikat angesehen werden. Nach dem
Bestatigen mit OK erscheint eine Aufforderung zur Eingabe eines Pal3worts durch
den Navigator. Mit diesem PalRwort wird die Datenbank, der geheimen Schltssel,
gesperrt. Bei Zugriffen auf diese Datenbank mul3 jeweils dieses PalRwort
eingegeben werden. Das zugewiesene Zertifikat kann zur Sicherung in einer
Datei abgelegt werden, um bei Systemabstirzen gegebenenfalls, in einen
anderen Browser (diese Zertifikate) importieren zu kdnnen.

* Nach Dricken des Close-Knopfes ist die Installation des Certificate-Servers
abgeschlossen.
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5 Bedienung

Die Handhabung des Netscape Certificate-Servers gestaltet sich einfach, da die
gesamte Bedienung Uber einen Netscape Browser, Uber entsprechende Formulare
des Servers, ermdglicht wird. Generell unterscheidet der Certificate-Server zwei
Nutzergruppen: Public User (Offentliche Nutzer) und Privileged User (Privilegierte
Nutzer). Im folgenden werden jeweils die wichtigsten Aktionen, die durch die
einzelnen Nutzergruppen angestof3en werden kdnnen, erlautert.

+t— HNetscape Ceitificate Service Menu - Netscape

File Edit ‘iew Go Communicator Help
| 4 @2 A & e £ S B
Back Fopwad Feload Home Seach  Guide Print  Security
_Faw. uni-Llm. de] j
Public Menu
Hequesta
Personal
Certificate
Requesta
Derver
Certificate
Search for
Centificates
List Certificat . .
SLenfieales Welcome to the Metscape Certificate Server! The certificate server allows wou to create,
& coept This sign, and manage public-kev certificates.
Authority i o
Your Havigator The left frame in this window displays a menu of operations that you can perform. There
are two menus available:
Accept This
Authority in B .
Vour Server * Public Menu. If you need to request a certificate, search for certificates, trust a
certificate authornity, or review a certficate revocahon list, use the operations
Beview avalable m the Public Menu.
Certificate
Revocation List -
To access the Public emu of operations, chek the Public button =
E| | Document: Done i

Abbildung 9: Startseite des Certificate-Servers

5.1 Nutzergruppe: Public User (Offentliche Nutzer)

Diese Nutzergruppe gibt allen, mit Netscape Browsern arbeitenden Nutzern, die
Mdglichkeit, offentliche Schlissel zertifizieren zu lassen bzw. Uber bereits
revidierte Zertifikate Informationen einzuholen. Hierzu stellt der Certificate-Server
folgende MenuUpunkte zur Verfigung:

* Request a Personal Certificate (Anfordern eines persénlichen Zertifikats)

Hier kann der Nutzer ein personliches Zertifikat anfordern, dald spéater zur
Authentifizierung gegeniber anderen Instanzen verwendet werden kann. Hierzu
ist es erforderlich, einige Angaben Uber seine Person zu machen. Aus diesen
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Angaben wird eine Zeichenkette, die auch als Distinguished Name bezeichnet
wird, generiert. Damit kann dieser Nutzer immer eindeutig identifiziert werden.
Beim Abschicken der Anforderung dber Submit Request wird automatisch der
Netscape Navigator zur Generierung eines Schllsselpaares (privater sowie
Offentlicher Schlissel) veranlal3t. Der generierte 6ffentliche Schlissel wird tber
cgi-Skripts dem Certificate-Server tibergeben, wahrend der private Schlissel lokal
in einer Datenbank gespeichert wird. Der Certificate-Server fugt die Anforderung
in ein Liste der zu signierenden offentlichen Schlissel ein. Gleichzeitig wird
dieser Anforderung eine eindeutige Seriennummer zugeordnet, Uber diese spater
der signierte offentliche Schlissel abgerufen werden kann. Bis zur Signierung
durch eine fir die Zertifizierung privilegierte Person verbleibt dieser Schliissel in
der Warteschlange. Zur Auftragsbestéatigung wird seitens des Certificate-Servers
ein Formular zuriickgeschickt, das alle entgegengenommenen Daten sowie die
zugeordnete Seriennummer enthalt. Diese eingegangene Anforderung kann nun
durch einen privilegierten Nutzer bearbeitet (signiert) werden und das somit
generierte Zertifikat Uber Email, Post etc. zuriickgesandt werden.

# Metscape Certificate Service Menu - Netscape
File Edit “iew Go Communicator Help
Request a Personal Certificate Il
This form will help you put together the information that you need to submit a
reguest for a personal certificate.
IMPORTANT
When making this regquest ow must wse the Navigator in which you wish fo use the
cerfificafe.
User's Name
Public Menu
Enter values for those fields that you wish to have in your certificate. Your site may
’ %‘1‘%:13 require you to fill in certain fields.
Certificate
Your Full Name: |
Eeguest a
Server .
oy gin H
Certificate Lo HName I
Search for Your E-mail Address: |
Certificates L ;
Organization Unit: | ]
List Certificates
Organization: |
Accept This
Authosiby in Country: [is
Your Mavigator
Aceept This ¥l Check here if this certificate will be used for electronic mai.
Authority in
Four Server Contact Information
mate Enter an e-mail address or phone number at which you can be contacted regarding this
Eevocation request.
List
E-mail: |
Fhane: |
-
@| | Document: Dare

Abbildung 10: Anfordern eines personlichen Zertifikats
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A

Request a Server Certificate (Anfordern eines Server Zertifikats)

Die Zertifizierung eines Server-Schlisselpaares, welche erforderlich ist um

Verbindungen Uber SSL aufbauen zu konnen, wird Uber diesen Menipunkt

angestolden.

Die Zertifizierung eines Schlusselpaares eines Servers, um Verbindungen Uber

SSL aufbauen zu kénnen, wird Uber diesen Menupunkt angestol3en. Zuvor muf3

jedoch im entsprechenden Server ein Schlisselpaar generiert werden. Fur

Netscape-WWW-Server sind im allgemeinen folgende Schritte notwendig:

Uber die Option ,Request Server Certificate”, muR ein Schliisselpaar generiert

werden.

Markieren und Kopieren des Textes zwischen *** BEGIN NEW CERTIFICATE
REQUEST *** und *** END NEW CERTIFICATE REQUEST ***,

Einflgen des kopierten Bereiches in das daflir vorgesehene Fenster unter

Server Certificate Request des Certificate-Servers.

Abschicken der Anforderung tber Submit Request.

Die Anforderung wird ebenfalls mit einer Seriennummer versehen und in eine

Warteschlange aufgenommen. Sie kann durch einen privilegierten Nutzer
bearbeitet (signiert) werden und das somit generierte Zertifikat Uber Email, Post

etc. zuriickgesandt werden.

el

#- Helscape Ceitificate Service Menu - Hetscape

Edit %iew Go Communicator Help

-
Request a Server Certificate I
This form allows you to submit a request to this Certificate Server for a certificate to
he used in another Wetacape Server The request should be generated using the
administration forms for the other server. In that server's adnunistration forms, visit
Enciyption | Request Server Certificate.
Server Certificate Request
T s !
Cut and paste the server certificate request into the text area below.
Public Menu
Heguest a ;I
Personal
Certificate
Request a
’ Server
Certificate
Search for
Certificates
=
List Cestificates LI »
Sccept This Contact Information
Avuthority in
¥our Havigator . . . =
Enter information that can be used to reach you regarding this request.
Accept This
Authority in
Your Server Name: I
Review E-mail: I
Centificate
Revocation Phone: I
List
Additional Comments To Issuing Agent
Enter any additional comments directed to the person who will process vour certificate
request =
=1 | Document: Done

Abbildung 11: Anfordern eines Server-Zertifikats
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A

 Accept this Authority in  Your Navigator (Akzeptieren

Zertifizierungsinstanz im Netscape Navigator)

Damit der Browser Zertifikate die von einer bestimmten Zertifizierungsstelle

ausgestellt wurden, erkennen kann, muf3 das Zertifikat der Zertifizierungsinstanz
installiert werden. Des weiteren kann zusatzlich Gber die Option ,| want to trust all

certificate authorities that share the same root authority”, samtliche von dieser

Instanz signierten Zertifizierungsinstanzen akzeptieren.

4.*'.:. Metscape Certificate Service Menu - Metscape

File Edt “iew Go Communicator Help

[ | iviiesea)]
Public Menu

Beguest a
Personal

Certificate

Beguest a
Sefver

Centificate

Search for
Cettificates

List Certificates

Accept This
’ Authority in
Vour Navigator

Accept This
Authosity in
Your Server

Eeview
Centificate
Eevocation

List =l

Accept This Authority in Your Navigator

This form allows you to get the CA's certificate chain so that you can import it in
wour Navigator. Vou should import this CA's certificate chain into any Navigator that
wou wish to accept certificates issued by this authority
Trust
€ 1 only want to trust this cerificate authority to sign certificates.

& 1 want to trust all certificate authorities that share the same root authority.

| Impart Cerificate Chain | | ﬂl

[ |Document: Done

Abbildung 12: Akzeptieren der Zertifizierungsinstanz im Netscape Navigator
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» Accept This Authority in Your Server (Akzeptieren der Zertifizierungsinstanz
im Server)

Um eine Zertifizierungsstelle dem Server bekannt zu machen sind zuséatzliche
Schritte erforderlich. Durch Ausfuihren dieses Formulars wird das Zertifikat der
Zertifizierungsstelle angezeigt. Uber die Option ,| want to trust all certificate
authorities that share the same root authority, kbnnen samtliche von dieser
Instanz signierten Zertifizierungsinstanzen akzeptiert werden. Zur Ubernahme des
Zertifikats in den Server muld der Bereich zwischen ** BEGIN CERTIFICATE ***
und ** END CERTIFICATE *** markiert und in die Zwischenablage kopiert
werden. Uber den Meniipunkt ,Install CA Certificate* des Servers, der ein Fenster
zur Verfigung stellt, wo der kopierte Bereich eingefligt werden muf3. Nach
abschicken des Formulars wird das entsprechende Zertifikat zu der Liste aller
Zertifizierungsstellen, die dem Server bekannt sind, hinzugefigt.

Y Metscape Certificate Service Menu - Netscape

Accept This Authority in Your Server

This form allows you to get the CA's centificate chain so that you can install it in
another Netscape server. You showld install this CA's certificate chain into all other
servers that you wish to accept certificates issued by this authosity.

The following selections determine how the certificate chain will be presented. Vou will
also have the opportunity later to mspect the chan and choose not to mstall 1it.
7T [Priviteged

Individual or Whole

Public Me: . . .
i @ Dasplay the whole chain for server import
%q;%:la € Display individual certificates on the chain for server import
Certificate
Trust
Beguest a . . . . .
Server © T only want to trust this certificate authority to sign certificates
Certific at . .
edfiicae @ Twant to trust all certificate authorities that share the same root authority,
Search for
Certificates
Fresent Certificate Chain | | Help |
List Cestificates
Accept This
Authotity in

Your Mavigator

Accept This
’ Authority in
Your Server

Review
Certificate
Revocation

List =
[&] | Document: Done

Abbildung 13: Akzeptieren der Zertifizierungsinstanz im Server
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Review Certificate Revocation List (Anzeigen der widerrufenen Zertifikate)

Privilegierte Nutzer haben die Moglichkeit, bereits zugewiesene Zertifikate zu
revidieren, um Nutzern einen weiteren Zugriff auf Ressourcen zu verweigern. Die
Uberprifung, ob ein Zertifikat seine Giiltigkeit verloren hat oder widerrufen
worden ist, kann Uber den Menulpunkt ,Review Certificate Revocation List“ des
Certificate-Servers erfolgen. Damit ein Server bzw. der Browser Uberhaupt
Kenntnis uber die revidierten Zertifikate bekommt, muf3 die Certificate-
Revocation-List (CRL) in den Server bzw. Browser importiert werden. Dabei
vergleicht der Browser die Liste aller ihm bekannten Zertifikate mit denen, die
widerrufen worden sind, und setzt Gibereinstimmende auf ungdltig.

3 Netscape Certificate Service Menu - Netscape
File Edit ‘“iew Go Communicator Help

4 9 A @ s £ 3 a4 @

Back Forward Feload  Home  Search  Guide Print  Security  Stop

Review Certificate Revocation List

This form can be used to review the certificate revocation list (CRL)

Check | Check if certificate serial number is on the certificate revocation
list.

Display | Display the certificate revocation list header.
Public Menu Download | Download the certificate revocation st to a file n binary form

Request a Impart | Impott the certificate revocation list to your Communicator.
Personal
Certificate

Hel
Request a ﬂl

Derver
Certificate

Search for
Certificates

List Certificates

Accept This
Authority i
Your Navigator

A ocept This
Authority in
Your Setrver

Bewview
’ Certificate
Rewvocation List

= |

Abbildung 14: Anzeigen der widerrufenen Zertifikate
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5.2 Nutzergruppe: Privileged User (Privilegierte Nutzer)

Diese Nutzergruppe hat Zugriff auf alle administrativen Funktionen wie z.B.:
Zertifikate signieren bzw. widerrufen. Wahrend der Installation des Certificate-
Servers wird ein Client-Zertifikat generiert, tGber den die Authentifizierung als
privilegierter Nutzer erfolgt. Versucht man auf Formulare zuzugreifen, die flr
privilegierte Nutzer bestimmt sind, so erwartet der Certificate-Server die
Authentifizierung Uber ein Zertifikat und erlaubt nur bei erfolgreicher Authentifikation
den Zugriff auf administrative Funktionen. Im folgenden werden alle mdglichen
administrativen Funktionen bzw. Aufgaben der privilegierten Nutzer erlautert:

» List Certificate Signing Requests (Anzeige der Liste der zu signierenden
Zertifikate)

Ein privilegierter Nutzer kann hier durch klicken auf ,Run Query*, die Liste der in
die Warteschlange aufgenommen Zertifizierungsanforderungen anzeigen lassen.
Jedoch mufl3 das Auswahlkastchen ,Show waiting requests” im entsprechenden
Formular markiert sein. Der Server zeigt daraufhin alle wartenden Anforderungen,
sortiert nach Seriennummer, an. Um eine Anforderung zu bearbeiten, muf3 auf die
jeweilige Seriennummer geklickt werden. Der Server stellt die Anforderung dar
und uber den Link ,Assign To Me* wird die Anforderungen aus der Warteschlange
herausgenommen und diesem privilegierten Nutzer zugeordnet. Da es prinzipiell
madglich ist, mehrere privilegierte Nutzer zu haben, kann Uber die Zuordnung im
nachhinein festgestellt werden, wer eine Anforderung bearbeitet hat und ob es
z.B.: zu Unrecht bearbeitet wurde. Weiterhin kann auf diesem Formular utber
.Length of Validity Period” die Gultigkeitsdauer des ausgestellten Zertifikats (z.B.:
30 Tage) und der Verwendungszweck eingestellt werden. Hier wird zwischen
Client, Server, Email sowie Software unterschieden. Um die Eindeutigkeit des
aktuellen offentliche Schlissel zu garantieren muf3 die Option ,Check to override
public key uniqueness requirement® aktiviert werden. Damit wird der zu
signierende o6ffentliche Schltissel mit allen bereits signierten o6ffentlichen
Schlusseln verglichen. Bei Gleichheit bzw. Ubereinstimmung mit einem bereits
signierten offentlichen Schlussel, wird die weitere Bearbeitung der Anforderung
abgebrochen. Durch aktivieren der Schaltflache ,x509v3-Certicates” wird das
erstellte Zertifikate um weitere Informationen erweitert, um dem x509v3-Standard
zu entsprechen. Weiterhin kann auf diesem Formular der Verwendungszweck des
ausgestellten  Zertifikats eingestellt werden. Dabei stehen folgende
Auswahlimoglichkeiten zur Verfiigung:

SSL Client: Verwendung als Zertifikat zur Authentifizierung gegeniber Servern

— SSL Server: Verwendung als Server-Zertifikat

Secure Email: Verwendung zur sicheren Ubertragung von Email

Object Singning: Verwendung als Zertifikat zum signieren von Programmen wie
z.B.: Java-Applets, Javascript-Elemente oder &hnliches.

Um vor Ablauf des Zertifikats der Zertifizierungsstelle bereits einen neu
generierten Offentlichen Schlissel der Zertifizierungsstelle bei Zertifizierungen
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mit einzubinden kann Uber die Optionen ,Include Authority Key ldentifier* und
»Include Subject Key Identifier* erreicht werden.

Das Verfahren zur Erstellung der Signatur kann unter ,Select Signature Algorithm*
eingestellt werden, wobei die Standardverfahren verwendet werden sollten, da es
von gangigen SSL-Servern und -Browsern untersttitzt wird.

Nach der Uberpriifung der Angaben des Antragstellers kann das Zertifikat tiber
das Menu ,Select An Operation To Perform on This Request‘ entweder gepruft,
ausgegeben, abgebrochen, entfernt oder zuriickgesetzt werden. Direkt tber die
Wahl ,Issue This Certificate* und abschliel3endes klicken auf ,Perform Selected
Operation“ wird die Anforderung bearbeitet und der 6ffentliche Schlussel signiert
somit ein Zertifikat erstellt. Das erstellte Zertifikat kann nun Gber Email, speichern
auf Diskette und verschicken per Post oder durch Ubermittlung des unter
»iImporting This Certificate To a Navigator* angegeben HTML-Adresse zugestellt
werden.

< Metscape Certificate Service Menu - Netscape
File Edit “iew [Go Communicator Help
b @ L LT f e
¢ A DX 2 £ S A
Back [orwad Reload Home  Search  Guide Print  Secuity  Stop
4 G‘ Bookmarks Jj_ (EETER s faw] 47 faw.uni-ulmn. de) j
List Certificate Signing Requests
¥ Show waiting requests
[T Show cancelled requests
[T Show rejected requests
[T Show completed requests
Privileged Menu Starting Sequence Number (optional)
’ List Certificate
Signing | Run Quer Hel
Seatch for
Certificates
List Certificates
ety
Certificates
Rewvoke
Cettificates
Update
Certificate
Revocation [ist
Update the
Directory
Server
Beoquest a CA
Cettificate
’E| | Dacument; Dane

Abbildung 15: Anzeigen der Liste der zu signierenden Zertifikate
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Revoke Certificates (Widerrufen von Zertifikaten)

Uber diesen Meniipunkt lassen sich bereits zugestellte Zertifikate widerrufen und
werden somit fur ungultig erklart. Dies kann firmeninterne Grinde (z.B.:
Kindigung eines Mitarbeiters) haben oder auch bei Verlust bzw. Offenbarung des
privaten Schlussels eines Nutzers notwendig werden. Ein entprechendes
Formular stellt hier verschiedene Suchoptionen bereit, tiber die entsprechenden
Zertifikate aus dem aktuellen Zertifikatsbestand herausgefiltert werden und
entsprechend revidiert werden kénnen.

- Metscape Certificate Service Menu - Netscape

File Edit V“iew Go Communicatar Help

T @ o l, - a &
e » A 4 ox £ 3 A
H Back [orward Feload Home  Seach  Guide Print  Secuity  Stop

# . G 7 Bonkmarks J‘ Netsite: Ihltps'f!faw1 47 faw uri-ulm.de/ j

Revoke Certificates

This form can be used to revake a set of centificates determined by one or more
propetties of the certificate

Each section below filters the set of certficates to be revoked. Check the box at the top
of the section of you want to use that filter i your search. Leave a box unchecked to

Privilr:qeij ignore that filter. You can click one of more boxes to get a combmation of search critera
Privileged Menu You will be given a chance to examine the set of certificates before actually revoling =

List Certificate them.

Signing

Eeguests

Bearch fior . - . .

. [T Revoke certificates that have subject name matching the following

Certificates

List Cetificates Enter walues for those fields that you wish to have in your search criteria Leave other
fields blank.

ety

Cettificates .

E-mail Address: |
’ Fewvioke

Clerificates Common Name: |

Update User ID: |

Certificate

Eevocation List Organization Unit: I

Update the Organization: |

Directory

Server Locality: |

Beguest a CA State: I

Certificate -
Conntry: [ s

IE| | Document: Done SR B

Abbildung 16: Widerrufen von Zertifikaten
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Update Certificate Revocation List (Aktualisieren der Liste der widerrufenen
Zertifikate)

Aktuelle widerrufene Zertifikate werden nicht automatisch in die Certificate-
Revocation-List (CRL), d.h. die Liste mit den revidierten Zertifikaten,
aufgenommen. Somit mufl3 nach jedem Widerruf eines Zertifikats die CRL Uber
,Update Certificate Revocation List* aktualisiert werden.

I Netscape Certificate Service Menu - Netscape

File Edit Wiew Go Communicator Help

. N 2 B S a8 §

Back Fopward Reload  Home  Search  Guide Print  Security  Stop

Update Certificate Revocation List

Inmost cases, the cestificate revocation list (CRL) is updated automatically. In a few
situations, howewver, you may want to update the CRL manually. In those cases, you
can use this form to update the CRL.

Select Signature Algorithm: |MD5 With RSA Encryption j

Privileged Menu | M M

List Certificate
Bigning
Regquests

Search for
Certificates

List Cestificates

Craery
Certificates

Eevioke
Certificates

Update
»

Certificate
Revocation List

Update the
Directory
Server

BRecuest a CA
Cettificate

|5 | Click for a definition of ‘certificate revocation list

Abbildung 17: Aktualisieren der Liste der widerrufenen Zertifikate
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6 Kostenabschatzung

Die folgende Kostenschatzung bezieht sich auf den Betrieb und die Einfihrung des
single sign-on Prinzips. Hierbei wird die Zertifizierungssoftware sowie die Client-
Software (Netscape Navigator) der Firma Netscape als Grundlage genommen. Die
Kostenabschatzung wird auf der Basis von einem Nutzer erstellt. Der
Administrationsaufwand wird fir die EinfUhrungsphase (ca. 1 Monat) hoher
angesetzt, da die Installation bzw. erste EinfUhrung mehr Supportleistung fir die

Nutzer erfordert.

Posten

Kosten bzw. Aufwand

Zertifizierungssoftware (Netscape
Certificate Server 1.01) fur Windows NT

(Verwaltung bzw.  Speicherung von
beliebig vielen Zertifikaten)

995 %

Client-Software (Navigator 4) CD-Version
fur Windows NT

bzw. Client-Software  (Navigator 4)
Download Version flir Windows NT

39%

26.99 $

Administrationsaufwand far die
Einfihrungsphase

1 Mannmonat

folgender Administrationsaufwand

10 Stunden / Monat
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7 Sicherheitsbewertung

Im folgenden Kapitel soll die erreichte Sicherheit der erarbeiteten Lésung naher
betrachtet werden. Um hier eine korrekte Einschatzung zu ermoglichen wird
zunachst auf die einzelnen verwendeten Mechanismen und deren Moéglichkeiten und
Beschréankungen eingegangen. Danach werden die konkret eingesetzten
Mechanismen und vorgeschlagenen Verfahren beurteilt.

7.1 Verwendete Mechanismen

Die in den vorgeschlagenen Werkzeugen eingesetzten Algorithmen und Protokolle
sind weitestgehend standardisiert. Die einzelnen Verfahren unterliegen, soweit die
Produkte aus den USA kommen, den dortigen Regulierungen fur Waffen- und
Munitionsexporte. Die derzeitigen Regulierungen besagen, daf3
Verschlusselungsalgorithmen nur bis zu einer Schliussellange von 40 Bit
exportierbar sind. Eine Ausnahme hiervon sind Applikationen im Banken- und
Regierungsbereich. Fir diese Bereiche kann die Begrenzung durch eine
Sondergenehmigung aufgehoben werden. Jingste Pressemeldungen (New York
Times) deuten jedoch darauf hin, dal die Exportbeschrankungen zukinftig strenger
und restriktiver gehandhabt werden sollen (zumindest im Bankenbereich). Fir
Authentifikations- und Idetifikationszwecke existieren gegenwartig keine
Beschrankungen der verwendbaren Schltssel.

7.1.1 SSL / SSLeay

Das SSL-Protokoll, das auch in SSLeay eingesetzt wird, stellt eine reine
Absicherung der Kommunikationsverbindung gegen Abhéren dar. Der Partner wird
authentisiert und die Daten werden verschlusselt Gbertragen. Es wird keine spater
nachweisbare Signatur unter die Daten generiert. Der gesamte Verkehr kdnnte
daher auch von einer der beiden Parteien ohne Mitwirkung der anderen Partei
erzeugt worden sein.

Das SSL-Protokoll, in der Version wie es von WWW-Browsern eingesetzt wird,
unterstutzt eine Authentifikation mittels RSA und eine anschlielende
Verschlisselung der Daten mit den Algorithmen Tripel-DES, RC2 oder RC4. Eine
weitergehende Beschreibung der Algorithmen kann in (MOV, 97) nachgelesen
werden. Die Schlissellangen sind auf 40 Bit beschrankt, wenn kein Zertifikat eines
Servers mit Sondergenehmigung vorliegt, das die Beschrankung aufhebt.

SLL existiert in verschiedenen Versionen. Momentan ist nur die Version 3.0
allgemein als sicher anerkannt. Die Kompatibilitat zu Version 2.0, die oft eingestellt
ist, ergibt einen betrachtlichen Sicherheitsverlust und sollte unbedingt vermieden
werden. Der entsprechende Fehler im Handshake-Protokoll wurde in Version 3.0
behoben.

Die verwendeten Chiffren bieten bei uneingeschrankter Schlussellange einen sehr
guten Schutz gegen einen Bruch der Vertraulichkeit. Wird die exportfahige 40-Bit
Version eingesetzt, so kann ein Schlissel von engagierten Gruppen oder
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Einzelpersonen mit maRigem Hardwareaufwand (einige PCs) rekonstriert werden.
Ein derartiger Angriff muld jedoch bei jeder einzelnen Nachricht neu ausgefuhrt
werden. Die Mechanismen zur ldentifikation und Authentifikation basieren (in der
Exportversion) auf RSA mit 512 Bit Schlissellange und sind als hinreichend stark fur
die meisten Applikationen einzustufen.

7.1.2 SMIME

Bei SIMIME werden die Basismechanismen von SSL eingesetzt um vertrauliche,
integere und authentische email zu implementieren. Durch die Mechanismen wird
ein permanent bestehender Unterschriftstatus erzielt. Eine S/IMIME mail kann daher
abgespeichert werden und spater als Beweismittel eingesetzt werden, wenn die
verwendeten Protokolle und Komponenten dies im Rahmen des Signaturgesetzes
zulassen.

S/MIME verwendet die gleichen Chiffriersysteme wie das oben beschriebene SSL-
Protokoll. Die Chiffren sind in der Exportversion jedoch standig auf 40 Bit
Schlissellange beschrankt. In diesem Fall existiert auch keine Ausnahmeregelung
fur Banken- und Regierungsanwendungen.

Die verwendeten Signaturalgorithmen sind Standardalgorithmen und bieten eine
gute Sicherheit. Die Vertraulichkeit der Nachrichten kann nicht unbedingt garantiert
werden, da die verwendeten Chiffren mit 40 Bit Schlussellange im Einzelfall (s.0.)
gebrochen werden kénnen (siehe auch (Eurosign, 97)).

7.2 WWW-Sicherheit

Das Hypertext-Protokoll (http), das von den Web-Browsern wie Netscape Navigator
oder Internet Explorer verwendet wird, ist nicht in erster Linie flr Sicherheit
ausgelegt, sondern nur zur einfachen Erbringung des Endergebnisses. Daher
wurden zu dem bestehenden Protokoll Sicherheitsmechanismen hinzugeftigt. Der
gebrauchlichste ist die Erweiterung HTTPS, die eine Transportsicherung tUber das
Secure Socket Layer (SSL) Protokoll erzielt. Es werden jedoch weiterhin alle Teile
einer Seite mit getrennten Requests vom Server geholt. Der Browser baut daher im
Extremfall fir jedes Teilbild eine eigene SSL-Verbindung zum Server auf. Wahrend
jede einzelne SSL-Verbindung fur sich vertraulich und authentisch ist, ergibt sich die
Frage, ob alle Daten vom gleichen Server stammen. Dies kann der Benutzer nur
herausfinden, indem er sich die Zertifikatsinformation (Security, Security Info,
OpenPagelnfo) der Seite ansieht und Uberprift, ob alle Datenverbindungen mit dem
selben Zertifikat durchgeftihrt wurden. Auch, wenn einige Teile der Seite von einem
anderen Host kommen, oder mit einem anderen Zertifikat gesendet wurden, der
Schlissel oder das Schilol3, das eine sichere Verbindung andeuten soll, an der
unteren Ecke des Bildschirmes ist in diesem Fall die ganze Zeit tber aktiv, obwohl
die Sicherheit nicht gewahrleistet ist.

Um dieses Problem zu umgehen, besteht die Moglichkeit einen eigenen Certificate
Server aufzusetzen und nur dessen Zertifikat im Browser zu speichern. Loscht man
nun alle fremden Zertifikate anderer Certificate Server, so kann der Browser nur
noch Server authentifizieren, die vom eigenen Certificate Server autorisiert wurden.
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Soll ein Serverzertifikat von Verisign verwendet, um die Langenbeschrankungen der
Schlissel aufzuheben, so sollte nur das eigentliche Server-Zertifikat im Browser
abgespeichert werden. Alle anderen Zertifikate sollten geldscht werden oder es
sollte ihnen zumindest die Berechtigung zum Ausstellen von Serverzertifikaten im
Browser aberkannt werden (Security Info, Certificates, Signers, Accept this
Certificate Authority for Certifying network sites).

Diese MalRnahmen implizieren jedoch eine eingeschrankte Funktionalitat, da der
Browser dann nicht mehr fahig ist mit allen Servern zu kommunizieren. Wird eine
Verbindung zu einem anderen https-Server gedffnet, so wird der Benutzer gefragt,
ob das Zertifikat zur Zertifikatliste hinzugefligt werden soll. Akzeptiert der Benutzer
dies, so wird die Sicherheit des eigenen Servers wieder reduziert, da wieder
mehrere Server-Zertifikate eingetragen sind. Eine andere Mdglichkeit ist es, im
Browser daflir zu sorgen, dafd ein Alarm ausgel6st wird, sobald ein Request an
einen anderen als den zuletzt authentifizierten Host geschick wird. Dies kann bei
neueren Netscape Navigator Versionen (ab Version 4.0.3) unter Security, Navigator,
Leaving an encrypted site eingestellt werden. Der Benutzer muf3te jedoch nach dem
Eintritt in des sicheren Host immernoch dessen Identitat durch eine Uberpriufung der
Sicherheitsinformationen kontrollieren. Die angesprochene Einstellmdglichkeit
existiert nicht bei allen Versionen des Netscape Navigator. Es ist daher zu
sicherzustellen, dal? die verwendete Version dieses Feature unterstitzt.

Ein weiteres Problem ist die angesprochene Kompatibilitdt zu SLL-Version 2.0.
Diese sollte beim Browser unbedingt entfernt werden (unter Security, Navigator,
Enable SLL v2). Ebenfalls unter Security, Navigator sollten alle verfigbaren
Warnungen (bis auf Entering an encrypted site) eingeschaltet werden. Bei einem
bestimmungsgemalen Einsatz und Verwendung von nur einem sicheren Server
sollten dann keine Warnungen auftreten.Werden mehrere Server verwendet, so tritt
jeweils beim Wechsel zwischen zwei Servern die Meldung auf. Existiert eine
Ausnahmegenehmigung der US-Behdrden, so kann ebenfalls unter Security,
Navigator, Configure SSL v3 die Verwendung von 40-Bit Chiffren unterbunden
werden.

7.3 Sicherheit von Certificate- und Administration-Server

Die beiden Server sind ein kritischer Bestandteil des Gesamtsystems. Sowohl auf
den Certificate- als auch auf dem Administration Servern sollte unter keinen
Umstdnden anderer Benutzerverkehr zugelassen werden. Ebenfalls sollten die
Passworte (nicht nur die Passworte fur Certificate- und Administration-Server) sehr
sorgdaltig gewahlt werden. Der Rechner sollte keinerlei andere Services nach
aulen zur Verfugung stellen (shares etc.). Da der Administrator-share nicht
abgestellt werden kann, ist hier mit besonderer Sorgfalt vorzugehen. Die
entsprechenden Lodfiles sollten daher ebenfalls regelmaRig tberprift werden.

Der Administration-Server sollte nicht online am Netz betrieben werden. Er wird
ohnehin nur zur Einrichtung und Verwaltung von Certificat-Servern eingesetzt. Um
Sicherheitsrisiken auszuschlielRen kann er auf einem separaten Rechner installiert
werden und die geheimen Daten sollten auf Diskette gehalten werden.
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Die sicherste Installation eines Certificate-Servers ist ebenfalls nicht online am Netz
verfugbar. Die Benutzer werden personlich beim Administrator vorstellig und
erhalten ihr Zertifikat auf Diskette. Das Zertifikat kann dann in den Zielrechner
importiert werden. Aus organisatorischen Griunden wird dieses Vorgehen jedoch
nicht immer durchfiihrbar sein. Mul3 der Server am Netz gehalten werden, so sollten
die Geheidaten des Servers und der privilegierten Nutzer nicht auf der Festplatte
des Servers abgelgt werden. Auch nicht in verschlisselter Form. Die Daten sollten
auf Diskette gehalten und nur bei Bedarf in den Rechner eingelegt werden.
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