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Hochschule

Das Internet als Marktplatz fir Geodaten  jizbictheksund
Ziel: Alle wesentlichen Vorgange des Erwerbs von Geodaten
sollen rein digital vonstatten gehen:

« Anbieten der Geodaten

« Suchen nach geeigneten Geodaten

« Selektieren der Geodaten

« Preview (Vorschau) der Geodaten

« Prifung der Berechtigung des Kunden zum Erwerb der
Geodaten

« Kaufabschluss / Nutzungsvereinbarung
« Auslieferung der Geodaten
« Bezahlung der Geodaten
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Internet-basierte Vermarktung von EHBI
i Hochschule
Geodaten: Wo liegt das Problem? o Biblotheke- und

Naheliegende Losung:

« Man nehme
1 ein GIS,
1 eine marktgangige Webshop-Software

« und kopple beide Komponenten.
« Fertig!
Leider funktioniert das nicht!

Die Internet-basierte Vermarktung von Geodaten stellt
andere Anforderungen als der Internet-Auftritt eines
Artikelversands.
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Das Internet als Marktplatz: Versand von HBI

Hochschule

Artikeln vs. Vermarktung von Geodaten  jiebicthesund

Versandartikel Geodaten

Art der Ware  physisch (materiell) digital (immateriell)

Herkunft aus dem Regal oft Einzelanfertigung

Auftragsdaten Artikelnummer rauml.-them. Selektion

Preview dig. Photo/Video oft identisch mit Ware

Preis nach Katalog oft erst nach Selektion
ermittelbar

Auslieferung  per Postfracht 0.4. per Internet

Identitat des  wichtig fur Bonitat, wichtig fur Bonitét,
Kunden Lieferadresse Berechtigungsprifung
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Besondere Herausforderung fur EHBI

offentliche Institutionen e
Einerseits erwarten E-Commerce-Kunden eine Bearbeitung
ihrer Bestellung in Echtzeit.

Andererseits sind 6ffentliche Institutionen
(z.B. Vermessungsamter) durch den Gesetzgeber auf
komplizierte Regelungen verpflichtet:

« Birokratische Gebuhrenordnungen:
7 Gebuhrenberechnung umsténdlich,
oft erst nach Auftragsbearbeitung maoglich,
im Extremfall nicht automatisierbar.
11 hoher Arbeitsaufwand beim Einzug insbesondere
von kleinen Betrdgen (Micropayment).

« Enggefasste Datenschutzrichtlinien

11 komplizierte Ablaufe bei der Berechtigungsprtfung.
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Systeme zur Internet-basierten EHBI
Hochschule
Vermarktung von Geodaten o Bibliotheks: und

Systeme zur Internet-basierten Vermarktung von Geodaten
sind an vielen Orten am Entstehen:

« Marktgangige Webshops nur fur klassischen
Artikelversand (z.B. Landkarten, fertige CD-ROMS).

o Dedizierte Loésungen fur Geodaten,
hierfur gibt es noch keine Standardsoftware.

« Speziell fur die Datensicherheit konnen gangige
Techniken jedoch verwendet werden:
0 Sichere DatenlUbertragung durch Verschlisselung,
0 Digitale Bezahlsysteme,
0 Digitale Signaturen zur Authentifizierung.

« Diese Techniken sind das Hauptthema fur den Rest des

Vortrags.
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Wie kénnen meine Kunden sichere [;JHBI
. . A Hochschule
Bestellvorgange im Internet tatigen? e

« Bestellvorgange im Internet werden in der Regel tUber ein
Webformular getétigt.

« Beim Abschicken des Formulars werden im Normalfall die
Formularinhalte (Bestelldaten, Adressdaten,
Kreditkartennummern etc.) unverschlisselt Ubertragen.

7 Mangelhafter Schutz der Privatsphére.
11 Mangelhafter Schutz vor Kreditkartenbetrtigern.

« Abhilfe: Verschliisselung der Nachrichtentbertragung vom
Kunden zum Geoinformationsanbieter durch

0 sichere, verschlusselte Ubertragungsprotokolle,
0 moderne Browsertechnik,
0 Sicherheitsinfrastruktur.
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Wie kénnen wertvolle Geodaten sicher E||-|B|

Hochschule

Uber das Internet Gbertragen werden? ko i

Die Auslieferung der Geodaten erfolgt Uber das Internet.

« Die Ubertragung kann durch Netzausfélle etc. scheitern.

1 Wiederholbare Ubertragung durch Bereithaltung der
Geodaten auf dem Webserver des Datenanbieters.

« Es muss gewabhrleistet sein, dass nur der Kaufer die
Geodaten abrufen kann.
7 Einsatz von Authentifizierungstechniken (digitale
Techniken zur Uberprifung der Identitdt des Kunden).
« Die Ubertragung der Geodaten vom Anbieter zum Kunden
muss ablauschsicher sein.
0 Verschlusselung der Nachrichtentbertragung.

« Schutz des geistigen Eigentums des Anbieters

0 Nutzungsvertrag mit digitaler Unterschrift des Kunden.
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Wie kdnnen sich meine Kunden digital HBI

ausweisen? e
« Die Identitat der Kunden ist in vielen Fallen von Belang:

0 Bestimmte Geodaten durfen nur dazu Berechtigte
erhalten.

71 Nur der Kaufer darf die erworbenen Daten abrufen.

0 Viele digitale Zahlungssysteme erfordern eine
Identitatsprafung.

1 Getatigte Bestellungen und abgeschlossene
Nutzungsvertrage sollen unabstreitbar sein.

« Es gibt Zertifikatbehdrden (Certificate Authorities, auch
Trust Center genannt), die mit digitalen Zertifikaten die
Identitat von Kunden und Datenanbietern beglaubigen.

11 Die Zertifikate dienen als digitale Ausweise.
1 Sie kdnnen fur digitale Signaturen verwendet werden.
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Wie kdbnnen Daten und Dienste auf E’HBI
i i Hochschule
sichere Weise bezahlt werden? o Bt una

« Winschenswert sind digitale Zahlungssysteme, die den
Einzug des Zahlungsbetrags in Echtzeit ermoglichen:
11 Abbuchung von Kreditkarten oder anderen Konten,
11 Bezahlung mit digitalem Geld (analog Geldkarte).
« Kunden méchten fremden Handlern ungern die Nummern
ihrer Kreditkarten bekannt geben.

11 Separate Verschlisselung von Kartennummern und
Bestelldaten;

0 nur das Kreditinstitut kann die Kartennummer lesen,
0 nur der Handler kann die Bestelldaten lesen.

« Alle diese Verfahren beruhen massiv auf Kryptographie
(Verschlusselungstechnologie).
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Kryptographie: E||-|B|
Wichtige Begriffe e urd
Chiffre Verschliisselungsverfahren fur Nachrichten

(einschlie3lich zugehorigem
Entschlisselungsverfahren)

Kryptographie Entwerfen von Chiffren
Kryptoanalyse  Aufbrechen (,Knacken®) von Chiffren

Kryptologie Wissenschaft der Verschliisselung, umfafdt
Kryptographie und Kryptoanalyse

Klartext zu verschlisselnde Nachricht

Chiffretext verschliisselte Nachricht

Verschlisselung Umsetzung von Klartext in Chiffretext

Entschliisselung umgekehrter Vorgang
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Ubertragungssicherheit durch E||-|B|
Kryptographie e =
Schutzgut MalRnahme

Vertraulichkeit digitale Verschlisselung
Authentizitat digitale Zertifikate

Verbindlichkeit digitale Signierung

Integritat Message Digests (Prifcodes)
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Die , Casar-Chiffre“: Beispiel fur ein EHBI

Hochschule

einfaches Verschlisselungsverfahren o,
Verschlisselungsverfahren: A o D

Vv ,Gehe in alphabetischer Reihenfolge B _E
um k Buchstabenpositionen weiter!" C E

Schliissel k=3

Entschlisselungsverfahren:
E ,Gehe in alphabetischer Reihenfolge

’

!

um k Buchstabenpositionen zurtck!*

1

N<X 2!
!
0Ow> N

Fur Verschlisselung und Entschlisselung wird hier
derselbe Schlissel k verwendet.
O Symmetrisches Verschliisselungsverfahren.

LN

Verschlusselung: 3 ' .| Entschliisselung?

GIS

,Um k=3 weiter” 2 | ,,Um k=3 zuriick®
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Hochschule

Verschlisselung o

Verschliisselte Nachricht | Klartex
yachrict

GIS

net

erschIUsseIungsverfahren| |Entsch|[]sse|ungsverfahren|

\ 4

net Eo

Sender Ubertragung Empfanger
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Verschlusselung oo
Eine Verschlusselung V, ist festgelegt durch zwei Vorgaben:

« ein allgemeines Verschlusselungsverfahren V
(auch Verschlisselungsalgorithmus genannt,
realisiert durch ein Programm),

« einen Schlussel (Key) k
(ein Zahlencode oder eine Zeichenkette),
der das Verfahren einstellt (parametrisiert).

Fir die Entschlusselung E,. gilt Entsprechendes,
diese ist festgelegt durch:
« ein allgemeines Entschliusselungsverfahren E,
« einen Schlussel k*, der das Verfahren einstellt
(parametrisiert).
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Symmetrische und asymmetrische BHBI

Verschlisselung (5 Sl
« Symmetrische Verschlisselung:
Fir Entschlisselung und Verschlisselung
wird derselbe Schlussel k verwendet.
11 Problem: Fir jedes Paar von Kommunikations-
partnern wird ein eigener Schlissel bendtigt.

« Asymmetrische Verschlisselung:
Fur Entschlisselung und Verschlisselung werden
unterschiedliche Schlussel k und k* verwendet.

11 Es gibt asymmetrische Verschliisselungsmethoden,
bei denen der Entschliisselungsschlussel k'
praktisch nicht aus dem Verschlisselungsschlissel k
abgeleitet werden kann.

11 Mégliche Verwendung: sogenannte 6ffentliche

Verschlisselungsverfahren.
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Hochschule

Offentliche Verschliusselungsverfahren sl m

Asymmetrische Verschliisselungsverfahren ermdglichen
sogenannte offentliche Verschlisselungsverfahren:

« die Verschlusselung erfolgt

mit einem o6ffentlich bekannten Schlissel k
(dem offentlichen Schlussel).

« die Entschlisselung
mit einem nur dem Besitzer bekannten
privaten Schlissel k'.

« Esistin der Praxis unmaoglich, k' aus k abzuleiten. Ein
solcher Versuch wirde bei guten asymmetrischen
Verschlisselungsverfahren viele Jahre bis zum Erfolg
bendtigen, selbst wenn ein Supercomputer benutzt wird.
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Verschlisselung mit 6ffentlichen und EHBI

Hochschule

privaten Schlisseln e

kB = offentlicher

Schlissel von Bob,
wird jedem

bekanntgeben

GIS
netl Bob

kB‘ = privater Schlussel,
nur Besitzer Bob bekannt,
kann nach Stand der Technik
nicht aus KB berechnet werden
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Kombination asymmetrischer und EHBI
i ] Hochschule
symmetrischer Verschlisselung o ot und

« Um vertrauliche Nachrichten an Bob senden zu kénnen,
genugt ein offentlicher Schlissel fur alle Absender.

« Nachteil: Asymmetrische Verschlisselungsverfahren sind
sehr aufwendig (erfordern viel Rechenleistung bzw. -zeit).

« Abhilfe: Kombination mit symmetrischem
Verschlisselungsverfahren. Alice erzeugt als erstes
einen Schlussel ks fir ein symmetrisches Verfahren,
verschlusselt diesen mit Bobs 6ffentlichen Schlissel kB,
und schickt ihn in dieser Form auf sichere Weise an Bob.

« Mit dem symmetrischen Schlussel ks kénnen Bob und
Alice vertrauliche Nachrichten in beide Richtungen
austauschen! Mit dem offentlichen Schlissel kB ware das
nur in Richtung Bob mdglich gewesen!
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RSA & Co. - Gangige asymmetrische  [F]HBI

Verschlisselungsverfahren {5 Smlthls nd
RSA = Bedeutendste asymmetrische Chiffre, wird in den

meisten Verfahren mit 6ffentlichen und privaten Schlisseln
verwendet.

RSA = Anfangsbuchstaben der Nachnamen von Ronald
Rivest, Adi Shamir und Leonard Adleman. Dies sind die
Erfinder des Verfahrens und jetzt Professoren am
Massachussetts Institute of Technology (MIT).

RSA Data Security: Firma fur Kryptographie-Technologie,
vertreibt RSA und andere Verschlisselungsverfahren.

Alternative asymmetrische Chiffren mit &hnlichen
Eigenschaften, aber geringerer Bedeutung: Diffie-Hellman
Key Exchange, EIGamal, DSS (Digital Signature Standard).
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Gangige symmetrische [;JHBI
Verschliisselungsverfahren ol und

DES (Data Encryption Standard): genormt durch ANSI,
56-Bit-Schliissel, heute innerhalb weniger Stunden knackbar.

Triple-DES: Dreifache Anwendung von DES, ist doppelt so
sicher wie DES (d.h. entspricht 112-Bit), gilt als sicher.

IDEA (International Data Encryption Algorithm): benutzt 128-
Bit-Schlissel, gilt als sehr sicher, in Schweiz entwickelt.

RC2 (verschlusselt Datenblocke) und RC4 (verschlusselt
Datenstrome) erlauben Schlissel zwischen 1 und 2048 Bits.
Entwickelt und patentiert von RSA Data Security. Netscape
verwendet in USA RC4 mit 128 Bit, in Export-Ausfiihrungen
werden bisher wegen US-Ausfuhrbeschrankungen 88 Bit
aufgedeckt (Ausnahme: Bankanwendungen). Lockerung der

US-Ausfuhrbeschrankungen im Januar 2000 beschlossen!
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Verschlisselung mit privatem Schlussel HBI

ermdglicht Signierung (dig. Unterschrift) amisi
« Das asymmetrische Verschlisselungsverfahren RSA (wie

auch vergleichbare Verfahren) kann auch in umgekehrter
Richtung betrieben werden.

« D.h., es wird eine Nachricht mit dem privaten Schlissel
verschlisselt und mit dem 6ffentlichen Schlissel
entschlusselt.

« Die Entschlisselbarkeit mit dem 6ffentlichen Schlissel ist
der Beweis, dass die Nachricht vom betreffenden
Absender stammt.

11 Technische Grundlage fur die digitale Signierung
(digitale Unterschrift).
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Digitale Unterschrift mit 6ffentlichen und E’HB|

Hochschule

privaten Schlisseln e

kB = offentlicher Schliissel von Bob, ’
wird jedem bekannt gegeben

Alice kann die Nachricht mit dem
offentlichen Schlissel (kB) von
Bob entschlisseln, also stammt

die Nachricht von ihm.

kB* = privater
Schlissel,
nur Besitzer

Bob bekannt
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Offentliche und private Schlissel fir
Verschliisselung und digitale Unterschrift emishes

e Verschlisselung:
0 Sender verwendet Offentlichen Schlussel des
Empféangers zur Verschlisselung der Nachricht.
1 Empfanger verwendet eigenen privaten Schlissel zur
Entschlisselung der Nachricht.

« Digitale Unterschrift (Signierung):

1 Die zu unterschreibende Nachricht wird mit dem
privaten Schlissel des Senders verschlisselt. Das
Ergebnis ist die unterschriebene Nachricht.

1 Empfanger verwendet 6ffentlichen Schltissel des
Senders zur Entschliisselung der Nachricht. Wenn
diese Entschlisselung gelingt, ist die ,Unterschrift*
echt.
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Verschlusselung mit 6ffentlichem EHBI

Hochschule

Schlissel und Signierung: Folgerungen st

Signierung und Verschlisselung sind voneinander
unabhangig maoglich:

« Mit offentlichen Schlusseln verschliisselte Nachrichten
haben nicht notwendig eine Unterschrift. Sie kdnnen von
jedermann stammen.

« Mit privaten Schlisseln signierte Nachrichten sind nicht
vertraulich. Sie kénnen mit Hilfe des passenden
offentlichen Schlissels von jedermann entschlisselt
werden.

« Verschlisselung und Signierung kénnen aber auch
kombiniert werden. Hierzu verschlisselt der Sender
zunachst die Nachricht mit dem eigenen privaten
Schlussel (= Signierung) und dann mit dem 6ffentlichen
Schlussel des Empfangers (= Verschlisselung).
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[]HBI
Authentifizierung o

Mit Hilfe der Technik der Signierung kénnen sich
Kommunikationspartner ausweisen (authentifizieren):

Alice gibt sich gegeniber ez.

" |Bob als Alice aus >\‘ Ence
Bob schickt Alice

. H —
eine Zufallsnachricht

— o\

kA’ Bob & wrdl
verschlusselt "; ] rekonstruiert brmf
(signiert) die : die Nachricht
Zufallsnachricht mit Alices [ 1ok
mit ihrem private offentlichen
Schlissel KA’ Schlissel kA
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Integritat der Nachrichten durch EHBI
Signierung von Message Digests

Signierung kann zur Gewahrleistung der Integritat
(Unverfalschtheit) von Nachrichten genutzt werden.

« Bob will Alice eine unverfalschbare Nachricht senden.

o Dazu bestimmt er aus der Nachricht einen Priifcode, den
sogenannten Message Digest.

« Bob signiert den Message Digest, d.h. er verschlisselt ihn
mit seinem privaten Schlissel.

« Alice verifiziert Bobs Unterschrift, d.h. sie entschlisselt
den Message Digest mit Bobs offentlichem Schlissel.

« Alice berechnet den Message Digest aus der Nachricht
und vergleicht ihn mit dem entschliisselten Message
Digest. Wenn beide gleich sind, ist die Integritat der

Nachricht gesichert.
Datensicherheit bei der Internet-basierten Vermarktung von Geodaten © W.-F. Riekert, 13.04.00 S. 28




[HBI
Message Digests Intormaontwso
Eigenschaften guter Verfahren zur Berechnung von Message
Digests:

« Jedes Bit des Message Digests wird von jedem Bit der
Nachricht beeinflusst.

« Wenn irgendein Bit der Nachricht verandert wird, kann
sich jedes Bit des Message Digest mit 50%
Wahrscheinlichkeit andern.

« Wenn eine Nachricht und ihr Message Digest vorgelegt
wird, sollte es mit heutigen technischen Mitteln unmdglich
sein, eine zweite Nachricht mit demselben Message
Digest zu erzeugen.

In der Praxis werden meist nur die Message Digests

signiert und nicht die eigentlichen Nachrichten.
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Kryptographie-Infrastruktur fur
offentliche Verschliisselungsverfahren it

Problem:

« Wie erfahrt Alice den offentlichen Schlissel ihres
Gesprachspartners, wenn sie zu ihm keine personliche
Verbindung hat?

« Wenn Sie den offentlichen Schlussel kennt, welche
Gewissheit hat sie Uber die Identitat des Gesprachspartners?

Abhilfe:
« Aufbau einer sog. ,Kryptographie-Infrastruktur®.

« D.h.: Einrichtung von Zertifikatbehorden, sog. Certificate
Authorities (CA) oder Trustcenters, die die Identitat von
Personen / Einrichtungen prifen und deren o6ffentliche
Schlissel beglaubigen.

« Diese Beglaubigung erfolgt mit sog. digitalen Zertifikaten.
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Digitale Zertifikate e
Zertifikate sind digitale Dokumente, die folgende
Informationen enthalten:

« Angaben zur Identitat der Person/Institution
(Name, ggf. Adressangaben)

« Offentlicher Schliissel der Person/Institution
Ausgabedatum, Verfallsdatum
Seriennummer
Digitale Unterschrift des Trustcenters
0 kann mit 6ffentlichem Schlussel des Trustcenters
verifiziert werden.

Die derzeit gangige Norm fiir Zertifikate — -
e derzelt gangig ur £Sm .509v
tragt die Bezeichnung X.509 v3
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Sichere Ubertragung auf der Basis von E’HBI

Zertifikaten nach X.509 v3 et
« Es gibt auf der Basis von Zertifikaten nach X.509 v3
verschiedene sichere Protokolle, die die Signierung und
Verschlisselung von Nachrichten erlauben:
1 SSL va3: fur allgemeine Datentibertragung,
1 https: sichere Ubertragung von Webseiten und
Formularinhalten (aufbauend auf SSL v3),
0 SIMIME: Sichere Email-Ubertragung.
« Alle modernen Internet-Browser (Netscape Navigator,
Internet Explorer) verstehen diese Protokolle und haben

die offentlichen Schliissel der wichtigsten Trustcenter
vorinstalliert, so dass sie deren Zertifikate nutzen kénnen.

« Webserver mit SSL-Unterstiitzung gibt es in der Regel
gegen Aufpreis.
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Arten von Zertifikaten o Biblotheks: und
Trustcenter unterscheiden Zertifikate nach Einsatz

« im Mailsystem: Verschlisselung und Signierung (S/MIME)

« im Web-Server: Signierung von Webseiten,
Initiierung einer sicheren Web-Verbindung (hhtps)

« im Internet-Browser: Authentifizierung von Benutzern

Es werden Zertifikate in verschiedenen Klassen ausgegeben.
« Im einfachsten Fall: Legitimierung durch gultige Email-
Adresse (nur fur Privatpersonen, Zertifikat wird umgehend
per Email zugeschickt).
« FUr hohe Sicherheit: Legitimierung durch Personalausweis
oder Reisepass und personliches Erscheinen bei einer
Behorde oder Agentur.
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Verschlisselte Kommunikation mit https EHBI

Hochschule

und ssl am Beispiel eines Buchversands {izsietes uwd

?ﬁAmazon.cum Order Form - page 1 - Netscape

File Edit “iew Go Communicator Help
. szUUkmﬂfksi A NEtSitﬁNW.amazDn.comfexecfubidosfurderZ + | &7 What's Related ﬂ
Fy
damazon.com :I

Completing Your Order is Easy

We encourage you to enter your credit card number online (why

A
this is safe). However, you also have the option of phoning us with
the number after completing the order form. If you have any 2o

problems or questions, see the bottom of the page for details on our toll-free (800 customer support
munber.

1. Welcome.

-
3\ i
=

al) e e R e R e e
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Dokumenteninformation zu einer E||-|B|
sicheren Webseite 5 Sl L
¥ Document info - Netscape

Amazon.com Order Form - page 1 has the following structure i

Netsite: http s Sererw amazon comdezec/obidosforderB02-9553007 472817
File MINE Type: text/html
Source: Currently in memory cache
Local cache file: none
Last Modified: Unknown
Last Modified: Unknown
Content Length: 5685
Expires: Mo date given
Charset: Unknown

Security: This is a secure document that uses a medium-grade encryption key suited for T3,
export (RCA-Export, 128 bit with 40 secret).
Clertificate: This Certificaie belongs to:  This Certificate was issued hy:

WA, AIMAZ01, COm. Hecure Ferver Certification Authority
Software R34 Data Security, Inc
Amazon.com, Ine us

Seattls, Washington, 115
Serial Number: 01.C140ED:C6:68:3C 49 EF . 25:64:31:40:9F . 2EF4
This Certificate is valid from Tue May 19, 1998 to Fri May 21, 1999
Certificate Fingerprint:

CEDSTT21:C0:76:91:40:C1:37:53E:44:13: D3 D24 ey

Datensicherheit bei der Internet-basierten Vermarktung von Geodaten © W.-F. Riekert, 13.04.00 S. 35

[]HBI
Signierte Emails mit S/IMIME e

% Metscape Message M=l E

File Edit “iew Go Meszsage Communicator Help

R I T A

Getbzg MewMsg  Reply Formard File Mt Prirt Security

- [Fwd: IST-Contribution to the bth E... ‘walfgang van Keitz et |

e

From: Wolfgang von Keitz <keitm@hbi- stuttsastsdit=00 16:34
Subject: Re: [Fwd: [3T-Contribution to the 5th European

Framewotk Program]
Resent-From: riskert(@itsetrvl hbi stuttzart de
To: riekert@hbi stuttzart de

Hallo Wolf-Frit=,

wielen Dank fuer Deine Mail:; Deine Ides vom virtuellen -
1| | 3
@F-;S| | Show Security Infarmation % ]
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v




Ein Zertifikat, das durch ein Trust Center E'||.|B|

Hochschule

ausgestellt wurde et e

- View/Edit A Perzonal Certificate - Metzcape

This Certificate belongs to: This Certificate was issued by: =
Wolfgang von Keitz WeriSign Class 1 CA Individual
keitz@hbi-stuttgart. de Subscriber-Persona Mot Yalidated
Cigital ID Class 1 - Metscape Full W, verisign.com/repository /RP A
Service Incorp. By Ref  LIAB.LTD{c)98
Persona Mot Yalidated YeriSign Trust Network
wiww, werisign. comdrepository /RPA  WeriSign, Inc.
Incorp. by Ref ,LIAB.LTD(c)9S
YeriSign Trust Network
YeriSign, Inc.
Serial Number: 5F:15:07:38:D2:80:FD:81: 44:92:10:40:83: 34 E9: 7F
This Certificate is valid from Thu Dec 03, 1998 to Sat Dec 04, 1999
GCertificate Fingerprint:
07 1567 A9:86:21:46: D09, DF :B6:08:FO: 42: 23:BC: 20
Comment:

This certificate incorporates the YeriSign il
Certification Practice Statement (CPS) by reference. |
Ok |

. FHSTUTTGART
Vom Netscape-Browser akzeptierte EHB|
“pn “, . Hochschule
Trust Center (Certificate Authorities) et avmasionsarsson
#: Netscape =] E3 I
Certificate Signers’ Certificates
Security Info These certificates identify the certificate signers that you accept:
Passwords
Navigater Thavas Fremium Samer A" e
Thawte S CA 7
Messenger Unitad States Postal Servios A LETD
Java/JavaScript Uptime Graup Ple. Class 1 CA
Uptime Group Ple. Class 2 CA Sl
Ceriificales Uptime Group Ple. Class 3 CA
Uptime Group Ple. Class 4 CA
Yours WeriSign Class 1 CA Individual SubscriberFarsana Not Validated - VeriSign, Ine.
WeriSign Class 1 Pri cA
Eeople MariSign Clas 2 Primans CA
Web Sites WeriSign Class3 Primans CA
— WeriSign Class 4 Primans CA
Signers erisign/R5A Commercial CA =l
Crypiographic
DModules
N | i3
ﬁl Cancel I HelpI
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[HEI
Digitale Zahlungssysteme e —

« Meistverbreitetes digitales Zahlungssystem im Internet ist
die Kreditkarte.
1 Kartennummer wird i.d.R. mit SSL verschlisselt.
1 Die eigentliche Transaktion erfolgt wie bei der
klassischen Kreditkartennutzung.
11 Dabei wird die Kartennummer dem Handler bekannt.
« Neue Internet-basierte Zahlungssysteme zielen auf
verschiedene Verbesserungen ab:
1 Verringerte Transaktionskosten fir Kleinstbetrage,
11 Geheimhaltung der Bankverbindung des Kunden
gegenuber Handler
1 oder gar vollige Anonymitat des Kunden,

1 Benutzbarkeit auch ohne Kreditkarte, z.B. durch
Lastschrift vom Girokonto oder ,digitale Minzen*.
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FH STUTIGART

Hochschule

Neue Internet-basierte Zahlungssysteme  jizbicthesund

Es lassen sich zwei Arten neuer Internet-basierter

Zahlungssysteme unterscheiden:

« Private Zahlungssysteme: Nur der Betreiber des
Zahlungssystems braucht die Identitdt des Kunden zu
erfahren, der Handler nur, wenn der Kunde das mochte
(z.B. wegen Lieferadresse). Die Kaufdaten wiederum

erfahrt nur der Handler.

« Anonyme Zahlungssysteme: Weder der Betreiber des
Zahlungssystems noch der Handler erfahren etwas tber
die Identitat des Kunden bei einer Transaktion

Datensicherheit bei der Internet-basierten Vermarktung von Geodaten
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[JHBI
Die Wallet (digitale Brieftasche) et e
Fur die meisten neuen Internetbasierten Zahlungssysteme

bendtigt der Kunde eine Wallet, das ist eine Art ,digitale
Brieftasche”.

« Die Wallet ist eine Anwendung, die mit dem Internet-
Browser kooperiert, wenn ein Kauf im Internet stattfindet.

« Die Wallet erhalt man i.d.R. per Download vom Betreiber
des Zahlungssystems.

« Die Wallet enthalt alle flr Transaktionen wichtigen
Informationen, z.B. Zertifikate, private und o6ffentliche
Schlussel sowie ggf. auch Guthabenstande.

« Um sich vor dem Zahlungssystembetreiber sicher
ausweisen zu kdnnen, muss der Kunde ein geeignetes
Zertifikat erwerben und auf seiner Wallet installieren.
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[;]HBI
Private Zahlungssysteme efammatom oo
Typische Eigenschaften:

« Alle Teilnehmer (Kunde, Handler, Betreiber des
Zahlungssystems) authentifizieren sich mit Zertifikaten.

Alle Daten werden verschlisselt Ubertragen.

Die Ubertragenen Daten zerfallen in zwei Teile, die mit
offentlichen Schlisseln von Handler bzw.
Zahlungssystembetreiber verschliisselt werden:
1 Kaufdaten erhalt nur der Handler.
1 Die Identitat und die Bankverbindung des Kunden
erfahrt nur der Zahlungssystembetreiber.

Abbuchung von einem Konto des Kunden.
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[]HBI
Private Zahlungssysteme: Beispiele e

Beispiele privater Zahlungssysteme:

« SET (entwickelt von den Kreditkartenunternehmen Visa
und Mastercard, weitere sind beteiligt):
01 Abbuchung nur von Kreditkartenkonto.

« CyberCash (Partner einer Reihe grol3er Geldinstitute):
11 Abbuchung von Kreditkartenkonto, von Girokonto
oder von einem einfachen wiederaufladbaren
Verrechnungskonto fur Kleinstbetrage (CyberCoin).

« Marktdurchdringung beider Verfahren ist noch gering
(Stand 19.03.2000):
11 Der deutsche Mastercard-Partner www.eurocard.de
fuhrt 34 Vertragshandler auf, die SET akzeptieren,
www.cybercash.de listet 51 Handler auf.
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[HEI
Anonyme Zahlungssysteme oo
Anonyme Zahlungssysteme funktionieren mit Hilfe digitaler
Geldstucke (Coins).
« Der Kunde kann solche Coins von einer digitalen Minze
(Mint) erwerben. Die entsprechende Summe wird dann
von seinem Bank- oder Kreditkartenkonto abgebucht.

« Jedes Coin besteht aus einer eindeutigen Zeichenfolge
und ist von der ausgebenden Mint signiert.

« Bezahlt wird durch Ubersenden des Coins, d.h. der
signierten Zeichenfolge an den Handler.

« Coins durfen nur einmal ausgegeben werden. Der Handler
tauscht die Coins sofort bei der Mint ein. Doppeltes
Ausgeben eines Coins wirde dabei als Betrug erkannt.

« Bekanntestes System: Digicash, friiher E-Cash genannt.
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FHSTUTIGART

Bewertung der neuen Internet-basierten HBI
Zahlungssysteme e =
Die neuen Internet-basierten Zahlungssysteme haben sich
allesamt noch nicht richtig auf dem Markt durchgesetzt.
Grinde:

« Anlaufkosten bei den Handlern.

o Arbeitsaufwand beim Kunden: Installation von Software,
Erwerb von Zertifikaten.

« Da Marktdurchdringung noch gering, Anreiz gering fur
neue Teilnehmer (Handler und Kunden) am Verfahren.
Konsequenz:

« Kreditkarten mit SSL-abgesicherter Ubertragung von
Kartennummern werden noch auf lange Sicht das
Standard-Bezahlungssystem im Internet darstellen.
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FH STUTIGART

Praktischer Losungsvorschlag: Sichere HBI

Hochschule

Bestellvorgange o,

Wie kdnnen meine Kunden sichere Bestellvorgange im
Internet tatigen?

LOsung:
« Absicherung der Kommunikation mit dem sicheren
Webprotokoll https. Dies erfordert:
11 Verwendung eines SSL-fahigen Webservers,

1 Erwerb eines Server-Zertifikats von einem
(den Standardbrowsern) bekannten Trustcenter,
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FHSTUTIGART

Praktischer Losungsvorschlag: Sichere HBI

Hochschule

Ubertragung der Geodaten e

Inwieweit kdnnen wertvolle Geodaten sicher Gber das Internet
Ubertragen werden?
LOsung:
« Absicherung der Kommunikation mit dem sicheren Web-
Protokoll https (siehe oben).
Alternative Lésung (weniger Rechenaufwand, aber auch nicht
ganz so sicher):

« Bereitstellung der Geodaten in einem verschlisselten
Archiv auf dem Webserver (z.B. symmetrisch
verschlusselt in einer Winzip-Datei).

« Nur der Schlussel wird mit https verschlisselt Gbertragen.

« Das (verschlusselte) Archiv wird mit dem
Standardprotokoll http Ubertragen.
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Praktischer Losungsvorschlag: E’HBI
ifizi sl Hochschule
Authentifizierung der Kunden o e und

Wie kdnnen sich meine Kunden digital ausweisen?
LOsung:

« Normale Kunden brauchen sich beim Handler nicht beson-
ders auszuweisen, dies Ubernimmt das Zahlungssystem.

« Falls Berechtigungsprifung und/oder
Nutzungsvereinbarung erforderlich ist:

11 Verwaltung von registrierten Kunden und deren
Berechtigungen in einer Datenbank, Vergabe von
Passwadrtern, die SSL-gesichert Ubertragen werden

0 Alternativ: Authentifizierung der Kunden mit Hilfe von
Client-Zertifikaten und einem (6ffentlichen oder
organisationseigenen) Trustcenter. Allerdings erfordert
dies Muhe auf Seiten der Kunden und wird deshalb
derzeit nur ungern akzeptiert.
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FHSTUTIGART

Praktischer Losungsvorschlag: Sichere HBI

Hochschule

Bezahlung o
Wie kdnnen Daten und Dienste auf sichere Weise bezahlt
werden?
Standardldsung:
« Abbuchung der Entgelte in Echtzeit mit Hilfe
SSL-gesicherter Ubermittlung von Kreditkartennummern.
Alternativ:

« Verwendung eines neuen Internet-basierten
Zahlungssystems wie SET oder CyberCash.

1 Allerdings derzeit noch geringe Akzeptanz.

Nur bei registrierten Kunden:
« Lieferung gegen Rechnung oder Bankeinzug.
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[HBI
Ergebnisse efammatom oo
« Alle Sicherheitsfragen der Internet-basierten Vermarktung
von Geodaten sind mit den vorhandenen Techniken
|6sbar:
11 symmetrische und asymmetrische
Verschlisselungsverfahren,
1 digitale Zertifikate,
1 digitale Zahlungssysteme.

« Vorhandene Webshops verfugen Uber solche Techniken,
sind aber flr Geodaten nicht geeignet!

« Spezialentwicklungen sind erforderlich, die derzeit im
Entstehen sind.
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